CRIME ORGANIZADO

Mafias usam
trés novas
apps para fugir
as autoridades

Criminosos conseguem comunicar
de forma cada vez mais encriptada
sem serem detetados pela policia

HUGO FRANCO

As policias europeias e nor-
te-americanas conseguiram
Illﬂlt...ﬂ um golpe duro as re-
des criminosas, entre 2020 ¢
2021, ao desmantelar trés das
mais importantes aplicagies
encriptadas de comunicagio
usadas pelas médfias: o Encro-
chat, o Sky ECC e o Matrix.
Milhdes de mensagens foram
intercetadas, permitindo as
autoridades prenderem mi-
lhares de suspeitos de homici-
dio, trifico de droga ou de pes-
soas e apreenderem centenas
de toneladas de droga, bem
como congelar largos milhdes
de euros ‘sujos’,

Os efeitos destas investiga-
cies conjuntas continuam a

sentir-se alguns anos depois,
inclusive em Portugal. As
provas recolhidas nos servi-
dores destas plataformas per-
mitiram chegar a Riben “Xu-
xas” Oliveira, considerado o
principal traficante portu-
gués ¢ que liderava uma rede
que trocou 60 mil mensagens
para combinar negécios de
droga através do Encrochat.
Mas recentemente, o grupo a
que alegadamente pertencia
o cantor Nininho Vaz Maia foi
desmantelado com indicios
obtidos no Sky ECC.
Segundo fontes policiais, as
miafias rapidamente soube-
ram reerguer-se depois des-
te “breve desaire” e conse-
guiram criar e introduzir no
meio criminal outras plata-
formas encriptadas com um

grau de sofisticacio superior
as antecessoras: as rés mais
utilizadas atualmente sio a
Zangi, a No.1 Business Com-
munication e a Threema.
*Vemos nao s mensagens
apagadas automaticamente
com tempo de duragio mas
também uso de fotspot por-
titil para ndo dar células ou
localizagdes e sistemas ou
palavras de cidigo para o
aparelho voltar 4 formata-
¢do de fibrica™, desereve um

Ha aplicagbes com
encriptacao de nivel
militar que sao
“refigios para
operacoes ilicitas”

operacional com virios anos
de combate ao crime orga-
nizado.

Os segredos das apps

A No.1 Business Communi-
cation tornou-s¢ uma das
plataformas preferidas no
submundo do erime devido
4 combinacio de anonimato
extremo, arquitetura fecha-
da e distribuigio discrera. Os
dispositivos nao requerem
nimero de telefone, e-mail
ou identificagio pessoal para
funcionar. Os utilizadores pa-
gam entre €1300 a €1700 por
uma subscrigio de seis meses,
ficando a aplicacio disfargada
entre outras, inofensivas.

Ji a Threema é muito usa-
da por urtilizadores legitimos

mas acabou por ser explora-
da por redes criminosas, pela
sua arquitetura descentrali-
zada ¢ auséncia de identifi-
cacio obrigatdria. A empresa
helvética mantém uma poli-
tica firme de ndo cooperacio
com as autoridades sem um
mandato legal suign.

Por iiltimo, a Zangi imple-
menta seguranca de nivel
militar e trés niveis de en-
criptagio para mensagens
miais seguras. Cada utilizador
recebe um mimero privado
atribuido pela aplicacio, ga-
rantindo anonimato ¢ pro-
te¢do contra rastreamento.
Além disso, as mensagens
nio sio armazenadas em
servidores, sendo mantidas
apenas nos dispositivos dos
utilizadores.

As novas plataformas

de comunicagao segura
usadas no submundo do
crime sdo a Zangi, a No.1
Business Communication
e a Threema roTo JuyocHI
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Ao Expresso, Bruno Castro,
fundador ¢ CEO da VisionWa-
re ¢ especialista em ciberse-
gurancga, confirma que “as
platalformas de comunicacio
seguras ¢ com elevados pa-
dries de encriptacio tém de-
sempenhado um papel cres-
cente nas redes criminosas”,
Lembra que “o uso andnimo
¢ a auséncia de armazena-
mento centralizado de dados
torna-as atrativas para quem
procura escapar & vigilincia
das autoridades”. E deixa um
alerta: “E urgente reforcar
a cooperacio internacional
¢ entre sectores plblico e
privado” para “desmantelar
essas infraestruturas que se
tornaram refigios digitais
para operacdes ilicitas”,
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