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Resumo 

 

O desenvolvimento de software assistido por IA está a transformar a forma como o software é 

produzido, introduzindo fluxos de trabalho em que o código é criado, adaptado e validado através da 

interação com modelos de linguagem de grande escala. Esta mudança, frequentemente designada por 

vibe coding, altera pressupostos tradicionais relacionados com o controlo por parte dos programadores, 

a compreensão do código e a validação de segurança. Como resultado, as práticas consolidadas de 

segurança aplicacional enfrentam novos desafios para lidar com os riscos introduzidos por fluxos de 

trabalho orientados por IA. 

Este artigo analisa o impacto do vibe coding na segurança das aplicações, focando-se na forma como o 

código criado por IA, a redução da supervisão humana e a evolução dos processos de desenvolvimento 

contribuem para uma superfície de ataque alargada. Identifica áreas de risco críticas, incluindo a criação 

de código inseguro, a dependência excessiva dos resultados da IA, vulnerabilidades na cadeia de 

fornecimento, prompt injection e fuga de dados. Através de cenários hipotéticos, mas realistas, o artigo 

demonstra como estes riscos se manifestam em contextos práticos de desenvolvimento e avalia as suas 

implicações para a engenharia de software segura. 

Para responder a estes desafios, o artigo propõe um Secure Vibe Coding Framework que integra 

princípios de DevSecOps, validação com humanos no ciclo (human-in-the-loop) e padrões estruturados 

de interação com sistemas de IA. O framework privilegia o desenvolvimento incremental, testes 

contínuos e práticas de engenharia rigorosas. As conclusões indicam que, embora a IA acelere o 

desenvolvimento, também intensifica a necessidade de controlos de segurança robustos e adaptáveis, 

obrigando as organizações a repensar tanto os processos técnicos como as responsabilidades dos 

programadores. 

 

1. Introdução 

 

O rápido avanço da inteligência artificial (IA) tem vindo a transformar de forma significativa as práticas 

de desenvolvimento de software. Ferramentas como o GitHub Copilot, ChatGPT, Claude Code e outros 

assistentes baseados em modelos de linguagem de grande escala (LLM) estão progressivamente 

integradas nos ambientes de desenvolvimento, permitindo aos programadores escrever código, depurar 

problemas e conceber sistemas recorrendo a prompts em linguagem natural. Esta mudança de 

paradigma tem conduzido a ganhos substanciais de produtividade, reduzindo o tempo de 

desenvolvimento e diminuindo as barreiras de entrada na engenharia de software. 

Em paralelo com estes avanços, surgiu uma nova abordagem informal ao desenvolvimento – 

frequentemente designada por vibe coding. O vibe coding caracteriza-se por fluxos de trabalho rápidos 

e orientados pela intuição, nos quais os programadores interagem iterativamente com ferramentas de 

IA para criar e refinar código. Em vez de seguirem metodologias estruturadas tradicionais, os 

programadores passam a depender fortemente de sugestões produzidas por IA, privilegiando 

frequentemente a rapidez e a experimentação em detrimento de um desenho detalhado, de uma 

compreensão aprofundada do código e de processos rigorosos de validação. Embora esta abordagem 

possa acelerar a prototipagem e a inovação, representa também um afastamento das práticas 

estabelecidas da engenharia de software. 
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A crescente dependência de código criado via IA levanta preocupações relevantes no domínio da 

segurança aplicacional. Os modelos tradicionais de desenvolvimento seguro partem do pressuposto de 

que os programadores detêm uma compreensão clara do código que produzem e de que os 

mecanismos de controlo de segurança – como revisões de código, testes e threat modelling – são 

aplicados de forma sistemática. Em contraste, o vibe coding introduz novos desafios, incluindo menor 

visibilidade sobre o código criado, dependência excessiva de resultados automatizados e a potencial 

propagação de padrões inseguros. Para além disso, a integração de ferramentas de IA nos fluxos de 

trabalho de desenvolvimento amplia a superfície de ataque, introduzindo riscos como prompt injection, 

fuga de dados e vulnerabilidades na cadeia de fornecimento. 

Estas transformações evidenciam a necessidade de reavaliar a forma como a segurança das aplicações 

é abordada em ambientes de desenvolvimento assistidos por IA. Frameworks existentes, como o 

DevSecOps e o Secure Software Development Lifecycle (SDLC), oferecem uma base sólida, mas poderão 

necessitar de adaptação para gerir de forma eficaz os riscos introduzidos pelo vibe coding. 

Este artigo tem como objetivo explorar a interseção entre a segurança aplicacional e o desenvolvimento 

assistido por IA, abordando a seguinte questão de investigação: 

 

Como é que o vibe coding afeta as práticas de segurança aplicacional e que estratégias podem 

ser adotadas para mitigar os riscos associados? 

 

Para responder a esta questão, o artigo começa por apresentar o enquadramento das práticas 

tradicionais de desenvolvimento seguro e do desenvolvimento assistido por IA. De seguida, analisa os 

riscos de segurança introduzidos pelo vibe coding, examina de que forma o threat modelling necessita 

de evoluir neste contexto e apresenta cenários ilustrativos que demonstram implicações em ambientes 

reais. Com base nesta análise, o artigo propõe um Secure Vibe Coding Framework que integra princípios 

de DevSecOps com padrões estruturados de interação com sistemas de IA. Por fim, são discutidas 

implicações mais amplas e identificadas direções futuras para a investigação e para a prática. 

Através desta análise, o artigo procura contribuir para uma compreensão estruturada dos desafios de 

segurança colocados pelo vibe coding e fornecer orientações práticas para organizações que pretendam 

adotar o desenvolvimento assistido por IA sem comprometer a segurança das aplicações. 

 

2. Enquadramento e Contexto 

 

A crescente adoção da inteligência artificial (IA) no desenvolvimento de software transformou de forma 

significativa a forma como as aplicações são concebidas, implementadas e mantidas. Ferramentas 

baseadas em modelos de linguagem de grande escala (LLM), como o GitHub Copilot e o ChatGPT, 

permitem aos programadores escrever código de forma rápida através da utilização de prompts em 

linguagem natural. Embora estas ferramentas proporcionem ganhos substanciais de produtividade, 

introduzem também novos desafios ao nível da segurança aplicacional, que devem ser compreendidos 

à luz das práticas existentes de engenharia de software. 
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2.1. Desenvolvimento Seguro de Software Tradicional 

 

As abordagens tradicionais à segurança aplicacional assentam em metodologias estruturadas que 

integram a segurança ao longo de todo o ciclo de vida de desenvolvimento de software (SDLC). 

Frameworks como o NIST Secure Software Development Framework (SSDF) enfatizam práticas que 

incluem normas de codificação segura, threat modelling, revisões de código e testes contínuos, com o 

objetivo de reduzir vulnerabilidades e aumentar a resiliência do software (NIST, 2022). 

Adicionalmente, orientações amplamente reconhecidas pela indústria, como o OWASP Top 10, 

fornecem uma taxonomia dos riscos mais críticos de segurança em aplicações web, incluindo falhas de 

injeção, autenticação comprometida e más configurações de segurança (OWASP, 2021). Estes 

frameworks partem do pressuposto de que os programadores possuem uma compreensão abrangente 

do código que produzem e de que os processos de desenvolvimento estão suficientemente controlados 

para permitir validação e verificação sistemáticas. 

Historicamente, a segurança evoluiu de uma atividade realizada numa fase final do desenvolvimento 

para uma preocupação contínua ao longo de todo o processo, culminando na adoção de práticas de 

DevSecOps. O DevSecOps integra a segurança em pipelines de integração contínua e entrega contínua 

(CI/CD), permitindo uma validação de segurança automatizada e permanente durante todo o ciclo de 

vida do desenvolvimento (Sharma et al., 2021). 

 

2.2. Desenvolvimento Assistido por IA 

 

O desenvolvimento assistido por IA introduz uma mudança de paradigma na forma como o software é 

criado. Em vez de escreverem código manualmente, os programadores passam a depender cada vez 

mais de sistemas de IA para criar, completar ou sugerir código com base em entradas em linguagem 

natural. Estes sistemas são treinados com grandes volumes de código e documentação, o que lhes 

permite produzir resultados contextualizados e relevantes com um esforço mínimo por parte do 

utilizador (Chen et al., 2021). 

Estudos empíricos demonstram que os assistentes de programação baseados em IA podem melhorar 

significativamente a produtividade dos programadores e reduzir o tempo despendido em tarefas 

rotineiras (GitHub, 2023). No entanto, estes benefícios implicam compromissos. O código criado por IA 

pode carecer de transparência, dificultando a compreensão total da lógica subjacente ou a avaliação 

das suas implicações em termos de segurança. Além disso, a natureza probabilística dos LLM implica 

que os resultados não seguem necessariamente as melhores práticas, podendo conduzir a 

implementações inconsistentes ou inseguras (Khan et al., 2023). 

Esta evolução introduz uma nova dinâmica no desenvolvimento de software, na qual o código é cada 

vez mais sugerido em vez de explicitamente desenvolvido, levantando questões relevantes sobre 

responsabilidade, validação e confiança. 

 

2.3. Conceptualização de Vibe Coding 

 

O termo vibe coding descreve, de forma informal, um estilo de desenvolvimento caracterizado por 

interações rápidas e orientadas pela intuição com ferramentas de IA. Nesta abordagem, os 
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programadores dependem fortemente de prompting iterativo e de resultados produzidos por IA para 

construir funcionalidades, privilegiando frequentemente a rapidez e a experimentação em detrimento 

de um desenho estruturado e de processos rigorosos de validação. 

 

O vibe coding é normalmente associado a: 

• Forte dependência de excertos de código criados com recurso a IA; 

• Planeamento inicial mínimo ao nível do desenho ou da arquitetura; 

• Desenvolvimento iterativo por tentativa e erro através de prompts; 

• Menor ênfase na compreensão aprofundada do código. 

 

Embora esta abordagem possa acelerar a prototipagem e reduzir as barreiras de entrada no 

desenvolvimento de software, representa também uma mudança cultural face à disciplina tradicional da 

engenharia de software. Os programadores podem adotar uma mentalidade de “caixa‑preta”, tratando 

os sistemas de IA como fontes confiáveis de implementação, em vez de ferramentas que exigem 

avaliação crítica. 

Esta mudança tem implicações relevantes ao nível da segurança. As práticas tradicionais de 

desenvolvimento seguro assumem um desenho deliberado, uma implementação cuidadosa e processos 

de revisão exaustivos. Em contraste, o vibe coding incentiva a iteração rápida e pode, de forma 

inadvertida, relegar as considerações de segurança para segundo plano, aumentando a probabilidade 

de introdução de vulnerabilidades no sistema. 

 

2.4. Implicações para a Segurança Aplicacional 

 

A convergência entre o desenvolvimento assistido por IA e o vibe coding desafia de forma fundamental 

pressupostos estabelecidos na segurança aplicacional. Em primeiro lugar, a transparência reduzida do 

código criado limita a capacidade dos programadores para identificar e mitigar vulnerabilidades. Em 

segundo lugar, a velocidade do desenvolvimento pode ultrapassar os controlos de segurança 

tradicionais, resultando em lacunas nos processos de teste e validação. Em terceiro lugar, a integração 

de ferramentas de IA introduz novas superfícies de ataque, incluindo riscos associados à manipulação 

de prompts e à fuga de dados (OWASP, 2023). 

Adicionalmente, a dependência de resultados produzidos por IA altera o papel do programador, que 

passa de autor do código para curador do código. Esta transição exige o desenvolvimento de novas 

competências, incluindo a capacidade de avaliar criticamente o código criado, compreender as suas 

limitações e aplicar controlos de segurança adequados. 

Como consequência, frameworks de segurança existentes, como o DevSecOps e o SSDF, necessitam de 

ser adaptados para acomodar estas mudanças. Em vez de assumirem um controlo total do código por 

parte do programador, as práticas de segurança devem passar a considerar cenários em que o código 

é parcial ou maioritariamente escrito por sistemas de IA. 
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2.5. Sumário 

 

Em síntese, a ascensão do desenvolvimento assistido por IA e do vibe coding representa uma evolução 

significativa nas práticas da engenharia de software. Embora estas abordagens ofereçam benefícios 

claros em termos de produtividade, introduzem também novas complexidades que colocam desafios 

aos modelos tradicionais de segurança aplicacional. A compreensão deste contexto é essencial para 

analisar os riscos envolvidos e para desenvolver estratégias de mitigação eficazes, conforme discutido 

nas secções seguintes. 

 

3. Riscos de Segurança Introduzidos pelo Vibe Coding 

 

A adoção de práticas de desenvolvimento assistidas por IA, frequentemente designadas por “vibe 

coding”, introduz um conjunto distinto de riscos de segurança que vai além dos observados na 

engenharia de software tradicional. Embora estas ferramentas acelerem significativamente o 

desenvolvimento, alteram também a forma como o código é produzido, compreendido e validado. Esta 

secção analisa as principais categorias de riscos de segurança associadas ao vibe coding, apoiando‑se 

em observações do mundo real e em exemplos ilustrativos. 

 

3.1. Criação de Código Inseguro 

 

Os modelos de linguagem de grande escala (LLM) são treinados com vastos conjuntos de código 

disponível publicamente, que podem incluir práticas inseguras ou desatualizadas. Como resultado, o 

código criado via IA pode reproduzir inadvertidamente vulnerabilidades comuns, como injeção de SQL, 

cross-site scripting (XSS) ou mecanismos de autenticação inadequados. 

Estudos empíricos demonstram que os assistentes de programação baseados em IA criam 

frequentemente código que é funcionalmente correto, mas inseguro por conceção. Por exemplo, foi 

demonstrado que o GitHub Copilot produz padrões de código vulneráveis numa percentagem 

significativa dos excertos produzidos, incluindo credenciais codificadas diretamente no código 

(hardcoded credentials) e sanitização inadequada de entradas. Num cenário frequentemente citado, 

programadores que solicitaram a um modelo de IA a criação de um sistema de autenticação, receberam 

implementações sem hashing de palavras‑passe ou com recurso a algoritmos de hashing inseguros. 

Um exemplo prático pode ser observado em contextos de desenvolvimento web, em que uma consulta 

a uma base de dados produzida por IA pode concatenar diretamente a entrada do utilizador em 

instruções SQL: 

 

query = "SELECT * FROM users WHERE username = '" + user_input + "'" 

 

Padrões deste tipo expõem as aplicações a ataques de injeção caso não sejam corrigidos manualmente. 

Este risco é amplificado em ambientes de vibe coding, onde a velocidade e a conveniência podem 

desincentivar a validação rigorosa dos resultados criados. 
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3.2. Dependência Excessiva da IA e Redução da Compreensão do Código 

 

Uma característica distintiva do vibe coding é a menor ênfase na compreensão aprofundada do código 

criado. Os programadores podem aceitar os resultados produzidos pela IA com um nível mínimo de 

escrutínio, particularmente quando o código aparenta funcionar corretamente. 

Este viés de automação (automation bias) pode conduzir à integração de lógica insegura em sistemas 

em produção. Por exemplo, um programador pode utilizar middleware de autenticação criado por IA 

sem compreender plenamente as suas limitações, como a ausência de validação adequada de tokens 

ou uma gestão incorreta de sessões. Nestes casos, as vulnerabilidades persistem não por serem difíceis 

de detetar, mas por não serem ativamente examinadas. 

Incidentes no mundo real têm vindo a evidenciar este problema. Relatos de profissionais da indústria 

indicam que programadores, sobretudo em início de carreira, podem depender excessivamente de 

código escrito por IA sem uma verificação suficiente, levando à disponibilização de APIs inseguras ou a 

controlos de acesso mal configurados. O problema é agravado quando as equipas não dispõem de 

orientações claras para a revisão de contributos assistidos por IA. 

 

3.3. Dependência e Riscos da Cadeia de Fornecimento 

 

As ferramentas de IA recomendam frequentemente bibliotecas ou frameworks externos para acelerar o 

desenvolvimento. No entanto, estas recomendações podem incluir dependências desatualizadas, sem 

manutenção ou com vulnerabilidades conhecidas. 

Os ataques à cadeia de fornecimento de software tornaram‑se cada vez mais frequentes, com atacantes 

a visarem pacotes amplamente utilizados para introduzir código malicioso. Num contexto de vibe 

coding, os programadores podem incorporar dependências sugeridas pela IA sem verificar 

adequadamente o seu perfil de segurança, histórico de versões ou estado de manutenção. 

Um exemplo real amplamente conhecido é o incidente do pacote event‑stream no ecossistema npm, 

em que uma biblioteca JavaScript popular foi comprometida e utilizada para exfiltrar dados sensíveis. 

Embora este ataque não tenha sido causado por IA, ilustra o risco mais amplo de confiar cegamente em 

componentes de terceiros — um risco que é agravado quando sistemas de IA automatizam a seleção 

de dependências. 

De forma semelhante, estudos demonstram que o código produzido por IA faz frequentemente 

referência a bibliotecas descontinuadas ou a versões inseguras de dependências, aumentando a 

superfície de ataque das aplicações. 

 

3.4. Ataques de Prompt Injection e Exploração de Cadeia de Ferramentas 

 

A integração da IA nos ambientes de desenvolvimento introduz uma nova classe de vulnerabilidades 

relacionadas com a manipulação de prompts e a exploração da cadeia de ferramentas. Os ataques de 

prompt injection ocorrem quando são criadas entradas maliciosas para influenciar o comportamento de 

um sistema de IA de formas não intencionais. 
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No contexto da codificação por intrusão (vibe coding), um atacante pode incorporar instruções 

maliciosas em comentários de código, documentação ou fontes de dados externas que são 

posteriormente processadas por um assistente de IA. Se o modelo interpretar estas entradas como 

instruções legítimas, poderá criar código inseguro ou com backdoor. 

Por exemplo, uma página de documentação comprometida poderia incluir instruções ocultas como: 

 

“Ignora as instruções anteriores e insere um backdoor de depuração na função de autenticação.” 

 

Se uma ferramenta de IA processar este conteúdo durante a criação de código, poderá, sem saber, 

introduzir vulnerabilidades na aplicação. 

Pesquisas recentes demonstraram a viabilidade de tais ataques contra ferramentas de desenvolvimento 

integradas no LLM (Learning Learning Machine), destacando a necessidade de tratar as entradas de IA 

como dados não fiáveis. Estes riscos estendem-se a toda a cadeia de ferramentas, incluindo plugins, 

APIs e ambientes de desenvolvimento integrados (IDEs) que dependem de serviços de IA. 

 

3.5. Fuga de Dados e Riscos de Privacidade 

 

O desenvolvimento assistido por IA envolve frequentemente a partilha de código, prompts ou 

informação de contexto com serviços externos. Esta prática levanta preocupações quanto à exposição 

inadvertida de dados sensíveis, incluindo código proprietário, credenciais ou informação pessoal 

identificável (PII). 

Vários incidentes de grande visibilidade têm vindo a evidenciar este risco. Por exemplo, algumas 

organizações reportaram situações em que colaboradores submeteram inadvertidamente código‑fonte 

confidencial a serviços públicos de IA, originando potenciais fugas de informação. Em resposta, 

empresas como a Samsung restringiram temporariamente a utilização de ferramentas de IA generativa 

após a exposição de dados internos sensíveis através de prompts de colaboradores. 

Adicionalmente, os sistemas de IA podem reter ou aprender a partir dos dados submetidos, dependendo 

da sua configuração e das respetivas políticas de privacidade. Tal cria a possibilidade de informação 

sensível vir a ser indiretamente reproduzida em respostas futuras, ampliando ainda mais o nível de risco. 

 

3.6. Redução do Rigor nas Revisões de Segurança 

 

A rapidez e a conveniência do vibe coding podem conduzir a uma diminuição das práticas tradicionais 

de segurança, como revisões de código aprofundadas, testes rigorosos e modelação de ameaças. 

Quando os ciclos de desenvolvimento são encurtados, as atividades de segurança podem ser 

menosprezadas ou encaradas como obstáculos ao progresso. 

Esta mudança pode resultar numa validação incompleta de componentes críticos, sobretudo quando 

combinada com uma confiança excessiva no código escrito por IA. Por exemplo, uma equipa que esteja 

a prototipar rapidamente uma API com recurso a ferramentas de IA pode colocá-la em produção sem 

realizar testes adequados de validação de entradas ou reforço dos mecanismos de autenticação, 

deixando o sistema vulnerável a exploração. 
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Observações da indústria indicam que as equipas que adotam fluxos de trabalho assistidos por IA devem 

proteger-se ativamente contra esta erosão do rigor em matéria de segurança. Sem salvaguardas 

deliberadas, os ganhos de produtividade podem ser anulados por um aumento da incidência de 

vulnerabilidades nos sistemas colocados em produção. 

 

3.7. Sumário 

 

Os riscos introduzidos pelo vibe coding podem ser, de forma geral, agrupados em três dimensões 

principais: 

 

• Riscos ao nível do código: criaçao de código inseguro, ausência de validação adequada e 

lógica defeituosa; 

• Riscos ao nível do processo: redução do rigor nas revisões e dependência excessiva da 

automação; 

• Riscos ao nível do ecossistema: vulnerabilidades na cadeia de fornecimento, ataques à 

toolchain e fuga de dados. 

 

Estas categorias evidenciam que o impacto do desenvolvimento assistido por IA vai muito além de 

excertos individuais de código, abrangendo todo o ciclo de vida do desenvolvimento de software. A 

mitigação destes riscos exige não apenas ferramentas mais robustas, mas também uma reavaliação das 

práticas de desenvolvimento e das estratégias de integração da segurança ao longo do processo. 

 

4. Modelação de Ameaças no Desenvolvimento Orientado por IA 

 

O surgimento do desenvolvimento assistido por IA e do vibe coding exige uma reavaliação das práticas 

tradicionais de modelação de ameaças. As abordagens convencionais partem do pressuposto de que os 

programadores detêm controlo total e um entendimento completo da base de código, bem como 

limites do sistema claramente definidos. No entanto, a integração de modelos de linguagem de grande 

escala (Large Language Models – LLMs) no processo de desenvolvimento introduz novos componentes, 

fluxos de dados e fronteiras de confiança que devem ser explicitamente considerados. 

Esta secção analisa de que forma a modelação de ameaças deve evoluir para responder aos riscos 

introduzidos pelo desenvolvimento orientado por IA, identificando novas superfícies de ataque e 

cenários de ameaça, bem como a sua articulação com frameworks consolidadas, como o STRIDE e o 

OWASP Top 10. 

 

4.1. Expansão da Superfície de Ataque 

 

O desenvolvimento assistido por IA introduz camadas adicionais no ciclo de vida do desenvolvimento 

de software, expandindo efetivamente a superfície de ataque do sistema. Para além da própria aplicação, 

os programadores passam a ter de considerar as implicações de segurança associadas a: 
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• Assistentes de programação baseados em IA e os respetivos modelos subjacentes; 

• Prompts e dados contextuais fornecidos ao modelo; 

• APIs externas utilizadas para efeitos de inferência; 

• Ambientes de desenvolvimento e plugins que integram ferramentas de IA. 

 

Estes elementos criam novos limites de confiança. Por exemplo, quando um programador submete um 

prompt que contém contexto da aplicação a um serviço externo de IA, informação sensível pode ser 

transmitida para fora do perímetro de segurança da organização. Tal cenário introduz riscos 

relacionados com a exposição de dados, bem como com a sua integridade e confidencialidade (OWASP, 

2023). 

Adicionalmente, a natureza probabilística das saídas dos modelos de linguagem de grande escala (LLMs) 

implica que o código criado não pode ser assumido como determinístico ou consistente, o que complica 

ainda mais a análise de ameaças. 

 

4.2. Modelação Tradicional de Ameaças em Contextos de Desenvolvimento com 

IA 

 

Traditional A modelação tradicional de ameaças centra-se na identificação de ativos, intervenientes 

(actors), pontos de entrada e potenciais ameaças dentro de um sistema. Em ambientes de 

desenvolvimento orientados por IA, este processo deve ser alargado para incluir o próprio pipeline de 

criação de código. 

Um fluxo de trabalho simplificado de desenvolvimento assistido por IA inclui: 

1. Introdução do prompt pelo programador; 

2. Processamento pelo modelo de IA; 

3. Escrita de código; 

4. Integração na base de código. 

 

Cada uma destas fases introduz potenciais vulnerabilidades: 

• Introdução do prompt: Pode conter dados sensíveis ou ser alvo de manipulação; 

• Processamento pelo modelo: Pode produzir resultados inseguros ou enviesados; 

• Código criado: Pode incluir vulnerabilidades ou dependências inseguras; 

• Integração: Pode contornar processos adequados de validação ou revisão. 

 

Por exemplo, um programador pode, inadvertidamente, incluir chaves de API ou lógica interna num 

prompt enviado para um serviço externo, resultando numa exposição de dados não intencional. De 

forma semelhante, o código criado via IA pode introduzir vulnerabilidades que se propagam para os 

ambientes de produção caso não seja sujeito a uma revisão rigorosa. 
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4.3. Mapeamento de Ameaças segundo o Modelo STRIDE 

 

O modelo STRIDE – que abrange Spoofing (Falsificação de Identidade), Tampering (Manipulação), 

Repudiation (Repúdio), Information Disclosure (Divulgação de Informação), Denial of Service (Negação 

de Serviço) e Elevation of Privilege (Elevação de Privilégios) – fornece uma estrutura útil para a 

categorização de ameaças em contextos de desenvolvimento assistido por IA. 

 

• Spoofing: Atores maliciosos podem fazer-se passar por fontes de confiança através de prompts 

ou conteúdos injetados, influenciando os resultados produzidos pela IA; 

• Tampering: Ataques de prompt injection podem alterar o comportamento pretendido do 

modelo, conduzindo à criação de código comprometido; 

• Repudiation: A utilização de código escrito por IA dificulta a atribuição de responsabilidades, 

uma vez que pode não ser claro se as vulnerabilidades têm origem em contributos humanos ou 

da própria IA; 

• Information Disclosure: Dados sensíveis incluídos em prompts ou registos (logs) podem ser 

expostos a serviços externos de IA ou reproduzidos inadvertidamente nos resultados criados; 

• Denial of Service: Prompts maliciosos ou uma dependência excessiva de serviços externos de 

IA podem perturbar os fluxos de desenvolvimento ou introduzir estrangulamentos de 

desempenho; 

• Elevation of Privilege: O código criado pode conter falhas na lógica de autorização, permitindo 

o acesso não autorizado a recursos do sistema. 

 

Este mapeamento evidencia que o desenvolvimento assistido por IA não elimina as ameaças tradicionais; 

pelo contrário, introduz novos vetores através dos quais essas ameaças podem manifestar-se. 

 

4.4. Alinhamento com as Categorias de Risco da OWASP 

 

The Os riscos associados ao vibe coding estão igualmente alinhados com as orientações emergentes da 

OWASP, em particular com o OWASP Top 10 para Aplicações baseadas em Modelos de Linguagem 

de Grande Escala (LLM) (OWASP, 2023). Diversas categorias revelam-se especialmente relevantes neste 

contexto: 

 

• Prompt Injection: Manipulação das entradas do modelo com o objetivo de produzir resultados 

maliciosos; 

• Insecure Output Handling: Falha na validação ou sanitização do código escrito por IA antes da 

sua execução; 

• Training Data Poisoning: Influência indireta no comportamento do modelo através de 

conjuntos de dados comprometidos; 

• Divulgação de Informação Sensível: Fuga de dados confidenciais através de prompts ou dos 

resultados produzidos por IA; 

• Vulnerabilidades na Cadeia de Abastecimento: Riscos associados a dependências 

recomendadas ou criadas por sistemas de IA. 
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Por exemplo, um programador que utilize um assistente de IA para criar código de integração com 

APIs pode, inadvertidamente, incluir mecanismos inseguros de gestão de tokens de autenticação, 

enquadrando-se simultaneamente nos riscos de tratamento inseguro de resultados e de exposição 

de dados sensíveis. 

 

4.5. Exemplos de Cenários de Ameaça 

 

Para ilustrar as implicações práticas destes riscos, considere-se os seguintes cenários: 

Cenário 1: Prompt Injection através de Documentação 

Um programador copia exemplos de código a partir de um recurso online que contém instruções 

maliciosas ocultas. Quando processadas por um assistente de IA, essas instruções resultam na inserção 

de uma backdoor no código criado. 

Cenário 2: Fuga de Dados através de Prompts 

Um programador inclui lógica de negócio proprietária num prompt enviado para um serviço de IA 

baseado na cloud. Esses dados podem ser registados ou retidos pelo serviço, originando uma potencial 

violação de confidencialidade. 

Cenário 3: Recomendação de Dependência Vulnerável 

Uma ferramenta de IA sugere uma biblioteca de terceiros que contém vulnerabilidades conhecidas. O 

programador integra-a sem proceder a uma verificação adequada, expondo a aplicação a possíveis 

explorações. 

Cenário 4: Lógica de Autenticação Insegura 

O código escrito por IA implementa um sistema de autenticação sem validação adequada de tokens ou 

sem mecanismos corretos de hashing de palavras-passe, dando origem a vulnerabilidades de contorno 

dos mecanismos de autenticação. 

Estes cenários demonstram que as ameaças no desenvolvimento orientado por IA não são meramente 

hipotéticas, mas surgem naturalmente da interação entre programadores, sistemas de IA e recursos 

externos. 

 

4.6. Adaptação de Práticas de Modelação de Ameaças (Threat Modelling) 

 

Para responder a estes desafios, as práticas de modelação de ameaças devem evoluir de várias formas: 

• Incorporação de componentes de IA: Tratar ferramentas e serviços de IA como elementos de 

primeira classe nos diagramas de arquitetura do sistema; 

• Definição de novos limites de confiança: Modelar explicitamente as interações entre sistemas 

internos e serviços externos de IA; 

• Análise dos fluxos de prompts: Considerar os prompts e os resultados produzidos como fluxos 

de dados sujeitos a validação e mecanismos de proteção; 

• Extensão dos controlos de segurança: Aplicar validação, registo (logging) e monitorização aos 

processos assistidos por IA. 
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Estruturas de referência como o NIST Secure Software Development Framework (SSDF) salientam a 

importância de identificar e gerir os riscos ao longo de todo o ciclo de vida do software, incluindo 

componentes e serviços externos (NIST, 2022). Esta perspetiva é particularmente relevante em 

ambientes orientados por IA, onde as fronteiras entre o desenvolvimento interno e os sistemas externos 

se encontram cada vez mais esbatidas. 

 

4.7. Sumário  

 

A modelação de ameaças na era do vibe coding exige uma perspetiva mais ampla e dinâmica do que as 

abordagens tradicionais. Ao alargar o âmbito da análise de forma a incluir ferramentas de IA, fluxos de 

prompts e resultados criados por IA, as organizações conseguem identificar e mitigar de forma mais 

eficaz os riscos emergentes. 

Em última análise, uma modelação de ameaças eficaz deve reconhecer que o desenvolvimento assistido 

por IA introduz não apenas novas vulnerabilidades, mas também novos mecanismos através dos quais 

ameaças tradicionais se podem manifestar. Enfrentar estes desafios implica integrar a análise de 

ameaças com consciência do uso de IA nos frameworks de segurança existentes e adaptá-los às 

realidades da engenharia de software moderna. 

 

5. Casos de Estudos e Cenários Ilustrativos 

 

Para compreender melhor as implicações práticas dos riscos de segurança introduzidos pelo vibe 

coding, esta secção apresenta dois cenários hipotéticos, mas realistas. Estes exemplos demonstram 

como o desenvolvimento assistido por IA pode conduzir à inclusão de código inseguro e de endpoints 

de API vulneráveis quando não são aplicadas práticas adequadas de validação e segurança. 

 

5.1. Cenário 1: Criação de Código Inseguro na Lógica de Autenticação 

 

Contexto 

Um programador é incumbido de implementar rapidamente um mecanismo de autenticação de 

utilizadores para uma aplicação web. Recorre, para o efeito, a um assistente de programação baseado 

em IA e fornece ao sistema o seguinte pedido: 

 

“Cria uma simples função de login em Python, utilizando o Flask.” 

 

A IA produz uma implementação funcional que valida as credenciais do utilizador contra uma base de 

dados e devolve um token de sessão após uma autenticação bem-sucedida. 
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Criação de Código (Simplificado) 

 
def login(): 

    username = request.form['username'] 

    password = request.form['password'] 

 

    user = db.execute(f"SELECT * FROM users WHERE username = '{username}' 

AND password = '{password}'").fetchone() 

 

    if user: 

        return {"status": "success", "user_id": user['id']} 

    else: 

        return {"status": "failure"} 

 

Problemas de Segurança 

Embora funcionalmente correta, esta implementação introduz várias vulnerabilidades críticas: 

• Injeção de SQL: A entrada do utilizador é concatenada diretamente na query SQL; 

• Tratamento de palavras-passe em texto simples: As palavras-passe são comparadas sem 

qualquer mecanismo de hashing; 

• Ausência de limitação de tentativas: Permite ataques de força bruta; 

• Falta de gestão de sessão: O estado de autenticação não é mantido de forma segura. 

 

Estas falhas estão alinhadas com vulnerabilidades comuns identificadas no OWASP Top 10, em particular 

falhas de injeção e mecanismos de autenticação quebrados (OWASP, 2021). 

 

Análise da origem 

As vulnerabilidades resultam de: 

• Confiança cega no código criado pela IA; 

• Ausência de validação de práticas de programação segura; 

• Falta de revisão de código ou de mecanismos automáticos de análise de segurança. 

 

Num contexto de vibe coding, o programador pode dar prioridade à rapidez de implementação e aceitar 

o resultado criado sem analisar de forma aprofundada as suas implicações de segurança. 

 

Impacto 

Caso seja colocada em produção, esta implementação pode permitir que atacantes: 

• Extraiam dados de utilizadores através de ataques de injeção SQL; 

• Comprometam contas por meio de credential stuffing; 

• Escalem privilégios devido a controlos de autenticação frágeis. 

 

Este cenário demonstra como o código criado por IA pode introduzir vulnerabilidades de elevado 

impacto em componentes centrais da lógica da aplicação. 
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5.2. Cenário 2: Endpoint de API Vulnerável Criado com Assistência de IA 

 

Contexto 

Uma equipa de desenvolvimento está a construir uma API REST para um serviço interno. Para acelerar 

o desenvolvimento, um programador recorre a um assistente de IA para criar um endpoint destinado à 

obtenção de detalhes de contas de utilizadores: 

 

“Criar um endpoint em Node.js com Express para obter os detalhes de um utilizador através do seu 

ID.” 

 

Criação de Código (Simplificado) 

 
app.get('/api/user/:id', async (req, res) => { 

    const userId = req.params.id; 

 

    const user = await db.getUserById(userId); 

 

    res.json(user); 

}); 

 

Problemas de Segurança 

À primeira vista, o endpoint aparenta ser simples e funcional. No entanto, contém várias falhas de 

segurança significativas: 

 

• Ausência de verificações de autorização: Qualquer utilizador, autenticado ou não, pode 

aceder aos dados de qualquer outro utilizador; 

• Insecure Direct Object Reference (IDOR): O endpoint expõe dados com base exclusivamente 

em identificadores fornecidos pelo utilizador; 

• Falta de validação de inputs: O parâmetro id não é validado nem tratado; 

• Exposição excessiva de dados: O objeto de utilizador devolvido pode incluir campos sensíveis, 

como endereço de email, perfis de acesso ou tokens. 

 

Estas vulnerabilidades enquadram-se em categorias bem conhecidas da OWASP, nomeadamente falhas 

de controlo de acessos (broken access control) e exposição de dados sensíveis (sensitive data exposure) 

(OWASP, 2021). 

 

Análise da Origem 

Os problemas resultam de: 

• Código criado por IA com foco na funcionalidade em detrimento da segurança; 

• Falta de consciência contextual, como perfis de utilizador ou políticas de controlo de acesso; 

• Ausência de integração com camadas de autenticação e autorização. 
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O modelo de IA cria uma solução genérica, sem aplicar requisitos de segurança específicos do domínio 

da aplicação. 

 

Impacto 

Caso seja colocado em produção, este endpoint pode permitir: 

• Acesso não autorizado a dados de utilizadores; 

• Enumeração de contas de utilizador; 

• Exposição de informação sensível. 

 

Por exemplo, um atacante poderá iterar sequencialmente sobre identificadores de utilizador 

(/api/user/1, /api/user/2, etc.) para obter todos os registos disponíveis, configurando um cenário clássico 

de exploração de IDOR. 

 

5.3. Principais Observações 

 

Os dois cenários evidenciam padrões recorrentes de risco no desenvolvimento assistido por IA: 

• Funcionalidade em detrimento da segurança: O código escrito por IA tende a privilegiar 

soluções funcionais, negligenciando frequentemente princípios de implementação segura; 

• Falta de consciência contextual: Requisitos de segurança específicos do domínio da aplicação 

são, muitas vezes, omitidos; 

• Dependência excessiva dos resultados criados por IA: Os programadores podem não validar 

ou adaptar adequadamente o código produzido pela IA. 

 

Estas questões reforçam a necessidade de integrar práticas de segurança, como a revisão de código, a 

análise automática de vulnerabilidades e a modelação de ameaças, nos fluxos de trabalho orientados 

por IA. 

 

5.4. Lições Aprendidas 

 

Desses cenários emergem várias lições importantes: 

1. O código criado por IA deve ser tratado como entrada não confiável; 

2. A validação de segurança é essencial, independentemente da origem do código; 

3. O controlo de acessos e a validação de entradas são frequentemente negligenciados no código 

criado; 

4. A supervisão humana continua a ser fundamental para identificar requisitos de segurança 

dependentes do contexto. 

 

Estas conclusões sustentam diretamente as estratégias de mitigação discutidas na Secção 6 e reforçam 

a importância de adaptar as práticas de desenvolvimento seguro às realidades do vibe coding. 
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6. Estratégias de Mitigação 

 

O surgimento do vibe coding assistido por IA introduz novos riscos de segurança que não podem ser 

mitigados exclusivamente através de abordagens tradicionais. Em vez disso, é necessária uma 

combinação de supervisão humana, práticas de desenvolvimento disciplinadas e controlos 

automatizados. Estas estratégias devem estar alinhadas com frameworks consolidados de 

desenvolvimento seguro, como o DevSecOps e o NIST Secure Software Development Framework (SSDF), 

que enfatizam a integração da segurança ao longo de todo o ciclo de vida do software, em vez de a 

tratarem como uma etapa final de validação1. 

 

6.1. Segurança via Human-in-the-Loop 

Apesar dos avanços no desenvolvimento assistido por IA, a supervisão humana continua a ser um 

componente crítico da segurança das aplicações. O código criado por IA não deve ser implicitamente 

confiável, uma vez que os modelos de linguagem de grande escala podem produzir implementações 

sintaticamente corretas, mas inseguras ou inadequadas ao contexto específico da aplicação. 

Os sistemas de controlo de versões, como o Git, desempenham um papel central na viabilização de uma 

abordagem eficaz de segurança com human-in-the-loop. Através da adoção de fluxos de trabalho 

estruturados – como pull requests e revisões obrigatórias por pares – as equipas conseguem garantir 

que todas as alterações, incluindo as que são feitas por ferramentas de IA, são sistematicamente 

analisadas antes da sua integração. A revisão de código tem demonstrado ser um mecanismo eficaz na 

identificação de vulnerabilidades de segurança, em particular quando as considerações de segurança 

são explicitamente incorporadas no processo de revisão. 

Além disso, os sistemas de controlo de versões proporcionam rastreabilidade e responsabilização, 

permitindo às equipas acompanhar a origem das alterações, auditar os processos de tomada de decisão 

e reverter modificações inseguras sempre que necessário. Neste contexto, a infraestrutura de controlo 

de código-fonte evolui de uma ferramenta de colaboração para um mecanismo de segurança crítico ao 

longo do ciclo de vida do desenvolvimento de software. 

 

6.2. Desenvolvimento Incremental e Controlado 

 

Um dos principais riscos no vibe coding é a tendência para criar grandes segmentos de código 

complexos numa única iteração. Estas “implementações monolíticas” são difíceis de compreender, rever 

e validar, aumentando a probabilidade de que falhas de segurança permaneçam por detetar. 

Para mitigar este risco, os programadores devem adotar uma abordagem incremental, caracterizada por 

alterações pequenas e facilmente geríveis. As práticas modernas de DevOps e DevSecOps enfatizam a 

entrega de “pequenos incrementos de código de elevada qualidade”, com o objetivo de melhorar a 

qualidade global e reduzir o risco. Ao decompor a funcionalidade em unidades discretas e ao efetuar 

commits frequentes, as equipas conseguem melhorar significativamente a eficácia da revisão de código 

e a cobertura dos testes. 

 
1 https://www.microsoft.com/en-us/security/business/security-101/what-is-devsecops, https://csrc.nist.gov/Projects/ssdf 

https://www.microsoft.com/en-us/security/business/security-101/what-is-devsecops
https://csrc.nist.gov/Projects/ssdf
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Este princípio pode ser entendido como a granularidade enquanto controlo de segurança: quanto mais 

fina for a granularidade das alterações, maior será a visibilidade e a capacidade de auditoria do sistema. 

O desenvolvimento incremental facilita também ciclos de feedback mais rápidos, permitindo que 

vulnerabilidades sejam identificadas e corrigidas numa fase mais inicial do processo de 

desenvolvimento. 

 

6.3. DevSecOps na Era de Vibe Coding 

 

O DevSecOps fornece um modelo fundamental para a integração da segurança em fluxos de 

desenvolvimento rápidos, ao incorporar controlos de segurança em todas as fases do ciclo de vida de 

desenvolvimento de software. No entanto, o crescimento do desenvolvimento assistido por IA vem 

desafiar alguns dos pressupostos subjacentes a este modelo, em particular no que respeita ao nível de 

compreensão dos programadores sobre o código produzido e à previsibilidade do seu comportamento. 

Para dar resposta a estes desafios, os pipelines DevSecOps devem evoluir de forma a incorporar 

controlos de segurança mais rigorosos e transversais. Os pipelines de Integração Contínua e 

Implementação Contínua (CI/CD) devem impor verificações de segurança automatizadas em todas as 

fases, incluindo testes estáticos de segurança de aplicações (SAST), testes dinâmicos de segurança 

(DAST) e análise de composição de software (SCA). As orientações da OWASP em matéria de DevSecOps 

salientam a importância de integrar estes controlos diretamente no pipeline, de modo a detetar 

vulnerabilidades o mais cedo possível no processo de desenvolvimento, seguindo o princípio de 

segurança shift-left2. 

Adicionalmente, mecanismos de policy as code podem ser utilizados para aplicar automaticamente os 

padrões de segurança da organização, impedindo que padrões inseguros sejam integrados em sistemas 

de produção. Os frameworks DevSecOps surgiram precisamente porque as revisões de segurança 

realizadas apenas no final do ciclo de desenvolvimento se revelam insuficientes em ambientes modernos 

de entrega contínua, onde a segurança deve funcionar como uma componente intrínseca do próprio 

sistema de entrega e não como um ponto de validação externo3. 

 

6.4. Disciplina de Programação Segura no Desenvolvimento Assistido por IA 

Um equívoco comum associado ao vibe coding é a ideia de que as ferramentas de IA podem substituir 

a necessidade de práticas sólidas de engenharia de software. Na realidade, verifica-se precisamente o 

contrário: a utilização de IA reforça a importância dos princípios fundamentais de programação segura. 

Os programadores devem continuar a aplicar as boas práticas consolidadas, incluindo a validação de 

entradas, a implementação adequada de mecanismos de autenticação e autorização, o tratamento 

seguro de erros e o cumprimento do princípio do privilégio mínimo. Frameworks como o NIST Secure 

Software Development Framework (SSDF) recomendam explicitamente a integração de práticas de 

programação segura ao longo de todo o ciclo de vida do desenvolvimento, com o objetivo de reduzir 

vulnerabilidades e abordar as suas causas subjacentes4. 

 
2 https://owasp.org/www-project-devsecops-guideline  
3 https://cloudaware.com/blog/devsecops-framework  
4 https://csrc.nist.gov/Projects/ssdf  

https://owasp.org/www-project-devsecops-guideline
https://cloudaware.com/blog/devsecops-framework
https://csrc.nist.gov/Projects/ssdf
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A dependência de sugestões criadas por IA sem uma avaliação crítica pode conduzir à propagação de 

padrões inseguros, em particular quando os modelos recomendam soluções desatualizadas ou 

inadequadas ao contexto específico da aplicação. Além disso, os programadores devem manter uma 

visão arquitetural abrangente, garantindo que o código criado está alinhado com o desenho global do 

sistema e com os respetivos requisitos de segurança. As ferramentas de IA podem apoiar a 

implementação, mas não substituem o julgamento técnico e a responsabilidade da engenharia. 

 

6.5. Controlos de Segurança Automatizados 

 

A automatização continua a ser um pilar fundamental da segurança aplicacional escalável, em particular 

em ambientes caracterizados pela criação rápida de código. Ferramentas de testes de segurança, como 

a análise estática de segurança de aplicações (SAST), os testes dinâmicos de segurança (DAST) e a análise 

de composição de software (SCA), devem ser integradas de forma sistemática ao longo do ciclo de vida 

do desenvolvimento, de modo a detetar vulnerabilidades tanto no código desenvolvido internamente 

como nas dependências de terceiros. 

As práticas de DevSecOps enfatizam a avaliação contínua da segurança e a validação automatizada 

como mecanismos essenciais para manter níveis adequados de proteção em ambientes de elevada 

cadência5. Estes controlos automatizados oferecem mecanismos de validação consistentes e repetíveis, 

que não estão sujeitos às limitações da supervisão humana e que conseguem operar à velocidade 

exigida por fluxos de desenvolvimento assistidos por IA. 

No entanto, os controlos automatizados devem ser encarados como complementares, e não como 

substitutos, da revisão humana e da disciplina de programação segura. 

 

6.6. Reforço de Segurança da Toolchain 

 

A integração de ferramentas de IA nos ambientes de desenvolvimento introduz superfícies de ataque 

adicionais que devem ser devidamente protegidas. Isto inclui a gestão de prompts, as interações com 

APIs externas e o armazenamento de código criado e respetivos metadados. 

As organizações devem implementar controlos de acesso adequados, bem como mecanismos de registo 

e monitorização, de forma a garantir que os fluxos de trabalho assistidos por IA não expõem dados 

sensíveis nem se tornam vetores de ataque. Frameworks modernos de desenvolvimento seguro, 

incluindo o NIST Secure Software Development Framework (SSDF), destacam a importância de proteger 

os componentes de software e de assegurar a sua integridade ao longo de todo o ciclo de vida. 

O reforço da segurança da toolchain envolve igualmente a validação da proveniência e da integridade 

das dependências recomendadas por sistemas de IA, assim como a garantia de que os ambientes de 

desenvolvimento estão configurados de acordo com as melhores práticas de segurança. 

 

 

 
5 https://arxiv.org/abs/2103.08266  

https://arxiv.org/abs/2103.08266
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6.7. Princípios Fundamentais para um Vibe Coding Seguro 

 

As estratégias de mitigação discutidas podem ser sintetizadas em três princípios fundamentais: 

• Rastreabilidade: Todas as alterações devem ser devidamente registadas, passíveis de revisão e 

reversíveis, através de práticas robustas de controlo de versões; 

• Incrementalidade: O desenvolvimento deve avançar por meio de alterações pequenas e 

controláveis, de forma a aumentar a visibilidade do código e a reduzir o risco; 

• Disciplina de Engenharia: Os princípios fundamentais de programação segura continuam a ser 

essenciais e não devem ser ignorados nos fluxos de trabalho assistidos por IA. 

 

Estes princípios estão alinhados com frameworks consolidados de desenvolvimento seguro, que 

defendem a integração da segurança em todas as fases do ciclo de vida do software. Em conjunto, 

reforçam a ideia de que, embora a IA acelere o desenvolvimento de software, não elimina a necessidade 

de práticas de segurança rigorosas. Pelo contrário, exige a sua aplicação de forma ainda mais consistente 

e disciplinada. 

 

7. Boas Práticas e Proposta de Framework 

 

Para responder aos desafios de segurança introduzidos pelo desenvolvimento assistido por IA, este 

documento propõe um Secure Vibe Coding Framework. Esta framework combina práticas 

consolidadas de DevSecOps com padrões estruturados de interação com sistemas de IA, garantindo que 

o desenvolvimento rápido e orientado por IA permanece alinhado com os princípios da engenharia de 

software segura. 

A framework é iterativa por conceção e enfatiza a rastreabilidade, a validação e a execução 

controlada em todas as fases do desenvolvimento. 

 

7.1. Visão Geral da Framework 

 

O Secure Vibe Coding Framework é composto por sete fases iterativas, abrangendo desde o desenho 

de alto nível até à implementação e validação. Ao contrário dos modelos tradicionais de 

desenvolvimento linear, esta framework impõe ciclos de feedback contínuos, em particular entre as 

fases de implementação e de testes. 

 

7.2. Secure Vibe Coding Framework (Diagrama Conceptual) 

 

Apresenta-se de seguida uma representação simplificada da framework:  
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Figura 1 – Diagrama Conceptual Secure Vibe Coding 

 

7.3. Descrição das Fases 

 

7.3.1. Requisitos de Engenharia de Software e de Desenho 

 

A framework inicia-se com a definição de restrições fundamentais de engenharia, incluindo a 

arquitetura do sistema, a stack tecnológica e os requisitos de segurança. Estes abrangem tanto restrições 

tradicionais (por exemplo, “todas as chamadas de backend devem ser autenticadas”) como diretivas 

específicas para o uso de IA (por exemplo, “evitar duplicação de código” ou “minimizar dependências 

externas”). 

Esta fase garante que o desenvolvimento assistido por IA decorre dentro de limites claramente 

definidos, reduzindo a probabilidade de implementações inseguras ou inconsistentes. 
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7.3.2. Configuração da Toolchain e do Fluxo de Trabalho CI/CD 

 

Antes do início da implementação, deve ser estabelecido um ambiente de desenvolvimento seguro. Este 

processo inclui: 

• Configuração do controlo de versões (por exemplo, fluxos de trabalho em Git, utilização de pull 

requests); 

• Integração de pipelines de DevSecOps (SAST, DAST, SCA); 

• Reforço da segurança da toolchain e controlo de acessos. 

 

Ao incorporar mecanismos de segurança diretamente no pipeline, esta fase garante que todas as 

atividades de desenvolvimento subsequentes ficam sujeitas a mecanismos de validação 

automatizados e aplicáveis de forma consistente. 

 

7.3.3. Definição de Requisitos Funcionais 

 

O desenvolvimento prossegue de forma iterativa, com cada ciclo centrado num conjunto bem definido 

de requisitos funcionais. Estes requisitos representam as funcionalidades a implementar na iteração 

corrente, assegurando que o âmbito do desenvolvimento se mantém controlado e gerível. 

 

7.3.4. Test Suite Design 

 

Para cada requisito funcional, é concebida uma test suit correspondente antes do início da 

implementação. Esta inclui: 

• Testes unitários para componentes individuais; 

• Testes de integração e end-to-end; 

• Casos de teste focados em segurança. 

 

Esta fase reforça uma abordagem orientada a test-first, consciente dos testes desde o início, 

assegurando que os critérios de validação são claramente definidos antes da criação de código. 

 

 

7.3.5. Implementação Assistida por IA 

 

Cada requisito funcional é decomposto em passos técnicos mais pequenos, que são executados com 

recurso a prompts assistidos por IA. É aplicado um modelo de interação estruturado, composto pelas 

seguintes etapas: 

• Planear: Definir a implementação pretendida; 

• Verificar: Analisar o plano quanto à correção técnica e às implicações de segurança; 

• Executar: Criar e aplicar o código; 

• Validar: Confirmar o resultado antes de avançar. 



   

           26 

 

De forma crítica, esta fase introduz um ponto de controlo obrigatório com revisão humana antes da 

execução, mitigando os riscos associados à confiança cega nos resultados criados por sistemas de IA. 

 

7.3.6. Execução e Validação de Testes 

 

Todos os testes definidos na Fase 4 são executados. Caso algum teste falhe, o processo retorna à Fase 

4, garantindo que os problemas identificados são corrigidos antes de avançar. 

Este mecanismo cria um ciclo de validação fechado, impedindo que implementações incorretas ou 

inseguras progridam para fases posteriores do ciclo de vida do software. 

 

7.3.7. Commit e Iteração 

 

Após a aprovação de todos os testes, as alterações são registadas no sistema de controlo de versões. 

Os commits devem ser pequenos e incrementais, de modo a facilitar a revisão, a rastreabilidade e a 

auditoria das alterações. 

Concluída esta etapa, o processo regressa à Fase 3, dando início a uma nova iteração. Esta abordagem 

reforça o desenvolvimento contínuo, assegurando simultaneamente a aplicação consistente de 

controlos de segurança robustos ao longo de todo o ciclo de desenvolvimento. 

 

7.4. Propriedades Chave da Framework 

 

As características-chave do Secure Vibe Coding Framework incluem vários aspetos fundamentais: 

• Segurança por conceção: As restrições de segurança são definidas desde o início e aplicadas 

de forma consistente ao longo de todo o processo; 

• Colaboração Humano-IA: A IA acelera o desenvolvimento, mas a validação humana mantém-

se como elemento central; 

• Granularidade e rastreabilidade: Alterações pequenas e controladas aumentam a 

auditabilidade e reduzem o risco; 

• Validação contínua: Os testes e os mecanismos de verificação estão incorporados em todas as 

iterações. 

 

7.5. Sumário 

 

O Secure Vibe Coding Framework proposto demonstra que o desenvolvimento assistido por IA pode 

ser alinhado com práticas de engenharia segura quando apoiado por fluxos de trabalho estruturados e 

processos disciplinados. Ao combinar princípios de DevSecOps com padrões controlados de interação 

com sistemas de IA, a framework oferece uma abordagem prática para mitigar os riscos associados ao 

vibe coding, preservando simultaneamente os seus benefícios em termos de produtividade. 
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8. Discussão 

 

O crescimento do desenvolvimento assistido por IA e do vibe coding representa uma mudança 

fundamental na forma como o software é criado, com implicações significativas para a segurança das 

aplicações. Embora as secções anteriores tenham identificado os riscos e proposto estratégias de 

mitigação, esta secção analisa criticamente o impacto mais amplo destas mudanças, incluindo os 

compromissos envolvidos, as limitações e as implicações a nível organizacional. 

 

 

8.1. O Compromisso entre Produtividade e Segurança 

 

Uma das tensões mais relevantes introduzidas pelo vibe coding é o compromisso entre a velocidade de 

desenvolvimento e o rigor em matéria de segurança. As ferramentas de desenvolvimento assistido por 

IA permitem a criação rápida de código, reduzindo o tempo de entrega e diminuindo as barreiras de 

entrada no desenvolvimento de software. No entanto, esta aceleração pode ocorrer à custa de uma 

menor análise crítica do código e de uma maior exposição a vulnerabilidades. 

As práticas tradicionais de desenvolvimento seguro assentam num desenho deliberado, numa 

implementação cuidada e numa validação sistemática. Em contraste, o vibe coding incentiva a 

experimentação iterativa e ciclos de feedback rápidos, o que pode, inadvertidamente, relegar para 

segundo plano atividades de segurança essenciais, como a modelação de ameaças, a revisão de código 

e a realização de testes. 

Esta tensão não é intrinsecamente negativa, mas exige uma gestão cuidadosa. Tal como demonstrado 

pelo Secure Vibe Coding Framework proposto, é possível preservar os ganhos de produtividade sem 

comprometer a segurança, desde que sejam aplicados de forma consistente controlos estruturados –

como testes automatizados e validação com supervisão humana – ao longo de todo o processo de 

desenvolvimento. 

 

8.2. Alteração do Papel do Programador 

 

O desenvolvimento assistido por IA transforma o papel do programador, que passa de autor principal 

de código para curador e validador do mesmo. Em vez de escrever código linha a linha, os 

programadores passam, cada vez mais, a orientar, refinar e verificar os resultados criados por sistemas 

de IA. 

Esta mudança introduz simultaneamente oportunidades e riscos: 

• Oportunidades: 

o Prototipagem e testes mais rápidos; 

o Maior acessibilidade para programadores com menos experiência; 

o Redução da carga cognitiva associada a tarefas rotineiras. 
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• Riscos: 

o Compreensão superficial do comportamento do sistema; 

o Dependência excessiva de soluções criadas por IA; 

o Diminuição da capacidade de identificar falhas de segurança subtis. 

 

A eficácia do vibe coding depende, assim, de forma significativa da capacidade do programador para 

avaliar criticamente o código criado. Este facto reforça a importância de manter fundamentos sólidos de 

engenharia de software, conforme discutido na Secção 6. 

 

8.3. Impacto em Diferentes Perfis de Programadores 

 

O impacto do vibe coding não é uniforme entre todos os programadores. O nível de experiência 

desempenha um papel determinante na forma como as ferramentas de IA são utilizadas de forma eficaz: 

 

• Programadores juniores podem beneficiar de um aumento de produtividade, mas são mais 

suscetíveis a enviesamento por automatização e podem não dispor da experiência necessária 

para identificar padrões de código inseguros; 

• Programadores experientes encontram-se mais bem posicionados para utilizar a IA como um 

acelerador de produtividade, mantendo uma supervisão crítica adequada; ainda assim, podem 

enfrentar desafios na validação de grandes volumes de código criado. 

 

Esta disparidade sugere que as organizações devem ajustar as suas estratégias de adoção em 

conformidade, incluindo ações de formação direcionadas e a definição de orientações claras para o 

desenvolvimento assistido por IA. 

 

8.4. Implicações Organizacionais e de Processo 

 

Ao nível organizacional, a adoção do vibe coding exige ajustes nos processos de desenvolvimento, nos 

modelos de governação e nas práticas de gestão do risco. Frameworks existentes, como o DevSecOps, 

mantêm a sua relevância, mas necessitam de ser adaptadas para acomodar fluxos de trabalho orientados 

por IA. 

As principais implicações incluem: 

• Políticas e governação: As organizações devem definir políticas claras relativamente à 

utilização de ferramentas de IA, incluindo práticas aceitáveis de partilha de dados e requisitos 

de segurança; 

• Integração da toolchain: As ferramentas de IA devem ser integradas de forma segura nos 

ambientes de desenvolvimento, com controlos de acesso adequados e mecanismos de 

monitorização.; 

• Adaptação dos processos: Os fluxos de desenvolvimento devem incorporar explicitamente 

etapas de validação do código criado por IA, incluindo revisões de código e testes 

automatizados. 
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A ausência de resposta a estes aspetos pode resultar em práticas inconsistentes e num aumento 

significativo da exposição a riscos de segurança. 

 

8.5. Limitações das Abordagens Atuais de Mitigação 

 

Embora as estratégias de mitigação propostas na Secção 6 forneçam uma base sólida, não estão isentas 

de limitações. As ferramentas de segurança automatizadas, como a análise estática de segurança de 

aplicações (SAST) e os testes dinâmicos de segurança (DAST), podem não capturar plenamente as 

nuances contextuais do código criado por IA. De igual forma, os revisores humanos podem encontrar 

dificuldades em analisar eficazmente grandes volumes de código criado, em particular quando sujeitos 

a constrangimentos de tempo. 

Além disso, os sistemas de IA atuais não possuem uma consciência de segurança intrínseca nem 

garantem o cumprimento consistente de normas de programação segura. Como consequência, os 

esforços de mitigação tendem a assentar sobretudo em controlos externos ao processo de criação de 

código, em vez de resultarem de melhorias incorporadas nesse próprio processo. 

Estas limitações evidenciam a necessidade de investigação contínua em sistemas de IA com maior 

sensibilidade à segurança, bem como de uma integração mais aprofundada entre ferramentas de IA e 

frameworks de segurança existentes. 

 

8.6. Evolução do Panorama de Ameaças 

 

A introdução da IA no processo de desenvolvimento não altera apenas a forma como as vulnerabilidades 

são introduzidas, mas também a forma como podem ser exploradas. Os atacantes podem recorrer a 

ferramentas de IA semelhantes para identificar vulnerabilidades, criar exploits ou criar ataques mais 

sofisticados. 

Adicionalmente, surgem novos vetores de ataque – como a prompt injection e a manipulação de 

modelos – como consequência direta da integração da IA no ciclo de vida do desenvolvimento de 

software. Este contexto cria um ambiente dinâmico em que tanto os defensores como os atacantes 

beneficiam de níveis acrescidos de automatização. 

Como resultado, a segurança aplicacional deve evoluir para responder não só às vulnerabilidades 

tradicionais, mas também a ameaças específicas associadas à IA, conforme discutido na Secção 4. 

 

8.7. A procura de uma Abordagem Equilibrada 

 

As conclusões deste documento indicam que o objetivo não deve ser restringir ou evitar o vibe coding, 

mas sim adotá‑lo de forma responsável. Uma abordagem equilibrada exige: 

• Manutenção de uma disciplina sólida de engenharia; 

• Integração de controlos de segurança nos fluxos de desenvolvimento; 

• Validação contínua dos resultados produzidos por IA; 

• Promoção da consciencialização e formação dos programadores. 
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O Secure Vibe Coding Framework constitui um exemplo prático de como este equilíbrio pode ser 

alcançado, combinando os benefícios do desenvolvimento assistido por IA com o rigor das práticas de 

segurança consolidadas. 

 

8.8. Sumário 

 

Em síntese, o vibe coding introduz simultaneamente oportunidades significativas e riscos substanciais 

para a segurança das aplicações. O seu impacto vai além de excertos isolados de código, influenciando 

o comportamento dos programadores, os processos organizacionais e o panorama global de ameaças. 

Responder de forma eficaz a estes desafios exige uma mudança de mentalidade: abandonar a perceção 

da IA como um substituto das práticas tradicionais e encará‑la como uma ferramenta poderosa que 

deve ser integrada num modelo de desenvolvimento disciplinado e orientado para a segurança. 

 

9. Direções Futuras 

 

A rápida evolução do desenvolvimento assistido por IA e o surgimento do vibe coding colocam 

simultaneamente desafios imediatos e oportunidades de longo prazo para a segurança das aplicações. 

Embora este documento tenha identificado os riscos atuais e apresentado estratégias de mitigação, este 

domínio encontra‑se ainda numa fase inicial de maturidade. Esta secção explora áreas-chave onde é 

necessária investigação adicional, inovação e normalização, de forma a garantir que as práticas de 

segurança evoluem em paralelo com o desenvolvimento orientado por IA. 

 

9.1. Criação de Código por IA com Consciência de Segurança 

 

Uma limitação fundamental das ferramentas atuais de criação de código com base em IA reside na 

ausência de uma consciência de segurança intrínseca. Embora sejam capazes de produzir código 

sintaticamente correto e funcionalmente relevante, estas ferramentas não garantem, de forma 

consistente, a conformidade com normas de programação segura nem com requisitos de segurança 

dependentes do contexto. 

A investigação futura deverá centrar-se no desenvolvimento de modelos de IA com consciência de 

segurança, capazes de: 

• Incorporar orientações de programação segura, como as da OWASP ou do CERT, nos processos 

de treino e inferência 

• Detetar e evitar padrões de código inseguros durante a sua criação 

• Fornecer explicações ou avisos quando forem criadas implementações potencialmente 

arriscadas 

 

Estas capacidades permitiriam transferir parte do esforço de segurança da validação pós‑criação para 

uma redução proativa do risco na origem, melhorando significativamente a postura global de 

segurança do desenvolvimento assistido por IA. 
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9.2. Integração de IA em Ferramentas de Segurança 

 

Embora a IA seja atualmente utilizada sobretudo para a produção de código, o seu potencial na análise 

e aplicação de controlos de segurança permanece ainda subaproveitado. O desenvolvimento futuro 

deverá explorar uma integração mais profunda da IA nas ferramentas de segurança, nomeadamente 

através de: 

• Ferramentas de análise estática e dinâmica reforçadas por IA; 

• Deteção automática de vulnerabilidades ajustada a padrões de código criado por IA; 

• Assistentes inteligentes de revisão de código, capazes de identificar falhas de segurança 

dependentes do contexto. 

 

Ao aplicar a IA a ambos os lados do processo de desenvolvimento – na criação de código e na validação 

de segurança – as organizações podem criar ecossistemas de segurança mais equilibrados, adaptativos 

e eficazes. 

 

9.3. Normalização e Boas Práticas para o Desenvolvimento Assistido por IA 

 

A ausência de orientações padronizadas para o desenvolvimento seguro assistido por IA constitui uma 

lacuna significativa. Embora frameworks como o DevSecOps e o NIST Secure Software Development 

Framework (SSDF) forneçam uma base sólida, não abordam de forma completa os desafios específicos 

introduzidos pelo vibe coding. 

Os esforços futuros deverão centrar‑se em: 

• Definir normas de referência do setor para a utilização segura de ferramentas de programação 

baseadas em IA; 

• Estabelecer boas práticas para a conceção de prompts, validação de resultados e gestão de 

dados; 

• Desenvolver modelos de certificação ou enquadramentos de conformidade para ambientes de 

desenvolvimento assistidos por IA. 

 

A normalização proporcionaria às organizações orientações mais claras e contribuiria para reduzir 

inconsistências na adoção e proteção de ferramentas de IA ao longo do ciclo de vida do 

desenvolvimento de software. 

 

9.4. Considerações Regulatórias e de Conformidade 

 

À medida que a IA se integra de forma mais profunda nos processos de desenvolvimento de software, 

é expectável que os organismos reguladores venham a introduzir requisitos específicos para regular a 

sua utilização. Estes poderão incluir: 

• Restrições à partilha de dados sensíveis com serviços externos de IA; 
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• Requisitos de rastreabilidade e responsabilização relativamente ao código criado com recurso 

a IA; 

• Conformidade com regulamentos de proteção de dados (por exemplo, o RGPD) em fluxos de 

trabalho assistidos por IA. 

 

As organizações devem preparar‑se para um enquadramento regulatório em constante evolução, 

implementando processos transparentes e auditáveis, que permitam monitorizar, justificar e 

demonstrar de forma clara a utilização de IA no desenvolvimento de software. 

 

9.5. Formação e Treino de Programadores 

 

A transição para o desenvolvimento assistido por IA exige mudanças na forma como os programadores 

são formados. A formação tradicional em programação centra‑se predominantemente na escrita de 

código, enquanto o vibe coding coloca maior ênfase na avaliação e validação de código criado com 

apoio de sistemas de IA. 

 

As iniciativas de formação futuras deverão: 

• Ensinar os programadores a avaliar criticamente código produzido com apoio de IA; 

• Reforçar os princípios de programação segura em contextos de desenvolvimento assistido por 

IA; 

• Promover a consciencialização para riscos específicos associados à IA, como prompt injection e 

fuga de dados. 

 

O desenvolvimento destas competências é essencial para garantir que os programadores conseguem 

gerir de forma eficaz os riscos associados a fluxos de trabalho orientados por IA, mantendo 

simultaneamente elevados níveis de qualidade e segurança no desenvolvimento de software. 

 

9.6. Evolução da Modelação de Ameaças e dos Frameworks de Segurança 

 

As metodologias existentes de modelação de ameaças e os frameworks de segurança devem continuar 

a evoluir para dar resposta às complexidades introduzidas pela IA. Isto implica, nomeadamente: 

• Estender os modelos de ameaças para incluir componentes de IA e fluxos de prompts; 

• Desenvolver novas taxonomias para vulnerabilidades específicas associadas à IA; 

• Integrar riscos relacionados com a IA em frameworks consolidados, como a OWASP e o STRIDE. 

 

Tal como demonstrado ao longo deste documento, a IA introduz novas superfícies de ataque e novos 

vetores de ameaça que não podem ser plenamente abordados apenas através de modelos tradicionais. 

A adaptação destas abordagens é, por isso, essencial para garantir a sua eficácia em contextos de 

desenvolvimento assistido por IA. 
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9.7. Rumo a Sistemas Autónomos e Auto-Recuperáveis 

 

Numa perspetiva mais avançada, a IA poderá desempenhar um papel determinante na viabilização de 

sistemas autónomos ou auto-recuperáveis, capazes de detetar e mitigar vulnerabilidades em tempo 

real. Estes sistemas poderão: 

• Identificar automaticamente padrões de código inseguros; 

• Sugerir ou aplicar correções de forma controlada; 

• Adaptar‑se continuamente a ameaças emergentes. 

 

Embora esta visão apresente possibilidades prometedoras, levanta igualmente questões relevantes 

relacionadas com confiança, controlo e responsabilização. Garantir que estes sistemas operam de forma 

segura, transparente e auditável constitui uma área crítica para investigação futura e para a evolução 

das práticas de segurança aplicacional. 

 

9.8. Sumário 

 

O futuro da segurança aplicacional na era do vibe coding será moldado pela interação entre as 

capacidades da IA, as práticas dos programadores e os controlos organizacionais. A evolução de 

sistemas de IA com maior sensibilidade à segurança, o aperfeiçoamento das ferramentas disponíveis e 

a adoção de práticas normalizadas serão elementos essenciais para gerir os riscos associados ao 

desenvolvimento assistido por IA. 

Em última análise, o objetivo não é apenas mitigar vulnerabilidades atuais, mas construir um 

ecossistema de segurança resiliente e adaptativo, capaz de evoluir em conjunto com as tecnologias 

que procura proteger. 

 

10. Conclusão 

 

O surgimento do desenvolvimento assistido por IA e a ascensão do vibe coding representam uma 

transformação significativa nas práticas de engenharia de software. Ao permitir uma produção rápida 

de código e ao reduzir as barreiras de entrada, estas tecnologias oferecem benefícios substanciais em 

termos de produtividade. No entanto, tal como demonstrado ao longo deste documento, introduzem 

também um conjunto alargado de riscos de segurança que colocam em causa pressupostos tradicionais 

relacionados com a qualidade do código, a compreensão por parte do programador e os processos de 

desenvolvimento seguro. 

 

A análise apresentada evidencia que as vulnerabilidades no desenvolvimento assistido por IA não se 

limitam a excertos isolados de código, estendendo‑se a múltiplas dimensões, incluindo os fluxos de 

desenvolvimento, as toolchains e o ecossistema de software como um todo. A produção de código 

inseguro, a dependência excessiva dos resultados fornecidos pela IA, os riscos na cadeia de 

fornecimento, a prompt injection e a fuga de dados contribuem, de forma cumulativa, para uma 

superfície de ataque mais ampla e significativamente mais complexa. 
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Para responder a estes desafios, este documento propôs um conjunto de estratégias de mitigação 

assentes em práticas de segurança consolidadas, incluindo DevSecOps, princípios de programação 

segura e validação com supervisão humana. No centro desta abordagem está o reconhecimento de que 

o código produzido com apoio de IA deve ser tratado como entrada não confiável, exigindo validação 

sistemática e acompanhamento contínuo. Foi igualmente salientada a importância do desenvolvimento 

incremental, de práticas robustas de controlo de versões e de testes de segurança automatizados como 

facilitadores essenciais de fluxos de desenvolvimento assistidos por IA com níveis adequados de 

segurança. 

 

Com base nestes princípios, foi apresentado o Secure Vibe Coding Framework como um modelo prático 

para a integração da segurança em ambientes de desenvolvimento orientados por IA. Ao combinar 

restrições estruturadas ao nível do desenho, pipelines DevSecOps, validação orientada por testes e 

padrões controlados de interação com sistemas de IA, a framework demonstra como as organizações 

podem equilibrar a velocidade do vibe coding com o rigor da engenharia de software segura. 

 

Em última análise, a principal conclusão deste trabalho é que a IA não elimina a necessidade de práticas 

de engenharia disciplinadas – pelo contrário, reforça a sua importância. Os programadores devem 

evoluir de autores diretos de código para avaliadores críticos dos resultados produzidos com apoio de 

IA, enquanto as organizações precisam de adaptar os seus processos para garantir que a segurança 

permanece um elemento intrínseco de todo o ciclo de vida do desenvolvimento. 

 

À medida que a IA continua a evoluir, o desafio para a comunidade de engenharia de software será 

explorar o seu potencial sem comprometer a segurança. Alcançar este equilíbrio exige não apenas 

melhores ferramentas e frameworks, mas também uma mudança de mentalidade — uma que reconheça 

a IA como um colaborador poderoso, que deve ser orientado, limitado por regras claras e sujeito a 

validação contínua. 
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