NO XADREZ GEOPOLITICO,

A CIBERSEGURANGA FAZ XEQUE-MATE
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A instabilidade geopolitica deixou de ser
um simples pano de fundo e passou a
assumir um papel estrutural na forma
como as organizagdes encaram a ciber-
seguranca. Em 2026, ja ndo faz sentido
tratar a seguranga digital como um do-
minio puramente técnico, desligado da
politica internacional e das dinamicas
de poder globais. A infraestrutura tec-
nologica global — centros de dados,
cabos submarinos, satélites, redes de
telecomunicagbes - transformou-se
num ativo estratégico de disputa entre
Estados, sujeito a pressdes diplomati-
cas, mudangas regulatorias inesperadas
e, em casos extremos, a sabotagem e a
operagoes de ataque. A geopolitica ndo
entra nos sistemas de forma explicita,
mas infiltra-se atraves das dependéncias
tecnoldgicas, das cadeias de fornecimen-
to globais e das relagbes de confianga
entre parceiros.

Um dos sinais mais recentes desta cres-
cente politizagdo da ciberseguranca

foi a decisdo dos Estados Unidos de
abandonar o Global Forum on Cyber
Expertise (GFCE) e o European Centre of
Excellence for Countering Hybrid Threats
(Hybrid CoE), duas estruturas internacio-
nais dedicadas a cooperacdo e fortaleci-
mento das capacidades em matéria de
ciberseguranca e de resposta a ameacas
hibridas. Esta saida faz parte de uma or-
dem executiva que determina a retirada
dos EUA de dezenas de organizagdes
internacionais que, na avaliagdo da
administragdo norte-americana, ja nao
estariam alinhadas com os seus “inte-
resses nacionais”, incluindo plataformas
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de cooperagdo que relinem governos,
empresas, universidades e equipas de
resposta a incidentes. A decisdo pode
enfraquecer a coordenac¢do global em
resposta a ciberatagues transnacionais,
reduzir a partilha de inteligéncia e frag-
mentar ainda mais o ecossistema inter-
nacional de resiliéncia digital, justamen-

A FRAGMENTACAO REGULATORIA

E A DEPENDENCIA EXCESSIVA DE
TERCEIROS CONTINUAM A TORNAR

O ESPACO DIGITAL EUROPEU MAIS
VULNERAVEL, COM FRACA CAPACIDADE
DE DISSUASAO E RESPOSTAS LENTAS
FACE A VELOCIDADE DAS AMEACAS.

te num momento em que a colaboragao
e apontada como um dos pilares essen-
ciais para enfrentar ameacgas complexas.
Também os exemplos recentes confir-
mam que as capacidades cibernéticas
sao cada vez mais utilizadas como parte
integrante de operagdes geopoliticas de
elevado impacto, com efeitos concretos
no terreno. Um caso ilustrativo foi a
intervengdo militar recente dos Estados
Unidos para capturar o presidente
venezuelano Nicolas Maduro, onde ca-
pacidades cibernéticas foram utilizadas
para interromper sistemas de energia e
comunicacOes em Caracas, facilitando
a operagdo no terreno. Isto comprova
que as operagdes cibernéticas ja sdo in-
tegradas em campanhas geopoliticas de
elevada intensidade, com efeitos fisicos
tangiveis e ndo apenas através de cibera-
taques isolados.

Neste contexto, organizagdes civis e
empresas privadas tornam-se frequen-
temente vitimas colaterais previsiveis,
mesmo ndo sendo alvos estratégicos
diretos. A fronteira entre atores estatais,
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grupos criminosos e entidades patroci-
nadas por Estados é cada vez mais difusa
e deliberadamente ambigua, o que difi-
culta a atribuicdo de responsabilidades e
a resposta coordenada.

Este contexto deveria servir como um
sinal de alerta claro para a Europa refor-
car de forma consistente as suas capa-
cidades de ciberdefesa, ndo apenas ao
nivel da tecnologia, mas sobretudo no
investimento em talento, formacao, in-
teligéncia partilhada, cooperagdo entre
Estados-Membros e capacidade opera-
cional efetiva.

A fragmentagdo regulatdria e a depen-
déncia excessiva de terceiros continuam
a tornar o espaco digital europeu mais
vulneravel, com fraca capacidade de
dissuasdo e respostas lentas face a ve-
locidade das ameacgas. Em 2026, operar
no ciberespacgo implica, inevitavelmente,
escolher aliangas estratégicas e posicio-
namentos implicitos no tabuleiro geopo-
litico. Ignorar esta realidade ndo reduz o
risco, apenas o transfere para areas me-
nos visiveis e mais difi-
ceis de controlar. Num
mundo marcado por ins-
tabilidade, rivalidades e
aceleragao tecnologica,
a ciberseguranca pode
fazer a diferenca no der-
radeiro xeque-mate. E
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