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A volatilidade geopolitica e a fragilidade digital do Ocidente

A volatilidade geopolitica deixou de ser um ruido de fundo para se tornar num fator estrutural
nas operagdes de ciberseguranga e, em 2026, seria até algo ingénuo falar de ciberseguranca
como um dominio técnico separado da atual politica internacional. Cada conflito regional, cada
sangao economica e cada realinhamento estratégico tem hoje uma tradugao direta no risco
cibernético das organizagoes.

A realidade mostra-nos que a infraestrutura digital € cada vez mais um campo de disputa entre
Estados: datacenters, cabos submarinos, satélites e plataformas cloud séo ativos estratégicos,
sujeitos a pressdes diplomaticas, restricdes legais subitas e, em alguns casos, a sabotagem e
ciberataques. A geopolitica ndo entra nos sistemas pela porta da frente, infiltra-se através de
dependéncias invisiveis.

Um exemplo evidente é o caso recente da operagao militar dos Estados Unidos para capturar
o presidente venezuelano Nicolas Maduro. Um dos elementos mais notérios é a admissao de
que capacidades cyber foram usadas para desligar ou interferir no sistema de energia e de
comunicacdes em Caracas, facilitando assim a insercao das forcas e confundir as defesas
locais.

Isto confirma que operagdes cyber ja estdo a ser integradas em operagdes geopoliticas de alto
impacto, incluindo agdes com efeitos fisicos no terreno. Nao se trata apenas de ataques
informaticos isolados ou de espionagem, mas antes de ciber opera¢des coordenadas com
meios militares convencionais para atingir objetivos estratégicos.

Assim, a escalada de conflitos hibridos, tensdes entre blocos econdémicos e disputas
estratégicas refletem-se hoje em ciber operagdes persistentes: espionagem, sabotagem,
campanhas de desinformacao e ataques a infraestruturas criticas deixam de ser excecdes
para se tornarem instrumentos normalizados de pressao politica. Em consequéncia,
organizagdes civis e empresas privadas passam a ocupar um papel desconfortavel: ndo séo
alvos estratégicos por si mesmos, mas tornam-se antes, danos colaterais previsiveis. Em
contextos de tensao geopolitica, a distingao entre ator estatal, grupo criminoso e proxy
patrocinado por um Estado torna-se deliberadamente ambigua, sendo essa mesma
ambiguidade uma arma poderosa.

Esta realidade expde uma fragilidade fundamental das operagdes no ciberespaco: a
dependéncia de cadeias globais. Software desenvolvido num pais, mantido noutro, alojado
num terceiro e operado a partir de um quarto pais, deixa de ser apenas uma escolha
econdmica passando a ser uma decisdo com implicagdes geopoliticas. Em cenarios de
sancdes, conflitos ou ruturas diplomaticas, estas cadeias podem quebrar-se de forma abrupta,
deixando organizagdes expostas. Assim, a questdo ja ndo € apenas se, uma organizagao esta
protegida contra ciberataques, mas se, estara preparada para operar em ambientes de
confianga degradada, onde parceiros de ontem podem tornar-se os riscos de amanha.
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Este contexto deveria servir de alerta inequivoco para a Europa investir seriamente em
capacidades de ciberdefesa, nao apenas em tecnologia, mas muito mais em talento, know-
how, inteligéncia partilhada e capacidade operacional real. Sem isso, a dependéncia de
terceiros e a fragmentagao entre Estados-Membros continuardo a transformar o espaco digital
europeu num terreno vulneravel, onde a dissuasao é fraca e a resposta é lenta.

Em 2026, operar no ciberespacgo implica escolher dependéncias, aliangas tecnoldgicas e,
implicitamente, posicionamentos geopoliticos. Ignorar esta realidade nao reduz o risco, apenas
o desloca para zonas menos visiveis e mais dificeis de controlar.

Num mundo marcado por instabilidade e rivalidades crescentes, as operagdes no ciberespaco
precisam de abandonar a ilusdo de isolamento técnico. A ciberseguranga deixou de ser
somente uma questdo de firewalls, antivirus e resposta a incidentes. E, cada vez mais, uma
questao de leitura geopolitica, de estratégia e de coragem para reconhecer que o risco digital
€, hoje, uma extensao direta do risco global.
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