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O QUE TODOS OS LIDERES DEVEM SABER

SOBRE CONTINUIDADE DE NEGOCIO

O mais recente Microsoft Digital Defense Report (2025) identifica alguns pontos-chave que todos os lideres
devem conhecer para proteger os seus ativos, operacoes e reputacdao, e que se revelam fundamentais para a

resiliencia organizacional e continuidade de negocio.

ESTE RELATORIO traca um retrato claro:

proteger identidades, dados e infraestruturas, é
hoje, o fator decisivo para garantir operacgoes
resilientes num cenario de ameacas cada vez mais
sofisticadas.

A autenticacao multifatorial (MFA) continua a ser
a medida mais eficaz contra acessos indevidos, ao
bloquear mais de 99% das tentativas de intrusao.
Mas o relatorio é também explicito ao afirmar
que ja nao basta ter MFA, é essencial adotar solu-

cOes resistentes a ataques de engenharia social,

como o phishing, capazes de evoluir a protecao
a0 elo mais fraco na cadeia de seguranca, o fator
humano.

Os cibercriminosos estao também cada vez
mais focados em roubo e usurpacao de iden-
tidades, através do roubo de credenciais que
lhes dao acesso direto a dados valiosos que
permitem desenvolver ataques mais elaborados
€ com mailor impacto. Setores como o Governo,
Administracao Publica, Educacao, Saude e

Tecnologia, estao entre os mais visados, em
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ecrande parte porque armazenam quantidades
massivas de informacao de enorme valor para
o cibercrime, como dados pessoais ou confiden-
ciais. Quando uma identidade é comprometida,
o impacto vai muito além do roubo de dados,
ja que compromete a confianga, a reputacao e,
em ultima instancia, a capacidade de continuar
a operar, podendo mesmo levar a impacto finan-
ceiro irreversivel.

Curiosamente, apesar da constante evolucao
tecnologica, os vetores de ataque continuam
a ser os mesmos velhos conhecidos de sempre
(phishing, exploracao de vulnerabilidades nao
corrigidas, e ataques de ransomware roboti-
zados); a diferenca, é que hoje os cibercriminosos
exploram vetores de ataques, assentes em vulnera-
bilidades conhecidas, mais depressa do que nunca.
O mesmo relatorio revela ainda que a maioria
dos ciberataques continuam a ser motivados por
razOes financeiras. Ora, a cibercriminalidade tem

vindo a consolidar-se como um modelo de negocio
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altamente lucrativo, e os dados exfiltrados sao
frequentemente wusados para chantagem ou
revenda num mercado “underground” que permite
niveis de retorno economico dificeis de acreditar.
Por outro lado, e na perspetiva do pos-ciberataque,
cada vez mais os planos de continuidade e recu-
peracao sao fundamentais para manter “vivo” o
negocio da vitima. Recomendacgoes como incluir
copias de seguranca isoladas e imutaveis, meca-
nismos de detecao precoce a acoes suspeitas ou
maliciosas, ou procedimentos de resposta e recu-
peracao devidamente testados, sio fundamentais
para conseguir recuperar a um ciberdesastre. A
capacidade de restaurar operacoes rapidamente,
pode fazer toda a diferenca entre uma inter-
rup¢ao controlada e uma crise prolongada, que no
extremo, pode condicionar a recuperacao do
negocio e da empresa para o futuro.

A Inteligéncia Artificial (IA) surge igualmente

como um dos grandes temas deste ano. Se, por

um lado, potencia a ciberdefesa através do

incremento substancial de capacidades de
detecao e resposta automatizadas (através de
“inteligéncia”), por outro, também esta a ser
utilizada pelo cibercrime como multiplicador ao
facilitar o desenvolvimento de modelos inova-
dores de ataques a pessoas através campanhas
de phishing altamente convincentes, pela criacao
de deepfakes e incorporacao de contexto perso-
nalizado para a vitima.

Por fim, a computacao quantica, que embora
traga promessas de Inovacao e progresso, repre-
senta também umrisco potencial para ossistemas
de encriptacao que hoje sustentam a seguranca
digital. A transicao para criptografia resistente
a quantica, tem de ser planeada agora, como
parte da visao de longo prazo para a continui-
dade e resiliéncia das organizacoes. A mensagem
é inequivoca: a continuidade de negocio depen-
dera diretamente da capacidade de se conseguir

antecipar, resistir e recuperar perante ciberata-

ques. =
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