setor financeiro esta a viver uma trans-

formacao profunda com os pagamentos

digitais, as transferéncias instantaneas
e as carteiras virtuais a tornaram-se parte do
guotidiano de milhdes de pessoas e empresas.
Esta evolugdo trouxe conveniéncia e eficiéncia,
mas também uma nova complexidade inerente,
que implica garantir a seguranca num ambiente
onde a inovagado tecnologica aquando da capa-
cidade de a proteger. Num ecossistema cada vez
mais digital, a confianca é o verdadeiro capital.
E essa confianca depende, acima de tudo, da
ciberseguranca. O crescimento das fraudes
online, das tentativas de phishing e campanhas
de engenharia social mostram que a sofisticagao
dos ataques acompanha o ritmo da inovacado. O
setor financeiro, pelo seu caracter critico e pela
relevancia dos dados e ativos que engloba, &
particularmente exposto a riscos de seguran¢a.
Alem disso, o setor financeiro europeu encontra-
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Em Portugal, a Chave Movel
Digital (CMD) é um exemplo
notdvel de autenticacdo forte
e segura, que conjuga um
PIN pessoal com um cédigo
temporario criado por num
dispositivo confidvel.
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-se atualmente num periodo de adaptacdo e
transformacdo, marcado por uma crescente
interdependéncia entre inovacao tecnoldgica e
exigéncias regulatérias. A Unido Europeia tem
vindo a refor¢ar a regulagdo em dominios criti-
cos como os pagamentos digitais, a protecdo de
dados, a Inteligéncia Artificial (1A) e a identidade
digital. Normas como o Digital Operational Re-
silience Act (DORA), o Al Act e a futura Third
Payment Services Directive PSD3 estabelecem
critérios claros de seguranga, resiliéncia e trans-
paréncia, refletindo a necessidade de conciliar
inovacdo com confianca e protecao do consu-
midor. Estas regulamentacdes exigem que as
instituicdes financeiras implementem medidas
proativas de gestao de risco digital, auditaveis e
capazes de demonstrar conformidade continua.
A conformidade com estes regulamentos nao
€ apenas uma obrigacao legal: representa
também uma oportunidade estratégica. Insti-
tuicbes que conseguem integrar a seguranca,
a privacidade e a ética digital nos seus produ-
tos e servicos ganham credibilidade junto de
clientes, parceiros e reguladores, reforcando a
confianga num setor em que a reputacdo & um
ativo decisivo.

O PAPEL DA INTELIGENCIA ARTIFICIAL
Naturalmente, entre as tecnologias que mais
estao a transformar este setor, destaca-se a 1A
gue esta a redefinir a forma como as instituices
financeiras operam e gerem O risco.

A automatizacdo de processos permite maior
eficiéncia e precisao, reduz custos operacionais,
liberta equipas para tarefas de maior valor e,
claro, através da capacidade de analisar gran-
des volumes de dados em tempo real, potencia
também uma menor alocacao de recursos hu-
manos e tempo.

No dominio da seguranga, a IA é também uma
aliada poderosa. Os sistemas baseados em

aprendizagem automatica conseguem iden-
tificar padrdes anémalos, detetar transacées
suspeitas e antecipar comportamentos de
fraude com uma rapidez impossivel de atingir
manualmente. A aplicacdo destas tecnologias
contribui para reforcar a protecdo de milhdes
de operac¢des financeiras diarias e para garan-
tir uma maior fiabilidade ao ecossistema de
pagamentos.

Contudo, a mesma tecnologia que fortalece a
seguranc¢a também pode ser utilizada de forma
indevida. O desenvolvimento de deepfakes e
outras aplicagdes de |A generativa trouxe um
novo tipo de risco e ja foram mesmo regista-
das situacdes em que vozes e rostos gerados
artificialmente foram utilizados para contornar
sistemas de autenticagdo biométrica ou enga-
nar colaboradores e clientes. Estes incidentes
mostram gue os mecanismos tradicionais de
verificacdo, como a voz, o video ou a imagem,
podem ser insuficientes quando confrontados
com tecnologias de simulacao avancada.
Perante esta realidade, as formas de autentica-
¢ado mais seguras sao aquelas que combinam
multiplos fatores e mecanismos criptograficos,
reduzindo o risco de fraude mesmo perante
ataques sofisticados.

A autenticacdao multifatorial (MFA) continua a
ser amelhor pratica internacional, ao exigir mais
de um elemento de validagao, algo que o utili-
zador sabe (por exemplo, uma palavra-passe),
algo que possui (um token fisico ou dispositivo
movel) e algo que é (biometria).

Em Portugal, a Chave Movel Digital (CMD) é um
exemplo notavel de autenticacao forte e segura,
que conjuga um PIN pessoal com um codigo
temporario criado por num dispositivo confiavel.
Além de ser um componente forte de segu-
ranca, esta solugcao esta integrada em servigcos
publicos e privados e baseia-se em principios de
seguranca criptografica e identidade verificada.



A CMD e outros mecanismos equivalentes
devem servir de referéncia para o futuro da
autenticagao em pagamentos digitais, por alia-
rem simplicidade, fiabilidade e protecéo efetiva
contra deepfakes e fraudes de identidade.

RECOMENDAGOES PARA REFORCAR
A SEGURANCA DIGITAL NOS PAGAMENTOS
A resposta passa por utilizar a 1A de forma
responsavel, com supervisao humana, transpa-
réncia e auditorias regulares. A tecnologia deve
ser vista como uma extensdo da capacidade
humana, e ndo como um substituto da vigilan-
cia e da analise critica. Neste sentido, algumas
recomendacodes importantes a ter em conta sao:
+ Adotar autenticacdo multifatorial (MFA):
combinar diferentes elementos de verifica-
cao (palavra-passe, dispositivo e biometria)
para reduzir a probabilidade de acesso
indevido;
+ Reforcar a identidade digital segura: pro-
mover o uso de solugdées como a Chave
Movel Digital, que alia praticidade a elevados
padrdes de seguranca;
* Aplicar |A com supervisao e ética: utilizar
algoritmos para detecao de fraude e analise
comportamental, mas com revisdao humana e
transparéncia nos critérios de deciséo;
* Apostar na formacao e literacia digital:
promover a capacitacao continua das equi-
pas. Colaboradores informados conseguem
identificar sinais de fraude, manipulagao
digital ou deepfakes;
* Fomentar a cooperagao entre entidades:
partilhar informacao sobre novas ameacas
e boas praticas entre bancos, reguladores
e empresas de ciberseguranca, criando um
ecossistema mais resiliente.

O PAPEL DO UTILIZADOR
NA SEGURANCA DIGITAL
A seguranc¢a dos pagamentos digitais ndo de-
pende apenas da tecnologia. Depende, sobre-
tudo, das pessoas gue a utilizam. O utilizador
& hoje uma extensao natural dos mecanismos
de defesa das instituicées financeiras: cada
deciséo, clique ou confirmacéo contribui para
reforcar, ou comprometer, a seguranca de todo
o ecossistema.
As instituicdes devem investir ndo apenas em
ferramentas de protecdo, mas também em li-
teracia digital. A sensibiliza¢do continua sobre
praticas seguras, autenticacéo, detecéo de frau-
de e verificacao de identidade é tao importante
quanto a infraestrutura tecnoldgica.
Para os utilizadores, isso traduz-se em adotar
uma atitude de vigilancia digital:
*Confirmar sempre a origem das comunica-
¢oes e a legitimidade de pedidos de trans-
feréncia ou atualizacdo de dados;
*Nao partilhar cédigos, palavras-passe ou
dados bancarios;
*Evitar o uso de redes ou dispositivos parti-
lhados para operacgoes financeiras;

*Atualizar regularmente software e aplica-
coes;
*Privilegiar canais oficiais e solugcdes de
autenticacao segura, como a CMD ou apps
bancarias certificadas.
Mais do que uma questao de prudéncia, trata-se
de sermos mais resilientes e compreender que
a seguranca é uma responsabilidade partilhada.

UMA VISAO PARA O FUTURO

O futuro dos pagamentos digitais sera cada
vez mais inteligente, automatizado e integrado.
A IA continuara a ser um pilar essencial dessa
transformacao, mas o equilibrio entre inovacéao
e seguranca serd decisivo. Algumas tendéncias/
oportunidades futuras positivas, a meu ver, po-
dem passar pela expansdo do uso de chatbots e

assistentes virtuais; pelo aumento da automacgao
de tarefas financeiras; o avanco na detecao de
fraudes; a personalizagao de servigos financei-
ros, direcionadas ao cliente, com base no seu
historico; previsdo e andlise de mercado mais
avancgada; e, claro, uma maior énfase na expli-
cabilidade e ética da IA.

Mas a tecnologia deve evoluir com responsa-
bilidade, acompanhada por regulamentac¢ao
adequada e por um compromisso ético das
organizacdes que a desenvolvem e aplicam.
Na VisionWare, acreditamos que a verdadeira
inovacdo nasce da combinacado entre tecnolo-
gia, ética e responsabilidade. A ciberseguranca
nao é apenas um requisito técnico: é a base da
confian¢a que sustenta o futuro dos servicos
financeiros digitais.H
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