Golden Dome: escudo dourado ou alvo luminoso?
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Nos ultimos meses, o chamado “Golden Dome” dos Estados Unidos tem dominado o
debate em Washington e no seio da defesa internacional. Trata-se de um ambicioso
sistema de defesa antimissil apresentado pela administragcdo Trump como a mais
avancgada tentativa de proteger o territério norte-americano contra ameacas balisticas,
incluindo misseis hipersénicos e langamentos intercontinentais. O projeto, envolto em
grande secretismo, contudo, alvo de varias fugas de informacgao, € descrito como um
escudo de quatro camadas que combina tecnologia terrestre e espacial, num modelo
sem precedentes na histéria militar moderna. No entanto, este sistema levanta sérios
desafios no dominio da ciberseguranca, da prote¢cao de dados estratégicos e da
utilizagao da inteligéncia artificial (IA) em contextos militares criticos.

Um sistema de defesa com componentes espaciais e terrestres integrados exige uma
rede de comunicagdes extremamente robusta, capaz de processar dados em tempo real
provenientes de sensores dispersos por todo o mundo. Tal implica lidar com um volume
colossal de informacéao (desde a detecao inicial de um langamento até a decisao
automatica de qual intercetor deve ser ativado). Posto isto, ndo sera dificil perceber
porque é que todo este fluxo de dados sensiveis podera tornar o Golden Dome num alvo
prioritario para operagdes de espionagem digital e ciberataques patrocinados por
estados rivais. Para nos, especialistas em ciberseguranga, a questao ndo € apenas
proteger os servidores e as ligagdes criptografadas, mas também prevenir ataques
sofisticados de infiltragcdo em cadeias de abastecimento, onde software ou hardware
comprometido possa ser introduzido no sistema ainda durante a fase de
desenvolvimento.

A lA desempenha igualmente um papel central nesta arquitetura. Espera-se que
algoritmos de aprendizagem automatica analisem padrdes de voo, distingam misseis
reais de falsos alvos e tomem decisdes em fragdes de segundo. Contudo, esta
dependéncia da |A levanta preocupagdes de confianca e de “explicabilidade”, ou seja,
até que ponto os comandantes humanos compreenderao ou poderao contestar uma
decisao tomada por uma maquina num cenario de ataque iminente? Além disso,
algoritmos podem ser manipulados através de técnicas de adversarial machine learning,
em que pequenas alteragdes intencionais nos dados de entrada confundem os sistemas
de IA e podem provocar falhas criticas de classificagao ou resposta.

Outro risco adicional prende-se com a proteg¢ao de dados. A saber, a recolha massiva de
informacao por satélites e radares globais ndo se limita a monitorizar langamentos de
misseis — inevitavelmente, capta também outros sinais e comunicagodes, levantando
dilemas sobre a privacidade e o uso secundario desses dados. Embora o Pentagono
mantenha uma aura de secretismo, € inevitavel questionar quem tera acesso a esta
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informacéo, como sera armazenada e quais serao os protocolos de partilha,
nomeadamente, com aliados como o Canada, que ja manifestou interesse em integrar o
projeto.

Do ponto de vista estratégico, os analistas sublinham que a vulnerabilidade cibernética
pode ser o “calcanhar de Aquiles” do Golden Dome. Um ataque digital bem-sucedido,
seja para neutralizar radares, atrasar langamentos de intercetores ou manipular
algoritmos de decisdo, poderia ser tdo ou mais eficaz do que um ataque fisico. Neste
sentido, a ciberdefesa deste sistema é considerada tao vital quanto a sua capacidade de
disparar misseis intercetores.

Em ultima analise, o Golden Dome representa ndo apenas um avango no campo da
defesa antimissil, como também um teste sem precedentes a integracéo da
ciberseguranca e da inteligéncia artificial em sistemas militares. Ao contrario do Iron
Dome israelita, concebido sobretudo para lidar com foguetes de curto alcance e com
cenarios regionais de elevada frequéncia de disparos, o Golden Dome pretende
funcionar como uma barreira global contra misseis intercontinentais e hipersonicos,
exigindo niveis de coordenacgao tecnologica e de protecéo digital incomparavelmente
superiores.

Se o Iron Dome se destacou pela sua eficacia tatica, baseada em algoritmos
relativamente simples de priorizagao de alvos, o Golden Dome coloca a fasquia noutro
patamar: dependera de uma infraestrutura global de sensores, satélites e inteligéncia
artificial avancada, onde qualquer vulnerabilidade cibernética podera comprometer todo o
sistema. Assim, o sucesso ou fracasso desta “cupula dourada” ndo se medira apenas
pela robustez dos seus intercetores, mas sobretudo, pela capacidade de resiliéncia do
seu cérebro digital perante ataques invisiveis no ciberespago. Um desafio que, em
termos de escala e complexidade, ultrapassa em muito, o exemplo israelita.
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