o) TInsight

[T INSIGHT TALKS | BRANDED CONTENT

POR DIANA RODRIGUES,

O visionware Innovation & Trends, Brand Strategy
¢ Corporate Affairs, VisionWare

O QUE FALTOU A NAPOLEAO PARA GANHAR

EM WATERLOO?
TALVEZ, UMA CONTA NO CHATGP T

E eventualmente, seria derrotado por um bug no sistema... A verdade é que a inteligéncia artificial (I1A) deixou
de ser uma mera promessa de eficiencia e inovacdao para se tornar uma ferramenta critica no xadrez geopolitico
global, a redefinir economias, estratégias militares, e dinamicas sociais. Apesar das intimeras vantagens e
inovacoes, a sua aplicacdo no dominio da guerra cibernética e cognitiva levanta sérias preocupacoes éticas,
juridicas e estratégicas.

NO PLANO MILITAR, a IA tem vindo a ser utilizada para a identificacao automatizado e sistemas de defesa autonomos, capazes de operar sem
e selecao de alvos, inclusive de alvos humanos, com base em grandes intervencao humana direta. Nestes casos, a linha entre defesa e agressao
volumes de dados, imagens de satélite e padroes de comportamento dete- torna-se perigosamente ténue. Perante este cenario,impoem-se varias ques-
tados por algoritmos. Esta capacidade, outrora dominio exclusivo de toes éticas que ainda nao encontraram uma resposta adequada. Até que
analistas humanos, esta agora a ser automatizada. Esta desumanizacao ponto € aceitavel delegar decisoes de vida ou morte a sistemas automati-

do conflito é ainda mais evidente quando pensamos nas armas de ataque zados, alheios a qualquer senso moral, empatia ou julgamento humano?
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Esta realidade, além de colocar em causa prin-
cipios éticos fundamentais, como a dignidade
da vida humana, pode também violar normas
legais internacionais, nomeadamente o direito
humanitario.

A vigilancia e o reconhecimento tornaram-se
igualmente dominios onde alA reina,ao alimentar
sistemas de monitorizac¢ao constante, drones inte-
ligentes e bases de dados interligadas. No entanto,
talvez mais insidioso seja o papel da IA na guerra
cognitiva: deeptakes, bots e algoritmos capazes de

influenciar a opinido publica, espalhar desinfor-
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macao e até recrutar individuos para causas extre-
mistas. Ja todos vimos videos manipulados por
[A, muitas vezes em tom humoristico, ou conver-
samos com assistentes virtuais. No entanto, estas
tecnologias estao a ser amplamente utilizadas por
orupos extremistas para difundir propaganda,
adaptar mensagens de doutrinacao e contornar
0s proprios mecanismos de monitorizacao. Com
as redes sociais e apps de mensagens encriptadas,
o discurso radical ganhou alcance, sofisticacao e
protecao. Muitas plataformas descentralizadas
oferecem o anonimato ideal para quem quer
escapar ao controlo das autoridades.

A emergéncia daIA generativa tornou este cenario
ainda mais preocupante a possibilitar grupos
extremistas a criar, muito mais facilmente e sem
barreiras linguistas, manifestos automaticos, e
manipular videos para amplificar o impacto de
ataques, reais ou inventados. Imagens e sons tém
uma carga emocional muito mais poderosa, e os
deepfakes tornam-se ferramentas letais na radi-
calizacao online. Perante este cenario, impoem-se

questoes urgentes: como regular a IA de forma

uniforme sem fragmentacao? Qual o papel das
platatormas digitais na detecio de conteudos
manipulados? Como mitigar os efeitos da IA na
descentralizacao do poder bélico que o torna
menos previsivel?

A TA é uma tecnologia maravilhosa, tudo se trata
sobre a forma como a utilizamos e do espaco
que construimos para a sua utilizacao. Pode
ser uma grande mais-valia, como pode ser uma
arma de manipulacao e destruiciao. A resposta a
este desafio deve ser coletiva, e chamar todas as
partes relevantes para a mesa: parceiros tecno-
l6gicos dotados do know-how; plataformas de
redes sociais que assumem também um compro-
misso de tornar o espacgo digital mais seguro; a
propria area da educacao, uma vez que € cada
VEZ mails 1mperativo que jovens sejam capazes
de ter um pensamento critico e vigilante na utili-
zacao das redes sociais; a propria legislacao; e,
claro os governos e 6rgaos militares. O futuro da
democracia podera depender, em parte, da nossa
capacidade de distinguir a verdade da ilusao num

mundo cada vez mais digitalizado. m
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