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CYBERWARFARE:

A CIBERGUERRA DEIXOU DE SER UMA R

INSTITUICOES MILITARES PARA SE
TAMBEM PARA ORGAN
“CONOMICOS E OPERACIONAIS. O CIBER

DOMINIO DE CONFRONTO
MUITAS VEZES SEM O DESEJAREM, UM PAP

~ALIDADE CONFINADA AQS
ORNAR UMA PREOCUPACAO CONCRETA
“SCENTE DIGITALIZACAO DOS PROCESSOS
~SPACO CONSOLIDOU-SE COMO UM NOVO

/ACOES, DADA A CR

“STRATEGICO, NO QUAL
L CEN

UMA AMEACA AO QUOTIDIANO EMPRESARIAL

S TADOS G
- URGENT

-MPRESAS PRIVADAS ASSUMEM,
NAO APENAS COMO ALVOS, MAS

RAL,

TAMBEM COMO ELEMENTOS ATIVOS DE DEFESA.

o contrario do cibercrime tradicional, a ciberguerra caracteriza-se
por campanhas persistentes, altamente sofisticadas e frequentemente

atribuidas a atores estatais ou a grupos com capacidades equivalentes.

Estas ameacas, muitas vezes APTs (Ameacas Persistentes Avancadas),
tétm como objetivo comprometer infraestruturas criticas, causar disrupcoes
economicas de larga escala e manipular ou desestabilizar processos de decisao

politica. Setores como a energia, telecomunicacoes, financas e saude estao entre

os principais alvos, tendo em conta as suas funcoes estruturais € o impacto sis-
témico que qualquer interrupcao pode provocar no normal funcionamento.
Neste contexto, emerge uma componente particularmente preocupante e
dificil de combater: o ciberterrorismo. Trata-se da utilizacao de meios digitais
para fins ideologicos ou politicos, através da ameaca, intimidacao ou efetiva des-
truicao de ativos digitais e fisicos. O ciberterrorismo pode manifestar-se atra-

vés da sabotagem de sistemas de transporte, hospitais ou redes elétricas, mas
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também através da disseminacao de desinformacao
massiva com o intuito de causar panico, polariza-
cao social ou colapsos de confianca nas instituicoes
democraticas.

Esta praticatemvindo a ganhar terreno como ins-
trumento de ciberguerra hibrida, na qual se combi-
nam meétodos militares, tecnologicos, economicos
e informacionais para atingir objetivos estratégicos
sem recorrer a confrontos armados convencionais.
Nestes cenarios, grupos terroristas, milicias digitais
€ mesmo agentes estatals recorrem ao ciberespaco
para recrutamento e/ou promover campanhas de
desestabilizacao ao explorar vulnerabilidades tec-
nologicas e sociais. O ciberterrorismo representa,
por 1sso, uma ameaca hibrida e assimétrica: de bai-
xo0 custo, dificil de atribuir e com elevado potencial
de impacto.

As organizacoes privadas, em particular, as de
maior dimensao ou inseridas em setores estratégi-
cos, deixaram de ser meros utilizadores de tecno-
logia para se tornarem atores centrais na ciberesi-
liéncia nacional. Em muitos casos, sao as primeiras

a detetar sinais de campanhas hostis e a agir sobre
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incidentes com elevado grau de complexidade téc-
nica e impacto operacional.

Torna-se, por 1sso, 1Imperativo, que OS Conse-
lhos de administracao, os diretores de sistemas de
informacao e os responsaveis pela ciberseguranca
compreendam O nNovo contexto em que operam. A
seguranca digital deve ser encarada como uma fun-
cao estrategica, transversal a organizacao e supor-
tada por politicas robustas, tecnologias adequadas e

equipas especializadas.
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Adicionalmente, € essencial que as organizacoes
desenvolvam a capacidade de identificar e interpre-
tar indicadores de campanhas de desinformacao e
manipulacao psicologica, frequentemente utiliza-
das no contexto de ciberterrorismo. A articulacao
entre equipas de ciberseguranca, departamentos de
comunicacao, recursos humanos e gestao de crise
€ cada vez mais importante para garantir uma res-
posta integrada e eficaz.

A realidade € clara: a ciberguerra, com todas as
suas vertentes - técnicas, psicologicas, economi-
cas e 1ideologicas - € um fenomeno em expansao,
com impacto direto no tecido economico e social.
Preparar as organizacoes para este novo cenario nao
€ uma opcao, € uma exigencia estratégica. Investir
em ciberesiliéncia significa proteger ativos, garantir
a continuidade do negocio, salvaguardar a reputacao
institucional e contribuir para a estabilidade digital
do pais.

Numa Eraem que afronteiraentre a guerradigital
e o quotidiano empresarial € cada vez mais ténue, a
ciberseguranca torna-se uma responsabilidade par-

tilhada por todos.
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