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Bruno Castro, CEQO VisionWare

“Para um cibercriminoso, atacar nos Estados

ou em Cabo Verde é exactamente a mesma co

Criada em 2005, a VisionWare & uma empresa portuguesa altamente
especializada em seguranca de informacao: ciberseguranga, TI,
investigacao forense, compliance, privacidade, formagao e intelligence
e a primeira a estar presente nos dois TechPark de Cabo Verde: Praia
e Mindelo. Com o escritorio de Sao Vicente quase a ser inaugurado —
abertura esta prevista para Junho — o Expresso das Ilhas falou com Bruno
Castro, fundador e CEO da VisionWare.

Entrevistado por Jorge Montezinho

A VisionWare é a primeira
empresa internacional em
ambos os TechPark. Porqué
esta opcao?

Foi mais ou menos simples.
Estamos em Cabo Verde desde
2007, ha quase 17 anos. Sempre
fizemos operacoes de fly-in, fly-
-out, ir e vir, como fazemos em
tantas geografias por este mun-
do fora. Tinhamos escritorios
no Porto e em Lisboa, e desloca-
vamo-nos para todas as geogra-
fias que possas imaginar, Médio
Oriente, Europa, América Latina,
Africa. Depois de 15 anos a ope-
rar em Cabo Verde, com equipas
a viajar para ai constantemente,
decidimos que estava na altura
também de retribuirmos.

E porqué especificamente
com Cabo Verde?

Houve ali um desafio, um ali-
nhamento estratégico entre o
governo de Cabo Verde e a nossa
visdo para Cabo Verde. Houve
um alinhamento em criar um
hub digital, em que se forne-
ceriam servicos de Cabo Verde
para o mundo e isso batia certo
com a nossa estratégia de cres-
cimento. A VisionWare tinha
que crescer também em termos
de estrutura humana, a decisao
era aonde, se era em Portugal
ou numa outra geografia onde
tivéssemos uma operagao mais
regular. Em Cabo Verde tinha-
mos. O mercado é sé6lido, temos
clientes que estdo connosco ha
mais de 10 anos, é uma a econo-
mia estavel, a formacao acadé-

mica é boa, o governo tinha uma
estratégia muito arrojada e am-
biciosa no digital, a criacdo do
Tech Park foi o gatilho. Quando
disseram que ia haver um
TechPark, dissemos, ok, é aqui
que tudo bate certo. Criamos a
operacdo, recrutimos pessoal
cabo-verdiano, formamo-los
em Portugal, e temos esta ope-
racao, a trabalhar servicos de
Cabo Verde, ndo para clientes
de Cabo Verde, mas para o nos-
so ecossistema empresarial.

Uma histéria de sucesso?
No inicio foi um pouco vamos
ver se funciona. No primeiro ano
arrancamos com 20 pessoas, foi
um sucesso. No ano seguinte
refor¢amos a equipa com mais
pessoas, seguimos 0 mesmo mo-
delo, recrutimos na academia
local, em parceria com o NOSi,
fomos a NOSiAkademia, recru-
tAmos mais pessoas, formamo-
-las bidireccionalmente, quer
em Portugal quer com as pes-
soas da primeira geracao, foi um
sucesso novamente. Terceiro
ano, aplicamos o mesmo mo-
delo e agora, com a abertura do
segundo TechPark em Mindelo,
voltamos a dizer sim ao desafio
do governo, que também esta-
riamos em Mindelo, também
irlamos recrutar pessoas em
Mindelo e teriamos dois polos a
funcionar. E assim foi.

E justificam-se esses dois
escritorios?

Se me perguntares, s6 operacio-
nalmente, se justifica? Nao! Mas
como missdo estratégica, tem
muito a ver com estarmos num

momento de retribuir. Portanto,
se me perguntares, um polo néo
era suficiente? Sim, operacional-
mente era suficiente, mas como
disse, foi mais uma acgao estra-
tégica quase emocional e muito
solidaria com o governo. Por
outro lado, também temos que
destacar uma coisa, temos uma
relacio de proximidade com
S3o Vicente e Mindelo. Temos
muitos clientes em Mindelo, um
dos nossos principais clientes,
da nossa primeira leva, ha mais
de 15 anos, é a Impar Seguros
que tem a sede em Sdo Vicente,
mesmo a estrutura executiva
do BCN, também nosso cliente,
esta igualmente em Sao Vicente,
e portanto nés estaremos, obvia-
mente, em Sao Vicente e acho
inclusive que é justo para a ilha
que pudéssemos ajudar a canali-
zar quer postos de trabalho, quer
promover a evolucao e formagao
em tecnologia em Sao Vicente.
Temos uma relagdo com a aca-
demia que nao é s6 na Praia, é
também em Sao Vicente, a Uni-
Mindelo é dos nossos principais
parceiros.

Estiao ca desde 2007, como
referiu ha pouco, como é
que tem sido a evolucio do
recrutamento local de jo-
vens talentos?

Foi uma surpresa. Como dis-
se, tinhamos algumas duvidas,
porque iamos recrutar pessoas
como recrutamos em Portugal:
altos critérios técnicos dos skills
que tém que ter, um varrimento
e um alinhamento claro do seu
registo criminal e do seu carac-
ter soft skills. Cabo Verde é um

meio muito pequenino e nds
trabalhamos numa &area muito
sensivel em que uma fuga para o
exterior poderia ocorrer, porque
h4 primos, amigos, etc., e havia
aqui um risco claramente ine-
rente a esse meio pequeno.

Como resolveram o dile-
ma?

O que fizemos foi muito simples,
utilizamos o NOSiAkademia
como o nosso filtro inicial para
escolher as melhores pessoas,
nao s6 em termos de skills tec-
noldgicos, mas também de soft
skills. Depois, os nossos recur-
sos humanos também tiveram a
oportunidade, durante a fase de
estagio, deir ajustando, afinando
e avaliando as melhores pessoas.
A verdade é que no final ficaram
quase todas connosco, mas fo-
ram alvo de um processo de re-
crutamento ultra-criterioso. Foi
muito exaustivo, recordo-me de

ter feito mais de 20 entrevistas
ja na fase final, ap6s terem pas-
sado por 2, 3 fases prévias de fil-
tragem, portanto, houve ali um
cuidado, felizmente resultou e o
objectivo do recrutamento — ter
as pessoas corretas para o lugar
—cumpriu-se. O maior risco era
conseguimos manté-las, tam-
bém conseguimos.

Como se consegue reter ta-
lento?

O mesmo modelo de remunera-
¢do que aplicamos em Portugal,
também aplicamos em Cabo
Verde: seguro de saude, 14 orde-
nados, prémios de desempenho,
fringe benefits [complementos a
remuneracao], aplicAmos exac-
tamente o mesmo modelo e foi
um sucesso. E as pessoas valori-
zaram muito isso também.

Nestes quase 20 anos
da VisionWare em Cabo
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Verde, ja tem uma visao de
como é que funciona o sec-
tor. Quais siao os grandes
desafios que as empresas
de tecnologia enfrentam?
Eu comecaria mais numa opti-
ca em termos de Estado. Face a
estratégia do Estado, que é ar-
rojada e ambiciosa, e que bate
exatamente com onde nos que-
remos estar — e s6 um aparte,
quando cridmos a VisionWare,
ha 20 anos, o nosso mercado,
da ciberseguranca, era um bo-
cado bizarro, foi um pouquinho
ambicdo descontrolada, porque
em 2005 estivamos em plena
crise e criar uma empresa, como
jovens empreendedores, num
sector como a ciberseguranca
quando ainda ninguém com-
prava ciberseguranca, foi muito
complicado e houve uma dose
de loucura pelo meio. Hoje, em
Cabo Verde, vejo o governo com
a missao de criar um hub tecno-
légico muito bom, baseado em
dois polos tecnolégicos, criados
para o efeito, com ligacoes com
a academia, com este tecido
todo de jovens disponivel que
lhe d4a um potencial enorme.
Agora, para o desafio, nao tan-
to como sociedade, mas como
governo, e disse isso no evento
que tive na Leadership, a sobe-
rania digital de Cabo Verde esta
dependente de duas coisas, no
meu entender e na minha visao
de quase 18 anos de Cabo Verde:
na capacidade de formar e reter
talento local em Cabo Verde, é
um desafio enorme, e no alinhar
entre os meios publicos e o ca-
pital privado, para terem a mes-
ma visdo convergente do que é a
ciberseguranca e a ciberresilén-
cia, para poderem fornecer o tal
hub tecnolégico de servicos de
Cabo Verde para o mundo. Se
isto nao acontecer, a soberania
digital de Cabo Verde e o projec-
to deste hub tecnolodgico ficara
condicionado.

Tanto mais que a tecnologia
sera uma das estratégias
fundamentais para impul-

sionar um crescimento eco-
noémico sustentavel do pais.
Sim. A parte humana é funda-
mental. Matéria-prima existe,
pessoas, capital humano, existe
imenso em Cabo Verde, desde
que sejamos capazes de forméa-
-lo. Depois ha as questoes de ci-
berseguranca e ciberresiliéncia.
Nenhuma empresa estrangeira
investira em Cabo Verde, se nao
houver um garante de estabili-
dade governamental, estabilida-
de tecnologica, e no fim do dia,
que todo esse modelo seja segu-
ro e estavel.

Que estratégias governa-
mentais, na sua opinido, se
mostraram eficazes para
estimular o investimento
na tecnologia?

Quer a vertente publica, quer o
tecido empresarial privado lo-
cal, diria que todos os nossos
clientes tiveram uma ambigdo:
fazer o que de melhor se faz do
mundo. Aplico aos meus clien-
tes locais em Cabo Verde, se-
jam publicos ou privados, exa-
tamente os mesmos niveis que
aplico a uma empresa europeia.
Seja em termos de cibersegu-
ranca, privacidade, compliance
[seguir regras e regulamentos,
garantindo que uma empresa
ou organizacio esteja em con-
formidade com as leis, normas e
padroes éticos aplicaveis], tudo
0 que possas imaginar, 0 mesmo
modelo que aplico na empresa
europeia, aplico exatamente o
mesmo nivel de exigéncia. Isso
foi preponderante para nos. E
depois, obviamente, a adesdo
do governo na 6ptica de alinhar
com o RGPD [Regulamento
Geral sobre a Protec¢do de Dados,
que tem como objetivo proteger
os dados pessoais de individuos,
garantindo que as entidades que
os tratam o fazem de forma lici-
ta, justa e transparente] no que
envolve dados pessoais, desen-

A capacidade de
formar e reter
talento local é um
desafio enorme”

volver a governanga, a ciber-
seguranca e a ciberresiléncia,
portanto, todo esse enfoque em
que Cabo Verde quis estar to-
talmente alinhado com a Unido
Europeia em termos do melhor
que se faz foi preponderante.

E que outro tipo de estraté-
gias gostava de ver imple-
mentadas?

No papel, ja hd um conjunto de
pilares montados para uma es-
tratégia a médio/longo prazo no
que diz respeito a ciberseguran-
ca e a ciberresiliéncia. Agora,
acho que falta executar muita
coisa. As ideias estdo monta-
das, estd definido no papel o
que fazer, acho que ha aqui dois
pontos que podem ser relevan-
tes que é todo este modelo, este
ecossistema de ciberseguranca
que estd a ser implementado,
quer ao nivel do governo, quer
ao nivel do privado, tem de ser
testado para percebermos se é
realmente resiliente, nao é so-
mente ambiente de laboratério,
temos de saber se isto no mundo
real é realmente resiliente e se-
guro ao ponto de atrair investi-
mentos externos, que se sintam
confortaveis em por aqui o seu
negocio. Por outro lado, toda a
componente de governacgao de
seguranca tem que ser formali-
zada. Vou dar um exemplo, ha
um incidente de seguranca, ha
um ciberataque, tem de se saber
a quem reportar e quais sao as
autoridades de controlo a que
temos que reportar. Esse mo-
delo de reporting e de fiscaliza-
¢do de autoridades de controlo
ainda ndo estd implementado
em Cabo Verde e eu diria que
vai ser fundamental, caso con-
trario, é meramente a vontade
proactiva, quer do governo quer
da gestdo das empresas que
querem fazé-lo, porque querem
estar no topo daquilo que se faz
no mundo, mas tem que haver
aqui um modelo de ecossistema
de governacao, de checks and
balances, ou de controls and ba-
lances. Leis que definem clara-
mente qual é o modelo de repor-
ting quando h4 um ciberataque,
a quem é que comunicamos,
qual é o contetido que temos de
comunicar, qual é o timing obri-
gatério para comunicar. Essa
governacao toda tem que ser
montada e parece-me 6bvio que
vai ser inevitavel fazé-lo.

Nenhuma empresa
estrangeira
investira se nao
houver um modelo
seguro e estavel”

Num pais em desenvol-
vimento, como em Cabo
Verde, quais sao os desafios
principais quando querem
implementar uma estraté-
gia eficaz de ciberseguran-
ca?

Para comegar, os custos em
Cabo Verde sdo mais limitados
em termos de or¢amento, por-
tanto, o que é que temos que fa-
zer? Temos que utilizar menos
recursos para fazer o mesmo,
de forma mais criativa do que
fariamos em outras geografias.
Temos obviamente um ponto
que é sempre relevante que é, ha
um lastro para tras, modelos de
seguranca mais antigos, menos
atualizados e tenho de os prote-
ger face as ameacas que ha por
todo o mundo. No ciberespaco
nao ha fronteiras, portanto, um
grupo criminoso russo que ata-
ca um hospital em Espanha, se
vir um hospital na Praia fard o
mesmo ataque. Para eles, ataca-
rem um hospital em Espanha,
ou nos Estados Unidos, ou no
México, ou na Praia, é exata-
mente a mesma coisa. Ha aqui
uma lacuna geracional e o es-
forco é dar o salto quantitativo
e qualitativo dos modelos de
seguranga que temos imple-
mentados em Cabo Verde para
o melhor que se faz no ciberes-
paco que toca Cabo Verde. Ja
houve ataques em Cabo Verde
por parte de grupos criminosos
altamente evoluidos que ataca-
ram os Estados Unidos, ataca-
ram a Francga, atacaram outras
geografias altamente modernas
e atacaram ao mesmo tempo.
Portanto, nao houve um: ‘¢
Cabo Verde, ndo vale a pena la
ir’. Nao. Foi transversal.

E quais sao os principais
riscos de ciberseguran-
ca que paises como Cabo
Verde enfrentam? Falamos

agora mesmo que S3A0 0S
mesmos riscos que existem
em qualquer parte do mun-
do, mas ha alguns mais di-
recionados para, por exem-
plo, paises em desenvolvi-
mento?

Sim, tudo o que é servigcos que
vao aparecer agora online, que
ainda sdo novidade no merca-
do africano e no mercado cabo-
-verdiano. Como sao novos, sao
imaturos e, portanto, sdo mais
permeéaveis a serem vitimas de
ciberataques. Hoje, ainda mais
depois do Covid, explodiu o
numero de potenciais vitimas,
o proprio cibercrime procura
potenciais vitimas baseado em
sectores, depois em servicos, e
véem, por exemplo, que um sec-
tor, digamos a banca, tem aqui
um servico online que é uma
versdo pouco madura. Este ser-
vico esta onde? Estd em Cabo
Verde, ou estd na Indochina, ou
esta no Peru, mas isso ndo é rele-
vante, ndo é a componente geo-
grafica, é mais o que é que esta
disponivel no ciberespaco, o que
é detectado como vulneravel.

E quando surge esta es-
tratégia de criar um hub
tecnolégico, este, além de
atrair empresas, nio se tor-
na também um farol para o
cibercrime?

Face a nova estratégia do gover-
no em criar aqui um hub tecno-
logico, que vai prestar servigos
daqui para o mundo, que vai
ter imensos servicos a serem
fornecidos de Cabo Verde, de
empresas internacionais para o
mundo, tendo aqui o polo tec-
nolégico que agrega N empresas
estrangeiras com N pessoas, N
servigos, N informacao disponi-
vel, sim, vai aparecer como uma
espécie de holofote. Atencio,
isto nao é s6 em um Cabo Verde.
Sao todos os hub tecnologicos,
todos os Silicon Valleys da vida,
porque o criminoso sabe que
se conseguir comprometer esse
hub tecnoldgico tem acesso a
muita informacao, a muitas em-
presas.

Por isso a ciberseguranca ¢
fundamental.

Fundamental. No dia em que
for comprometido, um hub tec-
nologico deixa de existir como
investimento estrangeiro. Deixa
de ser confiavel. iE



