Luzes que se apagam, vulnerabilidades que se
acendem
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O apagéao que afetou simultaneamente varias regiées de Portugal e Espanha evidencia,
de forma particularmente preocupante, a enorme vulnerabilidade das infraestruturas
criticas numa sociedade cada vez mais interdependente e digitalizada. Mais do que uma
falha técnica, este incidente constitui um objeto de analise complexo, com implicagdes a
nivel técnico, politico e social, nomeadamente, no que diz respeito a forma como
concebemos a resiliéncia em sociedades tecnoldgicas avangadas.

As infraestruturas criticas, como redes elétricas, sistemas de comunicagdes, agua,
transportes e servigos de emergéncia, sao parte vital do bom funcionamento da
sociedade. A sua falha subita, seja por avaria, sabotagem ou ciberataque, expde a
fragilidade estrutural de um modelo de organizagao social profundamente dependente da
continuidade desses servigos.

O conceito de “sistemas de sistemas” aplica-se aqui com clareza: a falha de uma
infraestrutura afeta imediatamente varias outras, desencadeando um efeito dominé de
consequéncias que escapam ao controlo imediato das entidades responsaveis. A medida
que as infraestruturas se tornam mais complexas e automatizadas, com componentes
dispersos por diferentes jurisdicbes, muitos de origem privada, a rastreabilidade das
causas de um incidente torna-se mais dificil e demorada, como foi o caso deste inédito
apagao.

Ainda assim, a comunicacao de crise eficaz, célere e transparente é fundamental. A
incerteza técnica abre espaco para a especulacao e, infelizmente, para a desinformacgao.
Em contextos de crise, a auséncia de informacao fiavel e atempada gera um vacuo que é
rapidamente preenchido por teorias infundadas e injustificadas, sem evidéncias. A
confianga nas instituicdes degrada-se, e com ela a coesao social e o discernimento
necessarios para enfrentar situagées de emergéncia.

A resposta a este novo tipo de desafios ndo pode ser meramente técnica: requer uma
abordagem multidisciplinar e uma resposta articulada entre entidades publicas e
privadas, que envolva, decisores politicos, engenheiros, especialistas em ciberseguranca
e a sociedade civil.

E urgente reforcar os sistemas de monitorizacéo e redundancia das redes elétricas, de
comunicacgoes e de servigos digitais. Sera decisivo investir de forma planeada em
ciberseguranga e modelos de governance, ndo apenas como uma questao técnica
isolada, mas sim como parte integrante de uma estratégia de segurancga e defesa
nacional em toda a sua dimensao.
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Este apagéao foi mais uma manifestagcdo de uma realidade para a qual ainda nao
estamos prontos e um verdadeiro apelo a agao, a nossa maior proatividade enquanto
nacao, antes que a préxima falha nos encontre novamente desprevenidos, e de novo, a
luz se apague.
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