Ciberseguranca na era digital: o e-learning ao servico
das empresas
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Proteger a rede e os sistemas € um objetivo das organizagdes para mitigar riscos e
prevenir tentativas de ciberataques. E a capacitagao dos colaboradores sera uma
prioridade? Como disposto no documento Building a Cybersecurity and Privacy
Learning Program (NIST Special Publication 800 NIST SP 800-50r1), uma componente
fundamental do plano de ciberseguranca e privacidade da organizagao € um programa
de aprendizagem que ajude na construgdo de conhecimento sobre riscos e que
esclarecga o papel de todos os intervenientes na identificagao, resposta e gestao
desses riscos.

E crucial a existéncia deste compromisso por parte das organizagdes e dos
colaboradores em relagcédo a formagao e aquisicado de conhecimentos sobre o tema.
Alguns constrangimentos sao evidenciados por parte das organizagoes,
nomeadamente, no que tange a realidade de colaboradores com trabalho por turnos,
colaboradores em geografias distintas, a necessidade de suspender a atividade
quando se ministra a acao de formacgao, ou mesmo, o orcamento anual disponivel para
a realizagao de formacéao corporativa. Neste sentido, para formagao que vise a
sensibilizagdo ao tema da ciberseguranga ou reciclagem de aprendizagens, a
formagao a distancia, mais concretamente em regime de e-learning, com comunicagao
assincrona, num sistema de gestao de aprendizagem (LMS, em inglés) € uma
alternativa eficaz e, expecta-se, eficiente.

As vantagens sdo amplas. A flexibilidade € dos elementos mais mencionados neste
tipo de regime. Os conteudos ficam disponiveis 24 horas por dia, 7 dias por semana.
Para o caso de organizagbes com colaboradores em diferentes geografias, com
escalas de trabalho rotativas ou por turnos, esta flexibilidade ganha maior relevancia,
podendo mesmo ser a alternativa viavel para a implementacao de um plano formativo.

Ainda nesta linha, este regime favorece a economia do tempo, nomeadamente, ao
nivel de deslocagdes, intervalos programados e atrasos circunstanciais. O formando é
autonomo na gestédo do seu tempo e tem a possibilidade de iniciar e continuar a
formacéo, ao seu ritmo, sem interrupcdes que possam acontecer por conta de outrem.

Um dos aspetos inegaveis que este regime estabelece é a consisténcia dos
conteudos, que sao disponibilizados e partilhados uniformemente por todos os
colaboradores. Ha a certeza de que todos os participantes tém acesso a mesma
informacgao, o que n&o é possivel garantir noutras modalidades de formacgéo.

O custo da formacao neste regime € outra caracteristica. Ainda que exista
investimento em ferramentas de autor e num LMS, um curso em e-learning &
escalavel. Os objetos de aprendizagem, desenvolvidos em ferramenta que permita a
exportacao em formato SCORM (Sharable Content Object Reference Model), podem
ser reutilizados e sao compativeis com varios LMS. O curso pode ser acedido
multiplas vezes e por diversos formandos. Com a evolugéo dos riscos e das ameagas,
os conteudos sao rapidamente atualizados e disponibilizados, permitindo, ainda, as
organizacgdes, que novos colaboradores tenham acesso imediato ao plano formativo
implementado e disponivel no LMS.

A capacitagao dos colaboradores nos temas da ciberseguranga e da seguranca da
informacéao continua a ser um dos investimentos mais relevantes dentro da
organizacao. A formacéao a distancia, em regime de e-learning, demonstra potencial
estratégico, podendo ser a chave para alcancar e reforgar conhecimentos, preparando
os colaboradores para respostas assertivas frente aos desafios da era digital.
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