Medusa, o grupo de “snipers” do cibercrime que
escolhe a dedo as empresas a atacar, ja fez uma vitima
em Portugal

O observador.pt/especiais/medusa-o-grupo-de-snipers-do-cibercrime-que-escolhe-a-dedo-as-empresas-a-atacar-ja-

fez-uma-vitima-em-portugal

Catia Rocha

E um grupo com uma operacao profissional e orientado para o lucro financeiro gerado
por resgates. Em 2023, o grupo foi responsavel por um ataque em Portugal e umas
quantas dezenas na Europa.
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“IREAD ME Medusa” é o nome do ficheiro que ninguém quer encontrar no
computador. E o sinal de que o sistema esta nas maos do grupo cibercriminoso Medusa,
conhecido pelos ataques de ransomware — ou seja, infiltra-se, encripta a informacéo e
exige um resgate as empresas (ou outras entidades) para que possam reaver 0 acesso
aos sistemas e aos dados. Enquanto na mitologia grega quem olhava para a Medusa se
transformava em pedra, quem é atacado pelo grupo fica com os sistemas “petrificados”,
a menos que esteja disposto a pagar uns milhares ou milhoes de délares em bitcoin
(o que nao é aconselhado pelos peritos).

O grupo é relativamente recente no mundo do cibercrime — as primeiras atividades
foram identificadas em junho de 2021. Mas os poucos anos de atividade ndo séo
sinénimo de amadorismo. “E um grupo jovem, mas altamente profissional, muito
especializado”, assegura Bruno Castro, CEO da empresa portuguesa de
ciberseguranga VisionWare. “Tém quatro anos de atividade, mas ja tém bastante
reconhecimento em termos de cibercrime.” Hugo Nunes, da area de informagao sobre
ciberameacas da Thales S21Sec, refor¢ca que “estdo consistentemente no top 10 dos
grupos com mais vitimas” e, por isso, no radar de quem trabalha em ciberseguranca.

A relevancia deste grupo até motivou um alerta conjunto do FBI e da CISA, a Agéncia de
Cibersegurancga e Segurancga de Infraestruturas dos EUA. Na nota divulgada em margo,
encorajam-se as empresas norte-americanas (e nao so) a “mitigar vulnerabilidades
conhecidas” nos sistemas e software para tentarem proteger-se das atividades do grupo.

De acordo com os dados revelados pelo FBI, o grupo e os seus afiliados fizeram mais
de 300 vitimas até fevereiro deste ano. Ja foram alvo do grupo Medusa empresas de
infraestruturas criticas e dos setores “médico, da educacao, legal, seguros, tecnologia e
industria”. Em 2023, por exemplo, foi publico que o grupo conseguiu infiltrar-se no distrito
escolar de Minneapolis, nos EUA, acedendo a mais de 100 GB de informacao de
milhares de estudantes. A acéo do grupo afetou os sistemas da rede de escolas,
obrigando na altura ao cancelamento de todas as atividades extracurriculares, escreveu
a_CBS News.
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A atividade do grupo esta longe de se limitar aos EUA. O Centro Nacional de
Ciberseguranca (CNCS) indica ao Observador que, “em 2023, o grupo foi responsavel
por um ataque no ciberespago nacional”, sem adiantar mais informac¢ao. Mas, ao
Observador, Hugo Nunes, da Thales S21Sec, menciona que se tratou de uma empresa
na “area da hotelaria”. Também a VisionWare confirma esse ataque “com sucesso” em
Portugal ha dois anos, com Bruno Castro a detalhar que a empresa esteve “envolvida no
processo de resposta, no processo de represséo e na investigagéo forense”, garantindo
que nao houve pagamento de resgate. “Na VisionWare somos completamente contra o
pagamento de resgate, em que formato seja, isso € alimentar uma rede criminosa.”

O CNCS declara que, em 2024, nao foram registadas mais atividades do grupo em
Portugal. Mas, através do “contacto com congéneres europeus”, a entidade responsavel
pela ciberseguranca em Portugal da conta da detegao de ataques feitos pelo grupo em
territério europeu. “Em 2024, este Medusa foi responsavel por mais de 30 ataques no
Reino Unido, mantendo uma cobertura, quase integral, do territério europeu,
nomeadamente nove ataques em lItdlia, seis em Franga e cinco na Alemanha”.

Em resposta as questdes do Observador, a ENISA (Agéncia da Unidao Europeia para a
Cibersegurancga) confirma a “monitorizagao continua de atividade de ransomware,
incluindo do Medusa Raa$S [ransomware as a service]”. Porém, é parca em pormenores
sobre esta atividade, assumindo unicamente que “a principal atividade do grupo se
centra nos EUA” e que “foram apenas feitas algumas alegacoes relativamente a
organizacdes em Estados-membros da UE entre 2023 e 2024, em varios setores”.

Grupo usa taticas de dupla extorsao. Resgates podem ir dos 100
mil aos 15 milhdes de ddlares

O grupo Medusa é um dos varios que opera na area do ransomware as a service. Mas
tem varias particularidades. Segundo o CNCS, os primeiros passos de trabalho
assentam “quase sempre” na “exploracédo de credenciais compradas nos mercados da
deep web, com o objetivo de garantir o acesso inicial” as vitimas. Mas ha mais técnicas,
como “a exploragao de vulnerabilidades conhecidas ou o phishing”. Os casos mais
conhecidos de phishing envolvem o fazer-se passar por alguma empresa (um banco,
servigo de streaming ou uma empresa de eletricidade) para “fisgar” dados.

A nota do FBI divulgou que o grupo recruta afiliados através de féruns de cibercrime. A
possibilidade de trabalhar em exclusivo para o grupo, que se organiza como se fosse
uma empresa, pode envolver pagamentos que variam entre os 100 ddlares (cerca de 88
euros) e um milhdo de dolares (880 mil euros), consoante a complexidade das tarefas.

A partir do momento em que ha acesso a vitima, o grupo tenta “evadir-se das defesas e
movimenta-se lateralmente para ver como € que sdo os sistemas, tenta de alguma forma
ganhar privilégios para depois exfiltrar os dados”, ou seja, retira-los do sistema,

explica Hugo Nunes, da Thales S21Sec. S6 depois é que vem a parte de encriptagcao
dos sistemas, que os torna “inutilizaveis”, explica.
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Os contactos com as vitimas podem acontecer de varias formas. “Temos indica¢gdes de
que este grupo, por vezes, faz contacto direto, por email, por telefone, com a
organizacao afetada”, acrescenta o especialista da Thales S21Sec. O contacto tem o
intuito de “forcar a vitima a pagar o resgate, a pagar em bitcoins, que € a transacao que
querem, para depois lhes fornecer a chave de desencriptagcdo dos dados”.

O grupo é referido ainda como sendo muito preciso relativamente as empresas que quer
atingir. “Na nossa area, isto s&o os snipers®, explica Bruno Castro, da VisionWare. “Ha
tempo, ha paciéncia, ha investimento para atacar aquela organizagao. Nao € outra, é
aquela”, explicando que este ndao € um grupo que opte por lancar ataques massivos e
ficar a espera de quem caia. “Desde a escolha das pessoas que vao fazer o ataque e
depois saltarem para a organizagéo, na tentativa de procurar portas abertas no perimetro
dessa empresa na ligacdo com o ciberespaco... tudo isso é estudado com tempo.” O
investimento e a organizagéo do grupo fazem com que, “quando ha um ataque, a
probabilidade de sucesso seja alta“, garante o especialista.

"Na nossa area, isto sdo os snipers", explica Bruno Castro, da VisionWare. "Ha tempo,
ha paciéncia, ha investimento para atacar aquela organizagéo."

Também ha outra particularidade: o grupo tem um blog onde divulga alegados “leaks” de
dados das organizagdes atingidas. No ficheiro que é ‘plantado’ nos computadores, o
grupo afirma que a organizacéo afetada “pode sofrer problemas significativos”, desde a
“perda de propriedade intelectual valiosa e outra informagao sensivel” até ao “mau uso
de informagao/abuso, perda de confianga dos clientes, danos a marca e danos
reputacionais e questdes regulatérias”, conforme mostram as imagens recolhidas por
empresas como a Palo Alto Networks.

O blog do grupo € usado para pressionar as vitimas, realgam os especialistas na area da
ciberseguranca. “Publicam no site na dark web e colocam um contador para gerar ainda
mais pressao as vitimas: ‘tém x dias, x horas para pagar, se hao vamos divulgar os
dados”, exemplifica Hugo Nunes, da Thales S21Sec. “E um jogo psicolégico com a
contagem decrescente, para dar a entender que ha urgéncia em pagar o resgate.”
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Uma das imagens do blog onde o grupo divulga quanto tempo as suas vitimas tém para pagar o
resgate

Nos exemplos vistos pelas empresas de ciberseguranga, o blog do grupo da informagéo
nao so6 sobre a atividade da organizacao afetada como indica quantas vezes é que o
leak de dados ja foi visto. Também é possivel perceber que ha diferentes modalidades de
preco: por exemplo, acrescentar mais um dia ao prazo custa 10 mil délares, enquanto
apagar todos os dados ou descarrega-los custa 600 mil dolares. Uma compilagao de
dados recente, feita pela empresa de ciberseguranca Symantec a partir da informagéao
do blog do grupo, refere que os resgates exigidos as empresas variam entre 100 mil e 15
milhdes de dolares (cerca de 88 mil e 13,24 milhdes de euros, respetivamente).

Bruno Castro, CEO da VisionWare, acrescenta que o grupo € orientado “pela procura de
dividendos”. “N&o quer criar caos, alarmismo, nem mediatismo (...), é claramente uma
otica de angariar dinheiro da forma mais tranquila possivel e menos mediatica para que a
vitima pague e Ihes permita obter retorno financeiro, ponto final. E uma equacéo

claramente financeira/empresarial.”

"E um jogo psicolégico com a contagem decrescente, para dar a entender que ha
urgéncia em pagar o resgate."

Hugo Nunes, da equipa que vigia ciber-ameacas da Thales S21Sec

Este especialista considera que o grupo tem dois grandes perfis de vitimas preferenciais.

4/6


https://www.security.com/threat-intelligence/medusa-ransomware-attacks

Um deles é “o perfil de [quem tem] dados volumosos — universidades, Estado, big data
— porque os dados sao rentaveis por si s¢”, explica. Estas organizagdes sao alvos do
grupo pelo facto de terem muitos dados e serem servigos acedidos por muita gente.
Quando é feito o ataque e os sistemas ficam encriptados gera-se “uma disrupgéo de
servigo”, um ponto adicional de pressao para as vitimas. “A entidade vai querer pagar
rapidamente porque o impacto € muito grande”, exemplifica Bruno Castro. “Quantos mais
dados houver e maior for a disrupgao de servigo, o impacto social ou em clientes, maior
€ a apeténcia da vitima para pagar rapidamente.”

O segundo perfil de alvos passa por empresas “em que ha acesso direto ao dinheiro ou
em que se coloque em causa servigos essenciais ou criticos da sociedade”. Bruno
Castro realga que, mesmo que néo sejam pagos resgates, os dados retirados de
empresas “por si s ja sdo um ativo financeiro”, que pode “ser revendido na dark web".

Empresas devem ter em pratica medidas de ciberhigiene

Nao ha receitas infaliveis para tentar prevenir ataques informaticos, mas os especialistas
consideram que ter um higiene cibernética é meio caminho andado. Por exemplo,
tendo em conta que um dos objetivos do grupo passa por comprometer contas de
servigos como o Gmail ou o Outlook (amplamente usados por empresas e individuos) “é
imperativo que os utilizadores ativem os mecanismos de duplo fator de autenticagao
como forma de protecdo minima”, aconselha o CNCS. E ainda necessario manter as
“palavras-passe secretas e seguras”, de preferéncia “usando uma frase com 12
caracteres ou mais, sem termos 6bvios”.

Ainda em relacdo as palavras-passe, Hugo Nunes aconselha a “néo reutilizagéo de
passwords” — por exemplo, quando se usa a mesma palavra para aceder ao email e as
redes sociais. Além disso, aconselha a manutencao “dos sistemas onde se acede ao
email, nomeadamente o telemdével ou o computador, sempre com a atualizacdo mais
recente.” Também recomenda atencéo “a emails n&o solicitados, a proveniéncia e se
aquilo que é proposto no email é realmente fidedigno e nao implica riscos para nés ou
para o sistema”.

Mas Bruno Castro considera que o chamado bé-a-ba da ciberseguranga pode nao ser
suficiente para quem opera num setor apetecivel para um grupo deste género. “O
esforgo envolvido do lado de Ia é muito elevado, ha atores especializados, portanto tem
de existir um nivel de maturidade” mais alto.

“Tém de ser aplicadas todas as medidas preventivas, sem duvida, mas tem que haver
mais: sao precisas agdes de compliance, tem de haver a capacidade de autoavaliar as
infraestruturas de seguranga continuamente, fazer auditorias de segurancga internas, para
avaliar o nivel de maturidade e de risco e poder corrigir as falhas onde elas existam”,
exemplifica.

5/6



Também destaca que estas praticas podem ser complementadas por “uma plataforma de
monitorizacao e alarmistica, que detete movimentos estranhos na rede”. Ou seja, entre o
tempo de intrusdo e 0 momento em que sao roubados e encriptados os dados da-se o
chamado “tempo oculto”, explica. “E nessa altura que temos de ter uma guarda armada,
24 horas, sete dias por semana, que monitorize todos os movimentos suspeitos e que
possa gerar um alerta.”
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