NIS 2 e a formacgao na organizagao:mais do que um
cumprimento legal
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As vantagens sdo vastas, mas as desvantagens também s&o uma realidade. No uso
massivo de tecnologia, se por um lado, os atacantes veem uma oportunidade de gerar o
seu préprio negdcio, por outro, as organizagdes e os cidadaos estdo expostos a riscos
de ciberataques. Como referem Mohammad Hijji e Gulzar Alam, no seu artigo
“Cybersecurity Awareness and Training (CAT) Framework for Remote Working
Employees”, o uso extenso de tecnologia é diretamente proporcional ao aumento do
cibercrime.

Contudo, este panorama néo é direcionado apenas a organizacgdes e cidadaos, mas
igualmente a sociedades e estados. No encalgo da crescente necessidade de
acompanhamento desta realidade, a regulamentacéo e legislagao no ciberespago tem
estado na agenda da Unido Europeia. A confirmagéo disso € a Diretiva (UE) 2022/2555
do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022, ou mais conhecida
como SRI 2 ou, ainda, NIS 2, relativa a medidas destinadas a garantir um elevado nivel
comum de ciberseguranga na Unido Europeia, para entidades essenciais e importantes.

De um conjunto de medidas avangadas, esta diretiva assume em considerando e artigo
préprio, a importancia da formagao em cibersegurancga, destacando-se no considerando
89 — “As entidades essenciais e importantes deverdo adotar uma vasta gama de praticas
basicas de ciber-higiene, (...), organizar formagdes para o seu pessoal e aumentar a
sensibilizacao para as ciberameacas, a mistificagao da interface («phishing») ou as
técnicas de engenharia social. (...).”; e no artigo 21.°, n.° 2, alinea g) — “Praticas basicas
de ciber-higiene e formagao em ciberseguranca;”.

Na era digital em que vivemos, a formacgao corporativa em ciberseguranga ndo € apenas
uma necessidade de cumprimento legal — ainda que cumpra este critério -, mas um pilar
indispensavel para a resiliéncia, mitigagao do risco e prote¢cao da informagao e sistemas
da organizagao. Mais do que uma mera obrigacao, a capacitacdo continua dos
colaboradores deve ser encarada como uma pratica natural e inerente a cultura da
prépria organizagao.

No artigo “Reviewing Cyber Security Social Engineering Training and Awareness
Programs — Pitfalls and Ongoing Issues”, de Hussain Aldawood e Geoffrey Skinner, é
revelado que a confianga depositada na infraestrutura tecnologica da organizagéo
resulta, em alguns casos, nos colaboradores ndo a considerarem uma responsabilidade
também sua.
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Sendo a formag¢ao um ato bidirecional, ndo s6 as organizagdes devem ter esta prioridade
definida, bem como os colaboradores compreenderem a relevancia de formagao nesta
area, seja para protecao dos ativos da organizacao, seja para a sua vida pessoal.

Se ha obrigatoriedade legal para a formagao corporativa, os beneficios ndo se esgotam
no cumprimento legal e no evitamento de sang¢des. Ela potencia elevados padrbes de
qualidade e seguranga, manifestacdo de vantagem competitiva e confianga junto dos
clientes e fornecedores.

A formacéao expde os colaboradores a novos cenarios, novas ameagas, novas ideias,
novas ferramentas, novas estratégias e formas de pensar e abordar o problema, sendo
uma mais-valia para colaboradores e organizagao. Reforgcando o conhecimento individual
e coletivo, ela eleva a probabilidade da adogéo gradual de comportamentos de analise e
resposta ajustada e unificada por parte dos intervenientes e favorece o sentido de
confianga interna e tomadas de decisdo mais informadas.

O cumprimento legal de um plano formativo na organizacao coloca-a em conformidade
legal, mas o valor gerado pelo conhecimento apreendido extravasa o que determina o
normativo.
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