A face da batalha que nao se vé, mas que se sente
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Os ciberataques deixaram de ser uma questdao meramente tecnoldgica e passaram a
impactar diretamente eleicbes, economias e a prépria estrutura das sociedades,
sobretudo das que se encontram a lutar pela sua existéncia

Os numeros ndo mentem: em 2024, foram identificadas mais de 40 mil vulnerabilidades
de seguranca a nivel global. Cada uma delas representa uma porta aberta para
ciberataques. Mas néo se trata apenas de estatisticas; sdo alertas de que os agentes
maliciosos dispdem de mais oportunidades do que nunca.

Os acontecimentos de 2024 demonstraram a gravidade do problema. Nos Estados
Unidos, hackers infiltraram empresas de telecomunicagdes. Na Roménia, a primeira
volta das elei¢cbes presidenciais teve de ser anulada devido a uma interferéncia
cibernética. Na Ucrania, todos os dias acontecem novos incidentes. Os ciberataques
deixaram de ser uma questdo meramente tecnoldgica e passaram a impactar
diretamente eleigdes, economias e a propria estrutura das sociedades, sobretudo das
gue se encontram a lutar pela sua existéncia.

A invasao russa a Ucrania, iniciada ha trés anos, ndo se tem desenrolado apenas no
campo de batalha tradicional, como o leitor sabera. Desde os primeiros momentos do
conflito, que remontam a invasao da Crimeia, o ciberespaco revelou-se um dominio
fundamental para ambas as partes, com ataques informaticos a infraestruturas criticas,
campanhas de desinformacao e a mobilizagao de atores estatais e ndo estatais.

A preponderancia do ciberespago na guerra foi evidente antes mesmo da invasao
terrestre, no dia 21. Nos meses que a antecederam, a Ucrania foi alvo de uma série de
ciberataques coordenados, muitos dos quais atribuidos a grupos ligados ao Kremlin.
Estes ataques visavam desestabilizar o pais, comprometendo redes governamentais,
bancos e servigos essenciais. Recordemo-nos, por exemplo, do uso do malware
WhisperGate, projetado para destruir dados e inviabilizar sistemas ucranianos.

Durante a invasao, o ciberespaco tornou-se um campo de batalha paralelo. A
infraestruturas energéticas, transportes e comunicag¢des foram alvos de ciberataques,
numa tentativa de minar a resiliéncia do pais. No entanto, a Ucrania conseguiu resistir
gragas a um reforgo significativo das suas capacidades digitais, apoiada por aliados
ocidentais e empresas tecnoldgicas privadas. A migragao de dados criticos para
servidores no estrangeiro foi uma das estratégias mais bem empregues para proteger
informagdes sensiveis.

Os ataques contra os setores de seguranga e defesa aumentaram significativamente. O
grupo APT44, ligado aos servigos de inteligéncia militar russos, tem-se especializado na
espionagem digital, explorando dispositivos capturados de soldados ucranianos para
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extrair informacdes valiosas sobre movimentagdes militares e cadeias logisticas.

A utilizacao de malware através de aplicagdes de comunicagdo também se intensificou,
comprometendo tanto militares como civis. Por isso, o governo ucraniano proibiu o uso
do Telegram em dispositivos oficiais, temendo que a plataforma servisse como canal de
espionagem. No entanto, apesar das restrigdes, o Telegram continua a ser amplamente
utilizado no pais.

Novos recursos, sofisticagcao das ameacas

A inteligéncia artificial tem sido utilizada para sofisticar ataques cibernéticos, como a
geracao de e-mails de phishing mais convincentes ou interagdes mais realistas entre
hackers e vitimas. Em 2024, assistimos a uma mudanca tatica dos hackers russos: em
vez de ataques destrutivos altamente divulgados, passaram a focar-se na inteligéncia
cibernética, operando silenciosamente para permanecer indetectaveis pelo maior tempo
possivel.

O grupo APT44 foi responsavel por um ataque massivo em dezembro de 2024, que
comprometeu cerca de 60 bases de dados nacionais da Ucrania. O incidente
interrompeu servigos essenciais, incluindo o registo de nascimentos, casamentos,
transagdes imobilidrias e outros processos legais. Embora algumas fungées tenham
sido restauradas rapidamente, a dependéncia digital da sociedade moderna foi exposta
como um ponto fragil.

Para além dos ataques diretos, o ciberespaco tem sido palco de uma intensa guerra de
informacao. A Russia usa as redes sociais € meios de comunicag¢ao controlados pelo
Estado para disseminar narrativas que justificassem a invasdo e minem o apoio interno
e internacional ao governo de Kiev. Em contrapartida, a Ucrania tem utilizado
estratégias digitais para expor as atrocidades cometidas pelos invasores, mobilizar
apoio global e manter a moral da sua populagéo e das suas tropas.

Outro elemento inédito foi a participagao de grupos de hackers independentes. O
coletivo Anonymous declarou “guerra” contra a Russia, conduzindo ataques DDoS a
websites governamentais e revelando informacdes sensiveis. Grupos ligados ao
governo russo, como o Killnet, respondem com ataques contra alvos ocidentais em
retaliacdo as sancdes impostas contra Moscovo.

Os préximos tempos

E certo que 2024 diz-nos que o nimero de incidentes criticos e de grande impacto
diminuiu, mas o numero total de incidentes e ataques contra instituicbes
governamentais e autoridades locais aumentou.

Os ciberataques contra os setores da seguranga e da defesa aumentaram em relagao
ao ano anterior e a Russia intensificou os esforgcos para recolher informacdes através
dos dispositivos dos militares ucranianos, como foi mencionado ao longo deste texto.

Estas atividades nao vao parar.
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Uma tendéncia notavel que comprova a utilizagdo cada vez mais sistematica de
ciberataques para apoiar objetivos militares.

A cibercriminalidade com fins lucrativos, os grupos ligados ao Estado que visam as
infraestruturas criticas e as atividades encobertas dos servicos secretos, essas
prosseguirao sem interrupgao.

A guerra na Ucrania demonstra-nos exatamente que o ciberespag¢o n&o é apenas um
complemento das operagdes militares convencionais, mas um dominio essencial dos
conflitos modernos. O equilibrio de poder nos proximos conflitos sera cada vez mais
determinado pela capacidade dos Estados de defenderem as suas infraestruturas
digitais e de utilizarem a informagdo como uma arma estratégica.

Ao assinar esta a ajudar no combate pela verdade e pela construgdo de uma sociedade
aberta e informada.
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