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Build

In Cybersecurit

Complex connectivity. Mountains of data. An expanding
cloud environment. And always-evolving cybercriminals.
That's why we create, disrupt and innovate, ensuring the
world is ready for whatever the future holds. See how we
can help your organization move forward with confidence.
See how We've Got Next.
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A sua organizacao
esta realmente
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O 360 Cyber Security Audit avalia a postura
de ciberseguranca da sua organizacao

para manter a conformidade com a legislacao
em vigor e reforcar os lacos de confianca
com o0 mercado.

Visite: claranet.pt

claranet



https://www.claranet.pt/
https://www.claranet.pt/cybersecurity/360-cyber-security-audit
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a PI’OSGgUI‘ company

“As PME's sofrem ataques “Ha uma consciéncia cada vez "Morning with AppSec by O novo paradigma do Pen Testing-as-a-Service:
direcionados diariamente!”  maior, mas ha uma dificuldade Balwurk and Synopsys” Phishing um novo paradigma de
em conseguir transformar Ciberseguranca empresarial
essa consciéncia em resultados
efetivos”
* ®
CSO 7 devoteam w NOesIS //, pa|Oa|t0®
Cyber Trust an Altia Company NETWORKS
The New Face of Phishing Alerta Maximo - Reinventando a O phishing nos dias de hoje! O que € o Phishing?’
Organizacao

redShift SOPHOS

Cybersecurity delivered.

{» visionware

Competéncias Nao Técnicas em Os cibercriminosos trabalham Pentest-as-a-Service: A
ciberseguranca quando as empresas se desligam. Transformacao Continua na Defesa
Saiba como os impedir Cibernética

O S.Lab ou Security Labs ¢ a marca da area de conteudo patrocinado / Branded Content da I'T Security. Com o objectivo de desenvolver ideias dos nossos parcet-
- ros, mais dificeis de traduzir em formato publicitario, o S.labs trabalha os conceitos de marcas ou produtos em diferentes formatos como artigos, videos, webinars,

S. podcasts, conferencias, entre outros.
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Os cibercriminosos de ransomware
conectam-se quando as equipas se
desconectam.

90% dos ataques de ransomware ocorrem fora do horario de trabalho.
Contar com o servico de detecao e resposta geridas (MDR) 24/7 da Sophos é
uma parte essencial da estrategia de seguranca de uma empresa.

Sophos Managed
Detection and Response

O Sophos MDR e um servico de seguranca gerida que se adapta as suas necessidades e Ihe permite
atingir os seus objetivos de seguranca e de negocio, sendo compativel com as suas ferramentas de

ciberseguranca existentes.
Saiba mais em: https:/www.sophos.com/en-us/products/managed-detection-and-response

SOPHOS

© Copyright 2023. Sophos Ltd. Todos los derechos reservados.
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LEVAR A CIBERSEGURANCA
ATODO O LADO

RUI DAMIAO

I'T Security Conference esta quase ai. No dia 12
de outubro,n’O Clube, em Lisboa,aequipadalT

Securitytrazaosseusleitoresasegundaedicaoda

conferéncia num espaco maior, que junta mais
pessoas a volta dos principais temas de ciberseguranca.
AIT Security comecou em 2021 com o objetivo de agre-

gar as principais noticias e novidades sobre os principais

temas que Importam aos responsaveils de ciberseguranca
das organizacoes. Em 2022, lancamos a I'T Security Conference para levar para o pre-
sencial esta mesma ideia, aliada a troca de partilha entre pares durante um dia.

Em 2023, reforcamos a capacidade para que mais pessoas se possam juntar, falar
com outras pessoas, ouvir especialistas nas suas areas, partilhar experiéncias e contac-
tos entre si. E certo que se diz ‘prognodsticos sé6 no fim do jogo’, mas, tendo em conta o
programa anunciado, acreditamos que vai ser uma conferéncia bastante interessante

para todos os que marcarem presenca.

Para o proximo ano vamos voltar a realizar a I'T Security Conference
em outubro. O que sentimos quando falamos com varios responsaveis
de ciberseguranca € que este € um evento necessario para a comunidade
e, como tal, queremos manter esta conferéncia anual, na mesma altura
do ano, e torna-la num marco do ambiente de ciberseguranca nacional.

No entanto, nao ficaremos por aqui. Temos o objetivo de, no proxi-
mo ano, levar estes encontros a outros locais do pais e partilhar este tipo
de experiéncia a quem, por uma razao ou por outra, nomeadamente
por estar distante de Lisboa, nao pode marcar presenca na I'T Security
Conference.

Para ja, temos pensado apenas um outro encontro ‘extra I'T Security
Conference’ para 2024, mas a verdade € que queremos levar a ciberse-
guranca a todos, dar a oportunidade a todos de estar presente e falar de
ciberseguranca e das estratégias necessarias para proteger as organiza-

coes — publicas ou privadas — de todos os tamanhos em Portugal.
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https://www.linkedin.com/in/ruidamiao/

xMDR v = Sipher

a Prosegur company

Modelagem digital do adversario e LogSouces  EDR  Obsenvalory Cipher Lab
aplicagdo de processos cognitivos . ¢ . .

XMDR é a plataforma de servigos de seguranca cibernética

desenvolvida pela Cipher para responder aos problemas de = = ciphel
visibilidade, fragmentacdo da tecnologia e escassez de profissionais ' o &
que impedem a melhoria continua da postura de ciberseguranca

das empresas. _ | cipherplatform

Com o XMDR vocé obtém:
Diminuicdo de falsos positivos abaixo de 1%

\ ! /
-@- Alertas de alto valor com a capacidade de antecipar incidentes

MODELAGEM DE CIPHER SISTEMA DE
@ ADVERSARIO + —— ﬁ PLATFORM o DETECGAO SEM

— PRECEDENTES

IJ@? Retorno do investimento com implantacdes dgeis em poucas horas COGNITIVO

Fale conosco: contato@cipher.com www.cipherxmdr.io in cipher ciphersec f ciphersec


https://cipher.com/
http://www.cipherxmdr.io/
https://www.cipherxmdr.io/?utm_source=Magazine&utm_medium=Ad&utm_campaign=xMDR_ITSecurity_PT&utm_id=ITSecurity
mailto:contato%40cipher.com?subject=
https://www.linkedin.com/company/cipher/
https://www.instagram.com/ciphersec/
https://www.facebook.com/ciphersec/?_rdc=1&_rdr

HENRIQUE CARREIRO

- NECESSARIO UM SALTO TECNOLOGICO

NO ARMAZENAMENTO DE DADQOS Dt
CLIENTES

o passado més de setembro, clientes do opera-
dor movel americano T-Mobile relataram que

conseguiam ver informacoes pessoais de outros

clientes quando iniciavam sessao nas respetivas
contas. Os dados expostos incluiam nomes, enderecos,
numeros de telefone e saldos de cartoes de crédito.

A T-Mobile afirmou que o problema foi causado por
uma falha de "atualizacao tecnologica” e que foi corrigido
em poucas horas. A empresa tambeém referiu que a falha

terra afetado apenas um pequeno numero de clientes.

Esta ultima fuga de dados € apenas uma de uma série
de recentes incidentes de seguranca na T-Mobile. Em
janeiro de 2023, a empresa divulgou que um cibercrimi-
noso havia explorado uma vulnerabilidade na API para
obter informacoes das contas dos clientes. O atacante teve
acesso a vulnerabilidade durante varias semanas e poten-
cialmente afetou até 37 milhoes de contas pos-pagas e
pré-pagas. As informacoes que podem ter sido expostas
incluem nomes, enderecos, numeros de telefone, datas

de nascimento, numeros de Seguranca Social e numeros

ITSECURITY‘9



de carta de conducao. A T-Mobile alirmou que nenhuma informacao financeira

fol exposta.

Em abril de 2023, a empresa divulgou de novo que um atacante havia obti-
do acesso as informacoes de um pequeno numero de contas de clientes entre o
final de fevereiro e marco de 2023. O reterido atacante conseguiu obter infor-
macoes como nomes, informacoes de contacto, numeros de conta e numeros de
telefone associados, PINs de conta da T-Mobile, numeros de Seguranca Social,
identificacao governamental, data de nascimento, saldo devido, codigos inter-
nos que a T-Mobile utiliza para prestar servico as contas dos clientes e o nume-
ro de linhas. De novo, a empresa afirmou que nenhuma informacao pessoal de
transacoes financeiras ou registos de chamadas foi afetada.

Mas aolongo dos ultimos anos, a T-Mobile tem sido vitima de sucessivas intru-
soes e respetivas perdas de dados. Estes repetidos compromissos de dados susci-
tam sérias preocupacoes sobre a seguranca dos dados dos clientes da T-Mobile.
A empresa tem um historico de vulnerabilidades de seguranca e € evidente que
esta a ter dificuldades em manter os dados dos seus clientes seguros.

As fugas de dados da T-Mobile sao também um alerta para o setor das teleco-
municacoes como um todo. As operadoras armazenam uma vasta quantidade de
dados sensiveis dos clientes, incluindo nomes, enderecos, numeros de telefone
e dados de transacoes. Estes dados sao um alvo valioso, e o setor das telecomu-
nicacoes e as empresas tém obrigacao de fazer tudo o que estiver ao seu alcance
para preservar a respetiva integridade. Uma falha de seguranca num operador

pode ter um efeito em cadeia dificil de imaginar.

A T-Mobile alirmou que esta a tomar medidas para melhorar a seguranca
dos respetivos dados e prevenir futuras fugas. No entanto, a empresa nao forne-
ceu muitos detalhes sobre que medidas estara a tomar. Ja no passado, aquando
de incidentes anteriores, a empresa afirmou ter procedido a alteracoes signifi-
cativas nas suas estruturas de protecao — apenas para ter problemas passados
poucos meses apos as atualizacoes. Poder-se-a pensar: bem, mas isto passa-se
no outro lado do Atlantico, nao em Portugal, nao nos ateta diretamente. O facto
é que a T-Mobile é uma empresa com recursos consideraveis — a sua base de
clientes corresponde a cerca de onze vezes a populacao de Portugal. Estas falhas
nao poderao ser apontadas apenas como incapacidade eventual de um grupo
de responsaveis de seguranca, ou por questoes de cultura empresarial.

Nao, todos os que estao ativos neste mercado, deverao olhar para estes casos
de falhas mais ou menos calamitosas e aprender com elas. E esta na altura de
todos os intervenientes acordarem definitivamente para a necessidade de tra-
balhar em permanéncia com dados de clientes que estejam cifrados, quer em
repouso, quer em transito, para que ainda que existam violacoes de perimetro,
nunca uma fuga de dados assuma tal dimensao. Para muitas empresas exige
investimentos significativos, exige reengenharia de aplicacoes, exige mudanca
de plataformas. Nas circunstancias atuais, nada nestas mudancas € facil. Mas o
pensamento de que se acontece a uma empresa com tais recursos, € apenas uma
questao de tempo até acontecer a outras — nomeadamente todas as nacionais,
que nao dispoem dos recursos de uma T-Mobile. E apenas uma questao nao de

“se”, mas de “quando’.
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S noesis pDAR

an Altia Company

KTRACE

Detete todas as ciberameacas
a sua empresa em apenas 4 semanas

Peca a sua avaliacao gratuita
de Darktrace Enterprise Immune System

Saiba mais

Helping your business grow faster -
www.nhoesis.pt
Portugal - Espanha - Irlanda - Holanda - Brasil - EUA p @ @ @ @ @


https://www.noesis.pt/pt/
https://www.noesis.pt/pt/
https://www.noesis.pt/pt
https://www.facebook.com/NoesisPortugal
https://www.linkedin.com/company/noesis-portugal/
https://mobile.twitter.com/Noesis_Portugal
https://www.instagram.com/noesisportugal/?hl=pt
https://www.youtube.com/channel/UCBMuxqSiyhNKqSKc0M1Ge4A
https://www.noesis.pt/pt/landing-page/request-a-cyber-ai-proof-of-value

PARTE DOS ATAQUES DE BOTS TEM
ORIGEM NA CHINA E NA RUSSIA

As empresas envolvidas num estudo recente revelam que perderam 4,3% das receitas

online a cada ano por causa de bots.

g Um estudo encomendado pela
.y Netacea revela que 72% das orga-
S @ nizacoes investigadas sofreram

ataques de bots com origem na
China. A percentagem € de 66%
no caso dos bots com origem na

Russia.

A investigacao, levada a cabo pela
Coleman Parkes, envolveu 440 empresas, com uma meédia de receitas online
de 1,9 mil milhoes de dodlares, de setores como o turismo, entretenimento,
comeércio eletronico, servicos financeiros e telecomunicacoes dos EUA e do
Reino Unido.

Em meédia, as empresas envolvidas na investigacao perderam 4,3% das receitas
online a cada ano por causa de bots, o que representa 85,6 milhoes de dolares,
um valor que duplicou nos ultimos dois anos.

A 1nvestigacao apurou ainda que, em meédia, sa0 necessarios quatro meses
para detetar ataques de bots. 97% admite que demora mais de um mes a res-

ponder.

83% DOS PROFISSIONAIS DE SEGURANCA
DE TI AFIRMAM QUE O BURNOUT LEVA A
VIOLACOES DE DADOS

O burnout e o stress das equipas de seguranca de T1 estao ativamente a agravar os ris-

cos de violacoes de dados e os profisstonais ndao se sentem aporados pela lideranca.

Um novo estudo da Devo
Technology analisa as ramifica-
coes do burnout no setor da ciber-

seguranca e revela que, para a

grande maioria dos profissionais

de seguranca de IT, o stress € um

fator que leva os trabalhadores a

4f  cometer erros que causam Vio-

lacoes de dados.

Segundo previsoes recentes, a falta de profissionais de ciberseguranca € de 3,5
milhoes. O burnout nao € apenas um problema pessoal, que afeta o stress men-
tal e fisico das equipas com poucos recursos. O problema torna-se empresarial
ao afetar igualmente a postura de seguranca das organizacoes e a sua capaci-
dade de protecao dos seus dados.

O estudo evidencia que o burnout na ciberseguranca impulsiona o aumento de
riscos no ciberespaco, que deverao ser abordados pelos CISO e pelos lideres

empresariais antes que resultem em rotatividade dispendiosa.



anubisnetworks

The phishing waves
keep crashing on
small companies

Harden your systems:

Test your IP and your Domain
FOR FREE at Mailspike.io

Protect your Email communications Harden your Email systems with the phishing
with Mail Protection Service protection tools in Mailspike.io


https://mailspike.io/
https://www.anubisnetworks.com/
https://www.anubisnetworks.com/email-protection-service-for-enterprises
mailto:sales%40anubisnetworks.com?subject=
https://linkedin.com/company/anubisnetworks/

34% DAS ORGANIZACOES JA ESTAO
A UTILIZAR OU A IMPLEMENTAR
FERRAMENTAS DE SEGURANCA DE IA

Muaitas empresas estao em processo de implementacdo ou exploracao de ferramentas

de seguranca de aplicacoes de 1A para mitigar riscos, sendo que 347 ja as utilizam.

De acordo com uma nova investigacao
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da Gartner, 34% das organizacoes ja se
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[IA Generativa (GenAl). Mais de meta-

de dos inquiridos (66%) afirmam estar
as explorar estas solucoes.

Em particular, os profissionais entrevistados estao atualmente a implementar
ou a utilizar tecnologias de melhoria da privacidade (26%), ModelOps (25%)
ou monitorizacao de modelos (24%).

A investigacao da Gartner revela ainda que, em ultima analise, as equipas de
TT sao responsaveis pela seguranca da GenAl. 93% dos lideres de T1 e segu-
ranca entrevistados afirmam estar minimamente envolvidos nos esforcos de

seguranca e gestao de riscos da GenAl das suas empresas.

USO INDEVIDO DE CREDENCIAIS
CONSIDERADO A PRINCIPAL CAUSA PARA
ATAQUES NA CLOUD

As credenciais validas e comprometidas pelos cibercriminosos representam quase 907

dos ativos a venda na dark web.

Um relatorio de 2023 da X-Force

| | revela que o uso indevido de creden-
Ih"b»

yd

. \ ciais fo1 a principal causa dos ataques
" f | [ II P P
"‘Qﬁr\ I a cloud. A tendéncia de aumento do
-.._HW-“I f

\ ;}-"&

Q v uso de credenciais como vetor inicial
- ‘ D & o representou 36% dos incidentes na
l - ) | *

— cloud em 2023; em 2022 o valor era

apenas de 97%.

Mais de 35% dos incidentes de seguranca na cloud ocorreram devido ao uso de
credenciais validas comprometidas por cibercriminosos. A sua popularidade
representa quase 907% dos ativos a venda na dark web, com um custo médio
de dez dolares por listagem. As credenciais do Microsoft Outlook Cloud sao
0s acessos mais populares na dark web, com cinco milhoes de mencoes neste
tipo de mercados.

A falta de ciberhigiene por parte das empresas continua a ser um fator para

que os cibercriminosos tenham sucesso nos ataques que lancam.



{®» visionware

Challenging
an World

SOBRE

A nossa missao é contribuir para o Sucesso
dos nossos clientes, aumentando a sua cultura
e maturidade em Seguranca da Informacao.

SCAN ME

XL f Lind >

E . visionwaresi

VISIONWARE.PT

geral@visionware.pt

LEALDADE

SERVICOS

® CYBERSECURITY

® CVYBER DEFENSE OPERATIONS - SOC & CSIRT

® FORENSIC INVESTIGATIONS

@ PRIVACY & LEGAL — GDPR | RGPC |
WHISTLEBLOWING

@ +351 225 323 740

© @

DISCRICAO DEDICACAO

® ETHICS & CORPORATE COMPLIANCE

@ STRATEGIC INTELLIGENCE
& RISK ANALYSIS

® PROFESSIONAL SERVICES

@ TRAINING | VISIONWARE ACADEMY

PORTUGAL Porto | Lisboa

CABO VERDE Praia | Mindelo


https://www.visionware.pt/
https://www.visionware.pt/
https://www.visionware.pt/
https://twitter.com/visionwaresi
https://www.facebook.com/visionwaresi/
https://www.linkedin.com/company/visionwaresi/
https://www.youtube.com/@visionwaresistemasdeinformacao
mailto:geral%40visionware.pt?subject=

TEMPO ENTRE INICIO E DETECAOQ DE UM
ATAQUE DIMINUI PARA OITO DIAS

O tempo medio de permanéncia dos itnvasores diminuiu de dez para otto dias em todos

os ataques no primetro trimestre de 2028.

No seu Active Adversary
Report for Tech Leaders
2023, a Sophos retrata os com-
portamentos dos cibercrimi-
Nnosos, assim como as ferra-
mentas por eles utilizadas, no
primeiro semestre de 2023.
Apos uma analise de casos
de Resposta a Incidentes (IR)

entre janeiro e julho, a equi-

pa Sophos X-Ops constatou uma diminuicao de dez para oito dias no tempo

entre o inicio de um ataque e a sua detecao — o tempo meédio de permanéncia

dos cibercriminosos — em todos os ciberataques.

Os dados correspondentes ao primeiro semestre de 2023 evidenciam uma

menor permanéncia dos invasores em comparacao com o ano passado, que

registou uma diminuicao de 15 para dez dias. A equipa de investigacao conclui

ainda que, em meédia, os cibercriminosos demoram cerca de 16 horas a chegar

ao Active Directory (AD), um dos ativos mais criticos de uma empresa.

NIS 2 SERA DESAFIO SUBSTANCIAL PARA
INFRAESTRUTURAS CRITICAS

Estudo indica que a futura legislacao NIS 2 sera um desafio substancial para as indus-

trias de infraestruturas criticas.

[

Um estudo da Nozomi e da
Exclusive Networks mos-
tra que a diretiva NIS 2 sera
um desafio substancial para
as empresas, nomeada-
mente para as que operam
em industrias com infraes-
truturas criticas. As coimas
por incumprimento podem

ascender a dez milhoes de

euros ou 2% do volume de negocios global para entidades essenciais, e sete

milhoes de euros ou 1,4% do volume de negocios global para as entidades

importantes.

A nova legislacao entrara em vigor em outubro de 2024, aumentando a resi-

liencia coletiva das infraestruturas criticas europeias atraves da aplicacao de

sete requisitos de seguranca abrangentes. A NIS 2 nao aborda explicitamen-

te os ativos e redes OT e IoI, mas inclui-os implicitamente nos seus muitos

requisitos.

ITSECURITY |16
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MERCADOQO DE DISPOSITIVOS DE SETOR INDUSTRIAL REGISTA RECORDE
SEGURANCA CRESCEU 7,6% NO SEGUNDO | DE ATAQUES NO SEGUNDQO TRIMESTRE DE
TRIMESTRE DE 2023 2023

A receita total do mercado mundial de dispositivos de seguranga cresceu 7,6% no Os recursos de Internet sdo a unica area a registar um aumento da atividade de ameaca

segundo trimestre de 2023, ultrapassando os 4,2 mil milhoes de dolares. pelo segundo semestre consecutivo.

De acordo com a IDC, a receita No primeiro semestre de 2023 foram

total do mercado de dispositivos de detetados e bloqueados objetos malicio-

seguranca a nivel mundial registou sosem 34 doscomputadoresde Sistemas
um crescimento de 7,6% no segun- de Controlo Industrial (ICS), de acor-

do com o mais recente relatorio sobre
ICS CERT da Kaspersky. Por sua vez, o

segundo trimestre deste ano registou o

g N do trimestre de 2023. Isto €é equi-
2 valente a um aumento de mais de
4.2 mil milhoes de dolares, mais

298 milhoes em comparacao com nivel trimestral mais elevado de amea-

o mesmo trimestre do ano passado. Para além disto, as vendas de dispo- cas a nivel global desde 2019, com 26,87%
sitivos de seguranca cresceram 227% ano apos ano, atingindo 1,1 milhao de dos computadores ICS atetados.

unidades. As solucoes de seguranca da Kaspersky bloquearam 11.727 familias de malware
A combinacao dos mercados de Gestao Unificada de Ameacas e firewall em sistemas industriais sO no primeiro semestre do ano. Entre as diversas cate-
impulsionou o crescimento do mercado geral no segundo trimestre de gorias, os recursos de Internet negados foram a Uinica area a registar um cresci-
2023, verificando-se um aumento de receita de 9,7% comparativamente ao mento nos primeiros trés meses do ano. Este € agora o segundo semestre conse-
mesmo periodo em 2022. Enquanto o mercado de Sistemas de Prevencao cutivo de aumento da atividade de ameaca nesta categoria. Em 2022 esta tinha ja
de Intrusoes cresceu 2,3% ano apos ano, tanto a Gestao de Conteudo como a principal categoria de ameacas, seguindo-se os scripts maliciosos e as paginas
as VPN registaram um declinio anual de um digito no trimestre. de phishing.
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A mais de quatro semanas da data marcada, 12 de outubro, a IT Security Conference 2023 ja se encontrava esgotada. Este e um marco notavel,
considerando que, mesmo com a mudanca para um local de maior capacidade, os pedidos de Iinscrigoes superaram todas as expetativas.
Este facto destaca incontestavelmente a crescente e inegavel importancia do ecossistema da ciberseguranca para todos os profissionais que
desenvolvem a sua atividade nesta area, assim como 0 reconhecimento dos leitores da IT Security.
A IT Security Conference 2023 sera uma oportunidade para explorar as tecnologias mais inovadoras que impactam um grande numero de industrias,
para alem da partilha de conhecimentos entre CISO, CSO, diretores de seguranca e diretores de IT com responsabilidade de ciberseguranca.
Conheca o programa da conferencia.
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NUMERO DE ORGANIZACOES CAPAZ DE
DETETAR RANSOMWARE DIMINU!

Relatorio indica que as vulnerabilidades mazis classificadas tem maior probabilidades de

serem atacadas no prazo de uma semana apos publicadas.

A Fortinet divulgou os resultados
do “Global Threat Landscape Report
da FortiGuard Labs”. No primeiro
semestre de 2023, a FortiGuard
Labs observou um declinio no
numero de organizacoes capazes
de detetar ransomware, ativida-

de significativa entre grupos de

ameacas avancadas e persistentes
(APT), uma mudanca nas técnicas MITRE ATT&CK usadas por invasores € mui-
to mais.
Embora as organizacoes continuem a adotar uma posicao reativa perante a cres-
cente sofisticacao dos atores maliciosos e a intensificacao dos ataques direcio-
nados, a analise continua do cenario de ameacas do Global Threat Landscape
Report referente ao primeiro semestre de 2023 fornece informacoes impor-
tantes que podem servir como um sistema de alerta antecipado de potenciais
atividades de ameacas e ajudar os lideres de seguranca a dar prioridade a sua

estratégia de seguranca e aos esforcos de aplicacao de patches.

VULNERABILIDADE EM PLUGIN DE
MIGRACAO DO WORDPRESS COLOCA
SITES EM RISCO

Uma vulnerabilidade no plugin All-in-One WP Migration coloca os sites alojados no

WordPress em risco de ataque e de roubo de informacao sensivel.

Uma vulnerabilidade em varias
extensoes do plugin All-in-One
WP Migration pode colocar os
sites alojados em WordPress
em risco de ataque para roubo
de informacao sensivel. O plu-
gin tem mais de cinco milhoes
de instalacoes e € mantido pela
ServMask.

Na ultima semana, uma empresa de ciberseguranca partilhou detalhes sobre
uma vulnerabilidade que impacta as extensoes do Box, Google Drive, One
Drive e Dropbox do plugin em questao e que poderia levar a que ciberatacan-
tes acedam a informacao sensivel.

A vulnerabilidade (CVE-2023-40004) foi descrito como um problema de
manipulacao de token de acesso sem autenticacao e permite que um cibera-
tacante nao autenticado altere a configuracao do token de acesso na extensao

atetada.
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2.2 EDICAQ DA IT SECURITY CONFERENCE ESTA ESGOTADA

Apesar de a conferéncia contar com mais lugares disponiveis, a I'T Security Conference encontra-se esgotada.

200 .
i 1) 3 1 |,|:'I 3 i & .
i i) ' 4
E "h'.. ‘ .

22X CONFERENCE

2023
OCT12

conf.itsecurity.pt

# 5. LISBOA

O Clube, em Lisboa, recebe a IT Security Conference no proximo dia 12 de
outubro. A segunda edicao realiza-se num espaco maior, mas que, ainda assim,
se encontra esgotado, mostrando o grande interesse dos leitores da I'T Security

neste evento.

Apesar de nem todos os inscritos poderem marcar presenca, a I'T Security vai
publicar a cobertura integral do evento no seu site — incluindo video — durante
o mes de outubro e novembro.

A IT Security Conference conta com Lino Santos (Centro Nacional de
Ciberseguranca), Ricardo Figueiredo (ENISA), Luis Morais (Galp), Paulo Lima
(Universo Sonae), Mario Filipe (U. Evora), Rogério Bravo (CIIWA e PJ), José
Alegria (Altice), Paulo Moniz (EDP), Joao Camoes (Sec. Geral Economia), Nuno
Perry (Gov. Reg. Madeira), Margarida Leitao Nogueira (DLA Piper), Carlos Silva
(Banco CTT), Nuno Neves (ANF), Miguel Goncalves (CUF), Cristiane Dias, Pedro
Rodrigues (Banco de Portugal), Ratael Aranha (REN), Aurélio Blanquet (EE-ISAC)
e Brigadeiro-General Paulo Viegas Nunes (SIRESP) como oradores.

Os patrocinadores da IT Security Conference sao a Palo Alto Networks
(Diamond), HPE Aruba e Sophos (Platinium), Arcserve, Cato Networks, Claranet,
IBM, Logicalis, RedShift e S21sec (Golden), Al10, Cisco, Cloudflare, Cybersafe,
Dell Technologies, Lenovo, Fortinet, Oramix, SealPath, Varonis, VisionWare e
WatchGuard (Silver) e, também, Balwurk, Divultec, HP, LG, ManageEngine,
Veeam, V-Valley, Westcon, Arrow, Ingecom e Pal Consulting. O Centro Nacional

de Ciberseguranca e a CIIWA sao parceiros institucionais.

ITSECURITY‘EE
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I n se g u ra n Qa A seguranca dos sistemas de informacao € de extrema importancia para as organizagoes,

Yy especialmente com a crescente digitalizacao dos negodcios e com o aumento de ciberataques,

t o~ d f' a Ciberseguranca tornou-se essencial. Em resposta a isso, temos a disposicao solucoes
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"HA UMA CONSCIENCIA CADA VEZ MAIOR, MAS HA UMA
DIFICULDADE EM CONSEGUIR TRANSFORMAR ESSA
CONSCIENCIA EM RESULTADOS EFETIVOS”

PAULO ROSADCO

Como veem a Ciberseguranca em Portugal
atualmente?

Paulo Rosado (PR): O panorama atual revela
aquilo que 2022 ja nos apresentou: muitos ataques
de ransomware e muitos ataques para criar disrup-
Cca0 nas organizacoes. As taticas continuam a ser em
parte as mesmas, mas sao agora mais aprimoradas
devido a componente de inteligéncia artificial para,
por exemplo, fazer passar mensagens de phishing
em filtros de spam, com o objetivo de alcancar uma

maior audiéncia.

- RICARDO RODRIGUES, RESPETIVAMENT -
SECURITY DA BALWURK, PARTILHAM A SUA VISAO SOBRE O MERCADO DA CIBERSEGURANCA

PORTUGAL.

Como olham paraamaturidade de Ciberseguranca
das empresas?

Ricardo Rodrigues (RR): Nota-se um esforco na
alteracao do mindset das empresas e dos seus pro-
CesSsOos Internos para se conseguir dar uma respos-
ta cada vez mais adequada e incluir a seguranca,
por exemplo, em todo o Ciclo de Desenvolvimento
Aplicacional que tenham in-Aouse ou quando adqui-
rem solucoes de terceiros.

No entanto, o que se sente acima de tudo € uma

grande dificuldade das empresas em conseguirem

Ce0 &

-AD OF GRC & APPLICATION
- M

reunir o budget necessario para fazerem esses mes-
mos investimentos de forma efetiva. Em outras
palavras, apesar de existir uma consciéncia cada
vez maior, ha uma dificuldade em conseguir trans-
formar essa consciéncia em resultados efetivos no

investimento na area de Ciberseguranca.

A Balwurk é uma empresa relativamente recente
no mercado. Qual € a historia da Balwurk?
PR: A visao dos quatro socios da Xpand IT — que

conta ja com 20 anos de presenca no mercado por-
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tugués —, com base na sua experiéncia no desen-
volvimento de software e produtos para diferentes
empresas, sentiu na pele o problema de receber os
requisitos de seguranca no fim ou numa fase tardia
do desenvolvimento da solucao, obrigando a imple-
mentacao de novos requisitos € ao consequente
aumento de custos.

E com esta experiéncia adquirida no terre-
no que decidiram criar uma empresa focada em
Ciberseguranca e com um ambito muito bem defi-
nido, ligado a Seguranca Aplicacional, que € o que
fazemos: a protecao do Ciclo de Desenvolvimento
Seguro das Aplicacoes.

Estamos oficialmente no mercado desde janeiro
de 2023, mas € um projeto que nasceu com espirito
start-up em maio de 2022 e que velo para se conso-

lidar no mercado nacional e internacional ao longo

dos proximos anos.

Quais sao as solucoes e servicos que a Balwurk tem
disponivel para o mercado?

RR: Temos um ambito muito bem definido na
Seguranca Aplicacional. O Security by Design € o

nosso ponto de partida. Os nossos Se€rvicos cor-

PAULO ROSADO, CEO DA BALWURK

respondem a duas areas de negocios distintas: a
Seguranca Aplicacional e a Governance Risk and
Compliance (GRC). A unidade de negdocio GRC
tem como objetivo suportar os servicos da area de
negocio da Seguranca Aplicacional, garantindo o
cumprimento regulatorio e as boas praticas que
devem estar sempre presentes nas componentes
mais tecnicas.

Dentro do Ciclo DevSecOps, destacamos os exer-
cicios de Modelacao de Ameacas, Testes de Intrusao,
GestaodeVulnerabilidadeseacomponentede Cloud
Security.

Ha uma dificuldade por parte de alguns clientes
que migraram € colocaram muitos dos seus siste-

mas na Cloud de uma forma muito repentina, ten-

BALWURK @S

RICARDO RODRIGUES, HEAD OF GRC & APPLICATION SECURITY
DA BALWURK © i

do uma ideia muito focada na poupanca de custos,
quando na realidade a unica mais-valia efetiva € o
rapido escalonamento dos servicos. O que faz sen-
tido colocar na Cloud sao realmente as solucoes que
tém uma necessidade de escalonamento rapido para
garantir a sua disponibilidade.

Assume-se que a implementacao da Seguranca
na Cloud segue os mesmos paradigmas que trazia
da componente on-premises, quando na realidade,
se trata de uma filosoha completamente diferen-
te. Nota-se uma grande necessidade por parte dos
clientes em serem ajudados a compreender o que
€ que esta em causa, como conseguem aferir o seu
nivel de maturidade e postura de seguranca, e quais

as ameacas que enfrentam.

ITSECURITY‘ES


https://balwurk.com/
https://balwurk.com/
https://www.linkedin.com/in/paulo-rosado/
https://www.linkedin.com/in/ricardo-jorge-a-bravo-rodrigues/

balwurk .,

Our consultants function as your reliable partners,
assessing and testing your security controls against
the right threats, reshaping your security approach
using intelligence-guided proactive methods, and
addressing incidents swiftly in record time.

Schedule a Free Session
to discover how to improve your
Company's Application Security.

balwurk.com
mail@balwurk.com


http://www.balwurk.com/
http://www.balwurk.com/
http://www.balwurk.com/
mailto:mail%40balwurk.com?subject=
https://calendly.com/balwurk-ricardo-rodrigues/general-meeting?month=2023-09

devoteam
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por KRui Shantilal,
co-founder & Managing Partner

ALERTA MAXIMO — REINVENTANDO A ORGANIZACAO
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os meus episodios favoritos da série
Seinfeld € aquele no quallhe invadem a casa
apesar de ter instalado a melhor fechadura
do mercado, porque o seu amigo Kramer
nao trancou a porta. Este episodio traz uma meta-
fora apropriada para o cenario de ciberseguranca
atual, evidenciando que a ciberseguranca €, cadavez
mais, uma questao de pessoas € negocios, € nao ape-

nas uma responsabilidade técnica.

Nos ultimos anos, assistimos a uma escalada alar-
mante do cibercrime. Segundo [IC3 Internet Crime
Report], o impacto dos ciberataques duplicou em
apenas dois anos, demonstrando que agora, mais
do que nunca, a ciberseguranca deve ser uma prio-

ridade nao s6 para as equipas técnicas, mas também

CGURANCA NA

-RA DIGITAL.

para toda a organizacao. A sua verdadeira finalidade
€, na realidade, suportar e salvaguardar os objetivos

estratégicos das organizacoes.

Para responder a este desafio crescente, € impe-
rativo que a pratica de ciberseguranca se estenda até
a camada de negocio, transcendendo os limites dos
controlos técnicos e operacionais tradicionais. Mais
do que 1sso, deve permear todos os estratos da orga-
nizacao, englobando cada colaborador, indepen-
dentemente da sua funcao, ja que todos constituem

pecas vitais deste grande puzzle.

Testemunhamos uma evolucao significativa na
seguranca cibernética nas ultimas décadas. O que

antes estava limitado a muros de firewall e sistemas
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isolados, agora expandiu-se para uma rede interconectada de defesas robustas,

complementada por consideraveis implementacoes de sistemas de gestao como

a ISO 27001 e frameworks regulamentares como o RGPD na Europa.

Apesar do aumento substancial em investimentos paraformacao e programas
de sensibilizacao, € evidente que os esforcos atuais sao insuficientes. O consen-
so geral € que precisamos de estratégias mais inclusivas e compreensiveis, que
permitam a cada membro da organizacao colaborar ativamente, falando uma

linguagem comum e entendivel por todos.

Com esta visao em mente, a Devoteam dedicou-se a desenvolver uma fra-
mework inovadora. Inspirados em sistemas proativos consolidados, como o
DEFCON utilizado pelas forcas militares dos Estados Unidos, percebemos
que seria estratégico implementar um sistema de niveis de alerta no mundo

corporativo.

Imagine uma organizacao que, para um determinado processo de negocio,
consegue identificar o nivel de alerta atual, fundamentado em dados de diversas
fontes fiaveis. Com esta informacao, podem entao ser ativados controlos proati-

vos, destinados a minimizar a probabilidade e o impacto de potenciais incidentes.

E naturalmente, ao se querer uma framework holistica, os controlos devem
ir para além dos técnicos. Os mesmos devem também contemplar controlos

comportamentais para as pessoas, bem como para os processos de negocio.

DEVOTEAM @S

A framework incentiva as organizacoes a pensarem € a formarem proativa-
mente as condicoes para aimplementacao destes mecanismos em caso de existir
uma alteracao dos niveis de alerta. Nesta jornada de inovacao, a ramificacao tem
demonstrado ser uma aliada poderosa. Este método permite, de certa forma,
ramificar a pratica de ciberseguranca, tornando-a mais acessivel e envolvente

para todos os membros da organizacao.

Adoptando esta nova abordagem, nao fortalecemos apenas a nossa linha de
defesa contra ameacas cibernéticas, como também fomentamos uma cultura
organizacional mais resiliente e adaptavel. Estamos a promover um ambiente
em que cada individuo nao s6 entende o seu papel critico na manutencao da
seguranca, como também esta equipado com as ferramentas e conhecimentos
necessarios para atuar de forma proativa, contribuindo para um ambiente de

negocio mais seguro e produtivo.

Olhando para o futuro, vislumbramos um cenario onde a ciberseguran-
ca nao € apenas um tema técnico, mas uma funcao vital de apoio ao negocio,
integrada no ecossistema organizacional. Esta na hora de todos nos "trancar-
mos a porta’, colaborando juntos para garantir um futuro digital mais seguro

para todos.

|A Framework ALERT READINESS FRAMEWORK foi apresentada ao publi-
co durante o Gartner Security & Risk Management Summit, em Londres, nos

passados dias 26 e 28 de Setembro]
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redShift »cyberbit

COMPETENCIAS NAO TECNICAS EM CIBERSEGURANCA

-M CIBERSEGURANGA, A

“QUIPA HUMANA, A SUA FORMACAQD

- CAPACIDADE DE RESPOSTA A INCIDENTES

TORNARAM-SE UM DESAFIO PRIORITARIO PARA OS CISO. HOJE VAMOS FALAR DAS COMPETENCIAS NAO

s "Competéncias Nao Técnicas" (Non Technical Skils - NTS) sao
habilidades cognitivas, sociais e pessoais fundamentais para um

desempenho eficaz em ambientes de alta pressao e complexidade.

Essas habilidades sao essenciais em diversas industrias de alto ris-
CO, COmo a aviacao, a saude, os servicos de emergencia, operacoes militares e
ciberseguranca.

Apesardasuaimportancia, raramente se discutem as NTS no contexto de res-
posta a crises cibernéticas. Normalmente, enfatizam-se as habilidades técnicas
e profissionais, como a ciberseguranca e a resposta a incidentes, mas negligen-
clam-se as habilidades nao técnicas, como a comunicacao, o trabalho em equi-
pa e aresolucao de problemas. No entanto, essas NT'S sao vitais no ambiente de
alta pressao de uma crise cibernetica, pois ajudam a prevenir perdas financei-

ras, proteger a seguranca publica e preservar a reputacao de uma organizacao.

TECNICAS. UM ASSUNTO RARAMENTE ABORDADO.

A aplicacao das NT'S na resposta a crises ciberneéticas inclui:

1. Comunicacao: A comunicacao eficaz entre a equipa de lideranca e o Centro
de Operacoes de Seguranca (SOC) € essencial durante uma crise cibernética.
Deve haver uma comunicacao clara e concisa para informar o estado dos ativos
de TI da organizacao e tomar decisoes informadas. Esta comunicacao bidire-

cional € crucial para uma resposta eficaz.

2. Lideranca e trabalho em equipa: A lideranca eficaz e o trabalho em equi-
pa sao essenciais para superar uma crise. As equipas de lideranca devem coor-
denar-se e colaborar com outros membros da equipa de gestao de crises e a
equipa SOC. Devem ser capazes de delegar, resolver conflitos e adaptarem-se

rapidamente a diferentes dinamicas de equipa.
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3. Consciencia situacional: A consciéncia
situacional é crucial para a gestao de crises bem-
-sucedida. Tanto a equipa de lideranca como o
SOC devem compreender a crise, avaliar os ris-
cos € antecipar as consequencias. Isso implica
compreender e prever as acoes tomadas numa
crise, como a divulgacao de dados se um resgate

nao for pago.

4. Tomada de decisoes: As crises cibernéticas
sao complexas e rapidas, exigem decisoes infor-
madas e ageis. As equipas de lideranca devem ser
capazes de pensar criticamente, resolver proble-

mas € gerir a Incerteza.

5. Resolucao de problemas: As equipas SOC
devem identificar e analisar ameacas, trabalhar
com a equipa de lideranca e aplicar o racioci-
nio logico e a criatividade para conter e resolver

Incidentes.

6. Gestao do stress: As crises cibernéticas sao
ambientes de alta pressao que requerem profis-

sionais que possam manter a compostura e gerir

as suas emocoes.

Building Your NTS

|
Stress management

* Managing emotions and
responses under pressur
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Situational awareness

* Risk assessment

* Maintaining understanding of context

* Self-regulation * onitoring changes in the environmen
* Emotional intelligence
@
(7 g
> Qualities of NTS Leadership and
Problem-solving in Cyber Crisis teamwork
* |dentifying and analyzing threats Response * Being adept at conflict resolution
* Applying creativity and e Adapting to feam dynamics
systematic approaches * Delegating

Communication

* Conveying information clearly
 Exchanging ideas effectively

* listening actively
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Decision-making
e Considering new information
* Weighing different opfions

* Evaluating potentia
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Para desenvolver as competéncias de NTS na res-

posta a crises cibernéticas, podem ser usadas simu-

lacoes de crises, semelhantes as que sao usadas na

area da saude, aviacao e industria petrolifera. Estas

simulacoes permitem praticar habilidades de N'T'S

REDSHIFT @S

em situacoes realistas e desenvolver a capacida-
de de tomar decisoes sob pressao.

As simulacoes de crises de ciberseguran-
ca, como as oferecidas pela Cyberbit, retnem
equipas de lideranca e SOC em cenarios de
incidentes cibernéticos em tempo real. Estas
simulacoes incluem ataques cibernéticos do
mundo real, como ransomware, e avaliam as
decisoes com base em indicadores-chave de
desempenho.

Varias organizacoes, como a GLOBSEC,
ENISA e o Banco Mundial, utilizaram simu-
lacoes de crises cibernéticas para desenvol-
ver competencias de NTS na gestao de crises
ciberneéticas.

Emresumo,as NTSsaofundamentaisnares-
posta a crises cibernéticas e podem ser desen-
volvidas através de simulacoes de crises rea-
listas. Estas competéncias sao essenciais para
a tomada de decisoes eficaz, resolucao de pro-
blemas e trabalho em equipa em ambientes de
ciberseguranca de alta pressao. Podem con-
tar com a Cyberbit para ajudar no desenvolvi-

mento das suas capacidades de ciberseguranca
e NTS.
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» POR RUI DAMIAO

O PRHISHING
JUTILIZADORES

ORGANIZACAO. A FORMA COMO
| IZADORES -

ATENCAO DOS U
ORGANIZACOES

a0 ha outra maneira de dizer: o phishing
continuaaexistireaterverdadeirosimpac-

tos nas organizacoes. O tema pode ser anti-

go — afinal, quem nao se lembra do prin-
cipe da Nigéria? —, mas a maioria dos ciberataques
ainda comecam com um simples email numa caixa
de correio e de um clique do utilizador.

O “Phishing Threats Report” da Cloudflare, que ana-
lisa dados entre maio de 2022 e maio de 2023, esti-
ma que 907% dos ciberataques bem-sucedidos come-

cam com um email de phishing. O mesmo relatorio

NEW FACE OF PHISHING

- UMA DAS MANEIRAS MAIS CONHECIDAS PARA

- POTENCIADA PELA IN

refere que as principais taticas de phishing utiliza-
das pelos ciberatacantes sao a utilizacao de [inks ilu-
sorios, seguido da utilizacao de identidades falsas e
que podem facilmente ultrapassar os standards de
autenticacao dos emails e, a ‘fechar o podio, a imi-
tacao de marcas que a maioria dos cidadaos conhe-

cem e confiam.

ULTRAPASSAR AS DEFESAS

O objetivo de quem ataca e relativamente simples

e conhecido: enganar o utilizador e leva-lo a carregar

"NGANAR 005

- CONTINUA A SER O PRINCIPAL MEIO PARA ATACAR UMA

-VOLUI = COM 0O OBJETIVO DE ULTRAPASSAR A
- LG
-STAO PRONTAS PARA A NOVA REALIDADE DO PHISHING?

-NCIA ARTIFICIAL. AS

numa ligacao ou num anexo que leve ao comprome-
timento das suas credenciais e/ou da organizacao.
Luis Rato, National Security Officer da Microsoft
Portugal, refere que entre as principais taticas dete-
tadas pela Microsoft no seu relatorio “Cyber Signals™
esta o lure, “em que utilizam truques para atrair a
atencao dos utilizadores por forma a coagi-los a
realizar uma determinada acao que permita roubar
as suas informacoes (62,35%); o payroll, em que se
fazem passar pelas equipas de RH/Payroll e enviam

e-mails aos colaboradores, pedindo alteracoes aos
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LUIS RATO, NATIONAL SECURITY OFFICER DA MICROSOFT

"EXISTE A POSSIBILIDADE

DE AUTOMATIZAR A CRIACAO
DE EMAILS DE PHISHING", O
QUE SIGNIFICA “A CRIACAOQO E
DISTRIBUICAO DE MILHARES
DE EMAILS DE PHISHING NUMA
QUESTAO DE MINUTOS"

dados bancarios (14,87%); e o tnvoice, em que se fazem
passar por um colega ou fornecedor para convencer
o utilizador a pagar uma fatura falsa ou uma fatura
legitima para uma conta falsa (8,29%)".

Christopher Budd, Director Threat Research
da Sophos, partilha que recentemente a equipa da
Sophos X-Ops descobriu um ataque que “combina-
va a imagem de um ficheiro em anexo — em vez
do proprio ficheiro, para contornar a filtragem de
anexos — com uma chamada telefonica real para o
alvo”. Este ataque mostra “a evolucao das técnicas
e que a criatividade € cada vez maior, incluindo a
utilizacao de taticas de engenharia social que ja nao
sa0 técnicas'.

Pelo seulado, Paulo Pinto, Business Development
Manager da Fortinet Portugal, relembra que, apesar
das diferentes técnicas utilizadas, “estas continuam
a ter um objetivo em comum: roubar a identida-
de ou transferir ficheiros maliciosos”. Assim, Paulo
Pinto destaca o spear phishing, o whaling, business

ematl compromzise, clone phishing e vishing como as

principais taticas para atacar as organizacoes e fur-
tar dados ou comprometer a organizacao.

Fabio Ribeiro, Senior Sales Engineer da Ajoomal,
afirma que os cibercriminosos tém utilizado “varias
taticas novas para aumentar a sofisticacao dos seus
ataques’, como engenharia social, falsificacao avan-
cada, aproveitamento de deepfakes — que permi-
tem criar representacoes de audio e video altamente
convincentes de figuras de confianca dentro de uma

organizacao — e phishing direcionado.

TENDENCIAS

Christopher Budd indica que € certo que tem
existido “uma evolucao continua em termos de
avancos tecnologicos’, mas que, atualmente, o ele-
mento humano € cada vez mais importante”. Assim,
as equipas de defesa devem “esperar uma evolucao
continua também nesse aspeto’ e uma exploracao
cada vez maior da vulnerabilidade humana.

Paulo Pinto afirma que as tentativas de phishing

K ~ * 2
sao apenas a ponta do icebergue” e que outras for-
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mas de phishing vao continuar a aumentar. O Business Development Manager da Fortinet Portugal da como
exemplo uma nova abordagem que ja existe e “que ira, certamente, ser uma das proximas tendéncias”: 0s
atacantes adicionam um “QR Code a produtos ja conhecidos e fazem banners ou materiais de marketing, que
deixam em lojas fisicas. Se uma vitima vé um produto de que gosta e uma sinalética que lhe diz que pode
obter o produto mais rapidamente ou a um preco com desconto, € mais do que provavel que utilize o tele-
movel para ler o QR Code, que a ira levar a um site fraudulento ou a tentativas para descarregar malware’.

Luis Rato refere que existe, neste momento, uma “tendéncia significativa” na utilizacao “de platatormas
como o BulletProftLink, um servico conhecido por criar campanhas de email maliciosas em escala indus-
trial”. Esta platatorma, diz o National Security Oflicer da Microsoft Portugal, “vende um servico end-to-end
que inclui modelos, hosting e servicos automatizados para comprometer emails empresariais, sendo que os

adversarios que utilizam este CaaS recebem as credenciais e o endereco IP da vitima”.

INTELIGENCIA ARTIFICIAL

Se € certo que a Inteligéncia Artificial (IA) € uma ferramenta com varias aplicacoes benéficas para as
organizacoes, também € certo que sera utilizada para atacar os cidadaos e as organizacoes. O ChatGPT, por
exemplo, revolucionou a tecnologia e € capaz de realizar taretas de processamento de linguagem natural
com suporte para uma enorme variedade de linguas; os ciberatacantes utilizam este tipo de ferramentas
para criar emails com pouco — ou mesmo nenhuns — erros gramaticais ou falhas de formatacao, o que taz

com que o email pareca mais legitimo.

CHRISTOPHER BUDD, DIRECTOR:&THREEAT RESEARCH DA SOPHOS

"DEVO DIZER QUE A AMEACA DA
UTILIZACAO DE IA EM ATAQUES
E FACILMENTE EXAGERADA,
MAS AO MESMO TEMPO ESTA E
CLARAMENTE UMA AREA QUE
JA ESTA A SER EXPLORADA
PELOS ATACANTES"”
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Quem le este artigo sabe — e provavelmente ja
experimentou — a capacidade do ChatGPT também
do lado do ataque. Quisemos ver o que seria um
email de phishing preparado por esta plataforma de
inteligéncia artificial generativa. “Estou a escrever
um artigo sobre phishing e preciso de um exemplo
de email de phishing criado por inteligéncia artifi-
cial” fo1 o pedido feito a plataforma. Para aléem do
aviso de que este € “um exemplo completamen-
te ficticio” e que “nao deve ser usado para ativida-
des maliciosas ou ilegais”, o resultado gerado pelo

ChatGPT encontra-se ilustrado na imagem ao lado

e nao editado.

Paulo Pinto, da Fortinet, diz que enquanto quem
“protege utiliza a inteligéncia artificial para automa-
tizar as operacoes de seguranca, melhorando a dete-
Ca0, prevencao e aresposta a incidentes, os atacantes
utilizam esta ferramenta para automatizar a criacao
de emails de phishing. Desta forma, nao so conse-
guem amplificar o volume de ataques de phishing,

como conseguem corrigir alguns indicadores que,

NEW FACE OF PHISHING

Assunto: Verificagao de Seguranca da Conta

Prezado(a) Cliente,

NOs da Equipe de Seguranca da [Banco Ficticio] estamos trabalhando constantemente
para garantir a segurancga das suas informagoes. Detectamos atividades incomuns na
sua conta e gostariamos de verificar algumas informagoes para evitar qualquer acesso
nao autorizado.

Por favor, clique no link abaixo para continuar o processo de verificacao:

[Link Falso para Phishing]

Pedimos que complete este procedimento o mais rapido possivel para evitar qualquer
suspensao temporaria da sua conta.

Lembre-se: [Banco Ficticio] nunca solicitara informacoes confidenciais por e-mail ou
através de links suspeitos. Certifique-se de verificar a autenticidade dos e-mails que
receber.

Agradecemos pela sua cooperacao.

Atenciosamente,
Equipe de Seguranca
[Banco Ficticio]
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PAULO PINTO, BUSINESS DEVELOPMENT MANAGER DA FORTINET

PORTUGAL ALY VAN §

APESAR DAS DIFERENTES
TECNICAS UTILIZADAS,
"ESTAS CONTINUAM A TER
UM OBJETIVO EM COMUM:
ROUBAR A IDENTIDADE OU
TRANSFERIR FICHEIROS
MALICIOSO0S”.

anteriormente, associavamos tfacilmente como sen-
do um ataque de phishing, como € o caso da grama-
tica, ortograha e formatacao’.

Luis Rato sublinha a possibilidade de automati-
zar a criacao de emails de phishing, o que significa
“a criacao e distribuicao de milhares de emails de
phishing numa questao de minutos’™. Além do mais,
“ospropriosalgoritmos de inteligénciaartificial tam-
bém podem personalizar os ataques, tornando-os
mais convincentes' .

Christopher Budd menciona uma investigacao
recente da Sophos X-Ops onde foram descober-
tas “provas claras” de que os ciberatacantes utili-
zam capacidades semelhantes as do ChatGPT”
para atacar os seus alvos, trabalhando-os todos os
dias durantes semanas ou meses antes de se conse-
guir que sejam vitimas de burlas. “Devo dizer que a
ameaca da utilizacao de IA em ataques € facilmente
exagerada, mas ao mesmo tempo esta € claramente

uma area que ja esta a ser explorada pelos atacan-

tes. O mais relevante neste momento € que estao
a utilizar as capacidades da IA nao para encontrar
solucoes tecnologicas para os seus ataques, mas sim
para encontrar solucoes centradas no ser humano.
E razoavel esperar que a IA seja utilizada de for-
ma mais eficaz, e o mais rapidamente possivel, no

phishing”, explica.

BOAS PRATICAS

Empregar boas praticas — e principalmente ensi-
na-las aos colaboradores — nao elimina por com-
pleto o risco de um ataque contra uma organizacao
ter sucesso, mas permite reduzir esse mesmo risco.

Fabio Ribeiro, da Ajoomal, refere que a forma-
cao dos colaboradores € uma necessidade, princi-
palmente atraves da explicacao de como reconhecer
tentativas de phishing e a importancia de verificar
pedidos de informacoes sensiveis, assim como uma
consciéncia de seguranca através da promocao de

uma cultura de seguranca dentro da organizacao.
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Aliada a essa formacao, importa ter filtragem de email, autenticacao multifator e seguranca de endpoint.

Christopher Budd, da Sophos, sublinha, também, a importancia de “educar os utilizadores para nao abri-
rem anexos e nao clicarem em [inks” que, diz, “continua a ser uma pratica importante’, em conjunto com
a promocao interna de bons habitos, “nao utilizando links e anexos nos seus emails internos”. O Director
Threat Research afirma que, se este habito for adotado, “os utilizadores podem adquirir o habito de clicar
neles, o que enfraquece a formacao e a mensagem de seguranca. Para aléem disso, dessa forma também é
mais facil para os utilizadores evitarem emails de phishing que se fazem passar por emails internos’.

Paulo Pinto, da Fortinet, explica que “as equipas de seguranca e os colaboradores de uma organizacao
tém papeéis importantes a desempenhar” quando “se trata de evitar ciberataques como o phishing”. Apesar
disso, “ha muitas acoes simples que as empresas podem tomar para melhorar a sua postura de seguranca’,
como a ativacao de filtros de spam, atualizar o software regularmente, implementar a autenticacao multi-
fator, ter um backup dos dados e bloquear sites que nao sejam fiaveis’.

Apesar da componente mais tecnologica, Paulo Pinto sublinha a necessidade de “implementar um pro-
grama de formacao continuo em toda a organizacao’, que identifique “as principais areas que apresentam
0s maiores riscos para o utilizador final” e, “inevitavelmente, para a empresa’.

Luis Rato reforca a importancia de também maximizar as definicoes de seguranca que protegem a cai-
xa de entrada de cada colaborador, nomeadamente através da ativacao de notificacoes para remetentes
nao verificados, bloquear remetentes com identidades que nao pode confirmar de forma independente e
denunciar os seus e-mails como phishing ou spam nas aplicacoes de correio eletronico, e tornar o correio
eletronico mais dificil de comprometer, ativando a autenticacao multifator, por exemplo. No entanto, “a
sensibilizacao € fundamental e meio caminho para se travar logo a partida qualquer tentativa maliciosa de

extrair informacao confidencial”.

FABIO RIBEIRO, SENIOR SALES ENGINEER DA AJOOL

0S CIBERCRIMINOSOS TEM
UTILIZADO “VARIAS TATICAS
NOVAS PARA AUMENTAR A
SOFISTICACAQ DOS SEUS
ATAQUES”.
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0 QUE E 0 PHISHING?

VAMOS COMECAR POR REVER DE UMA FORMA SIMPLES O CONCEITO DE UM ATAQUE

De PHISHING:

COVER

- UMA FORMA DE SOCIAL ENGINEERING (TATICA UTILIZADA PARA
CONSEGUIR MANIPULAR, INFLUENCIAR OU ENGANAR UMA POTENCIAL VITIMA)
TRANSMITIDA ATRAVES DE UMA MENSAGEM DIRETA, GERALMENTE POR E-MAIL.

N

DISFARCADA DE UMA COMUNICACAO LEGITIMA, A MENSAGEM FRAUDULENTA INDUZ
O DESTINATARIO A RESPONDER, INCENTIVANDO-O A CLICAR NUM LINK, ABRIR UM
ANEXO OU FORNECER DIRETAMENTE INFORMAGCOES CONFIDENCIAIS. NOS DIAS DE
HOJE, ESTE CONCEITO PARECE ESTAR PELO MENOS INCOMPLETO.

s ataques de Phishing tornaram-se um dos
meétodos mais prevalentes e eficazes do

cibercrime porque sao capazes de contor-

nar os métodos de detecao e sao de baixo
risco para os cibercriminosos, pois ha poucas possi-
bilidades de serem capturados ou de sofrerem uma
retaliacao. Uma mensagem de Phishing € simples de
introduzir, facilitando o envio de grandes quantida-
des de mensagens numa unica tentativa. Somando-

se a facilidade de introducao esta a disponibilida-

de de kits de Phishing de baixo custo que incluem
software de desenvolvimento de sites, codificacao,
spam, software e conteudo, que podem ser utiliza-

dos para criar sites e e-mails convincentes.

O PAPEL DAS REDES SOCIAIS NA
PROLIFERACAO DOS ATAQUES DE PHISHING

Com o aumento significativo de utilizadores e dis-
positivos que acedem a aplicacoes online e a massi-

ficacao das redes sociais, o conceito de Phishing tem

de considerar uma maior quantidade e diversidade
de canais atraves dos quais € possivel alcancar poten-
ciais vitimas. Do ponto de vista da ciberseguranca,
estamos perante nao sO um aumento do numero de
potenciais vitimas, mas também de um aumento
exponencial da superficie de ataque.

Os ataques de Phishing agorasao perpetrados atra-
vés das redes sociais tambeém. Os cibercriminosos
atraem as potenciais vitimas para websites de falsifi-

cacao de identidade, incorporando URLs de Phishing
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em posts ou comentarios. Os cibercriminosos tém como alvo as redes sociais

como o Facebook, o LinkedIn, o Twitter (X), o Instagram, entre outos, inundan-
do os utilizadores destas redes socias com milhares de Phishing ou URLs mali-
ciosos. Os cibercriminosos também utilizam SMS, Skype, Messenger ou outros
servicos de mensagens como canais de ataque de Phishing. Estes novos vetores
de ataque demonstram que os cibercriminosos se adaptaram a crescente mobi-

lidade da sociedade e a diversidade atual de platatormas de mensagens.

EVOLUGCAO DOS ATAQUES DE PHISHING

O principal objetivo de um ataque de Phishing continua a ser o de roubar
as credenciais e/ou informacoes confidenciais ou induzir uma pessoa a enviar
dinheiro. O que mudou, foi nao s6 o numero de ferramentas ao dispor de um
cibercriminoso para encontrar as suas vitimas, a diversificacao da motivacao e
também as técnicas utilizadas para perpetrarem estes ataques. A Inteligéncia
Artificial e as tecnicas de Machine Learning assumem um papel-chave na con-
ducao deste tipo de ataques.

Os cibercriminosos evoluiram significativamente ao longo dos anos. Eles sao
capazes de produzir mensagens e anexos fraudulentos que podem convencer
qualquer pessoa, e até mesmo os profissionais de ciberseguranca mais experien-
tes acham dificil deteta-los.

Atualmente e de forma muito acessivel e rapida, o modo como um cibercri-

minoso pode “aprender” os habitos, os contactos e até o estado de espirito de

PALO ALTO NETWORKS @S. COVER

uma potencial vitima, tornou muito mais facil manipula-la de forma a perpetrar
um ataque bem-sucedido e que pode ser devastador, quer para as organizacoes
quer para pessoas.

Desde sempre, os ciberataques trabalham arduamente para fazer com que as
mensagens de Phishing parecam legitimas e convincentes. Vamos imaginar ago-
ra que um cibercriminoso ja sabe quais os gatilhos emocionais, como urgencia
ou curiosidade, para obter uma resposta imediata. E que consegue compreen-
dé-los, aprender com eles e automatizar estes ataques. Estamos a falar de um

cenario de maquinas vs. humanos, numa luta desigual.

COMO ENFRENTAR A NOVA REALIDADE DESTES ATAQUES?

As técnicas de ataque evoluiram e as técnicas de defesa tém de evoluir tam-
bém. Devemos considerar nao s6 a educacao das pessoas, mas também uma
forma capaz de minimizar os ataques de Phishing bem-sucedidos com uma pla-
tatorma de seguranca abrangente focada em pessoas, processos e tecnologia.

Acoes de formacao e consciencializacao sobre seguranca podem ajudar as
pessoas a procurar sinais de um ataque antes que ele aconteca. Ao prevenir ata-
ques de Phishing desde o inicio, as empresas podem evitar uma quantidade sig-
nificativa de danos aos seus colaboradores e a organizacao.

Investir numa solucao de detecao de Phishing € fundamental. Colocar maqui-
nas a combater maquinas € uma inevitabilidade. O papel da Inteligéncia Artificial

e das técnicas de Machine Learning, no ataque e na defesa, sao uma realidade.
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"AS PME'S SOFREM ATAQUES DIRECIONADOS

PARA

- S [ A

Ja conhecemos a Anubis ha uns anos, e continuam
muito fortes no nosso mercado de seguranca de email,
apesar de mailores concorrentes estrangeiros. Qual e o
segredo?

A Anubisnetworks esta focada na seguranca de email
desde 2009! Acho que € a nossa objetividade relativa-
mente a0s NOSSOS Servicos que nos mantém saudaveis -
conhecemos perfeitamente o nosso mercado € 0s N0SSOS
clientes, com quem estamos muito “ligados” no nosso
suporte e na altura de criar novas funcionalidades. Tudo
nanossa empresa gira avolta da seguranca de email. Nao
temos centenas de recursos humanos, mas também nao

temos dezenas de produtos, pelo que somos mais ageis

“DICAQO, SOBRE PHISHING,
PORTUGUES DE CIBERSEGURANGCA DE

DIARIAMENTEY

“NTREVISTAMOS O CEO DO UNICO VENDOR

- INDISPENSAVEL

-MAITL.

e focados. E depois ha a nossa capacitacao técnica para

lidar com as ameacas.

Capacitacao técnica dos produtos?’

E também humana - Os ataques as empresas portu-
guesas sao parcialmente distintos dos ataques a qualquer
outra geografia - por questoes linguisticas, culturais e

pela atualidade nacional e empresarial.

O phishing e tanto global como local?
Bom, o phishing € um ataque que visa enganar as viti-
mas para obter informacoes pessoais e financeiras. Tem

uma componente de tecnologia - seja por malware e sites

JOSE BORGES FERREIRA, CEO, ANUBISNETWORKS
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maliciosos a que conduz, seja pela propria cons-

trucao do email, que tem de passar varias barreiras
tecnologicas e parecer legitimo, mas tem, acima de
tudo, uma parte de engenharia social - a linguagem
tem de estar correta, o abuso de uma organizacao
tem de ser credivel. E € neste aspeto que o conhe-
cimento local ganha evidéncia: por exemplo, saber
que os CTT publicitam servicos bancarios ou que a
EDP mudou recentemente a sua identidade corpo-
rativa, e por ai em diante. Isto tudo requer ajustes

em Threat Intelligence e pessoas especializadas.

E. como estao os ataques de phishing em Portugal?

Observamos uma subida acentuada coincidente
com a pandemia e o teletrabalho. Periodos de 3 ou
4 vezes mais emails enviados e recebidos, e claro,
muito mais ataques. Ja reduziu, mas continua muito
forte. Vemos muitas marcas nacionais a serem abu-
sadas, e muito Business Email Compromise desti-
nados aos executivos das empresas. Nos ultimos 12
meses, quase 50% dos emails que vimos sao fraudu-
lentos, de spam, ou contendo [inks, codigo, ou soft-
ware maliciosos. Phishing e fraud situam-se nos 267%.

Em numero e tipos de ataques, somos simila-
res a outras geograflas europeias, mas uma parte

dos ataques € muito dirigida ao idioma portugues

e as empresas nacionais mais conhecidas. As PME’s
sofrem ataques direcionados diariamente, ou seja,
fraudes com conteudo especifico a essas organiza-

COES € Pessoas.

Porqué mais ataques as PME's? Porque sao muitas?’

E possivel, mas dirlamos que a componente
técnica dos ataques explora sempre as tecnologias
mais comuns e mais vulneraveis. Devem existir uns
milhares de atacantes a explorar diariamente as tec-
nologias utilizadas por 90% das empresas, como o
Exchange, o Gmail, o Microsoft Word, e por ai. As
empresas maiores utilizam essas tecnologias mas
sobrepoem outros recursos tecnologicos, para alem

da capacitacao de pessoal mais abrangente.

Temos um problema de qualificacao de pessoal nas
empresas para lidar com estas ameacas?

As empresas devem ter os especialistas possi-
vels, mas sabemos que haverao limitacoes, pelo
que devem também alavancar-se nos seus parcei-
ros tecnologicos, sejam operadores ou sejam MSPs,
da mesma maneira que o fazem noutras exigéncias
do negocio. E apostar nos processos € na formacao
adequada a todos os funcionarios, que sao a ultima

barreira de deftesa e muitas vezes é o seu desleixo

ANUBIS NETWORKS @S
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ou desconhecimento que despoleta um ataque bem

sucedido.

Do ponto de vista tecnologico, ja mencionou a
necessidade de ter sistemas complementares. O
que mais limita os ataques de phishing de email?
A parte técnica dos ataques, seja evadir um SPF,
ou infiltrar um link malicioso num anexo, € preve-
nida com tecnologias dedicadas. Claro, um gateway
de seguranca de email - de preteréncia fora do peri-
metro -, mas também varias outras ferramentas que
ajudem a determinar o comportamento do utiliza-
dor - Muitos ataques surgem pPoOr contas compro-
metidas, e por utilizadores que acedem a sistemas
ou websites que deveriam ter levantado suspeitas

anteriores.

A Inteligencia Artificial tem piorado o problema
do phishing?

As ferramentas de Al em conjunto com as bases
de dados de utilizadores que foram comprometi-
das, dao umavantagem aos phishers - que conseguem
criar mensagens individualizadas de phishing, e com
informacao muito pertinente e dirigida as vitimas.
Portanto, sim. Mais phishing e bem mais perigoso €

algo que devemos comecar a sentir.
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por Roberto Gilperez,
HRed leam Manager na Cipher,

Capher

a Prosegur company a Prosegur company

NOS ULTIMOS ANOS, TEMOS ESTADO DEDICADOS A COMBATER O CRESCENTE PROBLEMA DO PHISHING, QUE
SE TORNOU UM DOS METODOS PREFERIDOS DOS CIBERCRIMINOSOS PARA INFILTRAR ORGANIZACOES. NESTE
ARTIGO, IREMOS EXPLORAR ALGUMAS DAS NOVAS TECNICAS UTILIZADAS NO PHISHING, INCLUINDO EXEMPLOS

RECENTES QUE DEMONSTRAM A SOFISTICACAO DESSES ATAQUES.

PHISHING E SMISHING: UMA COMBINACAO PERIGOSA

Uma das tendéncias mais preocupantes no mundo do phishing € a combinacao de campanhas de phishing com smishing.
O smishing, ou phishing através de mensagens de texto, tornou-se cada vez mais comum. Os cibercriminosos enviam men-
sagens de texto falsas que parecem vir de bancos, empresas de entrega ou servicos de mensagens, solicitando informacoes
confidenciais ou tentando convencer as vitimas a clicar em links maliciosos. Esta técnica capitaliza na tamiliaridade das

pessoas com mensagens de texto e na sua tendéncia a confiar nelas.

O USO DE INTELIGENCIA ARTIFICIAL (IA) NO PHISHING

Na Cipher, observamos que os cibercriminosos adotaram a inteligéncia artificial para as suas campanhas de phishing.
Eles usam IA para criar imitacoes quase perfeitas de comunicacoes legitimas, tornando cada vez mais dificil para as pessoas

diferenciar o que € real do que nao é. Por exemplo, os e-matls e mensagens de phishing gerados por IA podem imitar o estilo

ROBERTO GILPEREZ, RED TEAM MANAGER
de escrita e as assinaturas de e-mail de empresas legitimas, aumentando a eficacia desses ataques. NA CIPHER, A PROSEGUR COMPANY
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EXEMPLOS ILUSTRATIVOS DE NOVAS TECNICAS DE PHISHING

1. Filmes populares como 1sco:

Um exemplo revelador desta evolucao € o uso de filmes populares como
isco para ataques de phishing. Os cibercriminosos criam websites maliciosos
que oferecem streaming gratuito de ilmes antes do seu lancamento oficial. Para
aceder a esta "oferta especial’, os utilizadores sao solicitados a pagar uma taxa
simbolica, geralmente um euro, para se registarem no servico de streaming fal-
so. Este tipo de ataque capitaliza na excitacao e interesse gerado por um filme

popular para roubar dinheiro e dados pessoais das vitimas.

2. Ofertas enganosas com varios temas:

Outro exemplo que observamos demonstra adiversidade de temas usados em
ataques de phishing. Neste caso, os cibercriminosos criaram websites maliciosos
que oferecem promocoes especiais em artigos relacionados com o lancamento
de um filme popular nos cinemas. Aproveitando o interesse dos utilizadores da

internet neste brinquedo iconico, os atacantes promoveram ofertas irresistiveis.

COVER

No entanto, por tras dessas ofertas estava a intencao de roubar dinheiro e dados

pessoais de utilizadores desprevenidos.

COMO PROTEGER-SE CONTRA NOVAS TECNICAS DE PHISHING

Compreendemos a importancia de proteger-se contra novas técnicas de
phishing. Por isso, recomendamos:

 Manter-se informado sobre as ultimas tendéncias e técnicas de phishing.

e Sercéticoemrelacao aofertas que parecem serboas demais paraserverdade.

e Verificar a autenticidade de mensagens e [inks antes de tomar qualquer acao.

e Utilizar solucoes avancadas de seguranca, como filtragem de e-mails e sis-
temas de detecao de ameacas.

e Educar os funcionarios sobre como reconhecer e denunciar possiveis ata-
ques de phishing.

Em conclusao, na Cipher, estamos empenhados em combater o novo rosto
do phishing e preservar a seguranca das organizacoes na era digital. E essencial
manter-se vigilante e tomar medidas proativas para evitar cair nas armadilhas

criadas pelos cibercriminosos.
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por Alvaro Godinho,
CSO Security Consultant, CSO

NO PANORAMA ATUAL DE CONSTANTE EVOLUCAO DO CIBERCRIME E APESAR DE JA FAZER PARTE DO
NOSSO MUNDO HA BASTANTE TEMPO, O PHISHING TRANSCENDEU AS SUAS ORIGENS COMO SIMPLES
-rMAILS DE SPAM E EMERGE COMO UMA AMEACA ALTAMENTE SOFISTICADA.

phishing pode ser uma das formas mais antigas de cibercrime, mas esta longe de ser obsoleto. Esta

nova face do phishing € adaptativa, tecnologicamente experiente e enraizada na psicologia do

comportamento humano, seguem algumas das taticas usadas pelos phishers.

Spear phishing: Em vez de lancarem uma rede alargada, os phishers direcionam os ataques para
utilizadores ou grupos privilegiados, recolnendo informacoes detalhadas sobre os alvos para criar emails
convincentes que sao dificeis de distinguir da comunicacao legitima.

Business Email Compromise: Os phishers fazem-se passar por individuos da organizacao (ou parceiros
desta), pedindo aos funcionarios que efetuem transferéncias monetarias ou que transmitam informacoes
sensiveis. Estes ataques podem ser devastadores para uma organizacao € para a sua reputacao, e envolvem
taticas sofisticadas de engenharia social, investigacao extensiva aos alvos e até ataques a infraestrutura de
email corporativo. {

Smishing: Combina o SMS e phishing. Este método aproveita o instantaneo e confianca associados as ’ | & ¥

SMS, para induzir os utilizadores a efetuar pagamentos ou obter informacoes pessoais e financeiras. ALVARO GODINHO, SECURITY CONSULTANT NA CSO
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Brand Impersonation: Os phishers estao cada vez

mails a visar marcas € servicos populares, criando
réplicas convincentes dos seus websites e aplicacoes.
As vitimas introduzem inadvertidamente as suas
credenciais nestes sites falsos, fornecendo informa-
coes valiosas.

Social Engineering: Estes ataques utilizam a
manipulacao psicologica para explorar a confianca
e a curiosidade humanas. Os atacantes criam men-
sagens que induzem medo, urgencia ou excitacao
para levar a acoes rapidas, como clicar numa liga-
cao ou revelar dados sensiveis. Esta tatica também
aparece associada ao phishing por voz (vishing).

Zero-Day Exploits: Algumas campanhas de
phishing aproveitam agoravulnerabilidades de Zero-
Day em software e hardware, tornando-as aindamais

dificeis de detetar.

A evolucao do fenomeno phishing tem um enor-
me 1impacto nos individuos e nas organizacoes. Os
ataques resultam em varias consequéncias e impac-
tos, incluindo perdas financeiras, roubo de identida-
de, violacoes de dados, infecoes por malware, contas
comprometidas e perda de confianca. Além disso,

ha consequencias legais, como multas por violacoes

de regulamentos de protecao de dados. Lidar com as
consequéncias do phishing consome tempo € recur-
sos significativos. Além disso, um ataque de phishing
bem-sucedido pode levar a ataques mais avanca-
dos e graves. Portanto, € essencial que tanto indivi-
duos quanto organizacoes tomem medidas para se
protegerem contra o phishing e minimizarem Seus
1mpactos.

A medida que os ataques de phishing se tornam
mais sofisticados, € crucial que os individuos e as
organizacoes se tornem proactivos para se defen-
derem, adicionado algumas camadas de protecao
implementando MFA, utilizando solucoes de ematl
filtering em conjuncao com técnicas de sandbox de
forma a detonar ficheiros e ligacoes maliciosas, que
possam detetar e colocar em quarentena email de
phishing antes deste chegar aos destinatarios, utili-
zando também solucoes robustas nos endpoints para
que possam identificar e bloquear software mali-
cioso, mantendo o software e hardware atualizado
para minimizar as vulnerabilidades que possam ser
exploradas e criando planos de resposta para mini-
mizar incidentes no caso de ataques bem sucedidos.

Reconhecendo a ameaca continua que o phishing

representa, muitas organizacoes investem na edu-

CSO @S. COVER

cacao e formacao dos funcionarios para aumen-
tar a consciencializacao e reduzir o risco de serem
vitimas de tais ataques. Atualmente existem solu-
coes para lancar simulacoes de phishing e promo-
ver formacao interna nessa tematica, com a possi-
bilidade de obter resultados segmentados e assim
focar a sensibilizacao as equipas mais vulneraveis
e mais criticas. Apesar das empresas sensibilizarem
os seus colaboradores para o perigo do phishing,
mesmo os individuos bem informados podem ser
vitimas destes ataques, o que realca a necessidade
de uma educacao e vigilancia continuas em mate-
ria de ciberseguranca.

Numa era digital em que as informacoes pessoais
e sensivels estao constantemente em risco, os indivi-
duos e as organizacoes devem manter-se proativos
na defesa contra ataques de phishing. A utilizacao de
uma combinacao de medidas robustas de ciberse-
guranca, formacao atualizada e uma dose saudavel
de ceticismo quando se depara com mensagens ou
e-matls nao solicitados pode contribuir muito para
atenuar os riscos colocados por esta ameaca em
evolucao. O phishing pode ter vindo para ficar, mas
com a sensibilizacao e as precaucoes corretas, o seu

impacto pode ser significativamente reduzido.
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por Miguel Azevedo,

Senior [T Specialist na Noesis

0 PRISHING NOS DIAS DE ROJE!

COM A RADA DA IN

- N

FORMA CONSIDERAVEL EM TRES V

ATAQUE, NOS CONTEUDOS, LINKS

||

onstrucao do perfil do alvo” — Nos dias
dehoje,haatendénciadosutilizadores

exporem nas redes sociais (facebook,

whatsapp, linkedin, etc) informacao
das funcoes e responsabilidades que tem na organi-
zacao, tarefas que fazem, aplicacoes ou servicos que
utilizam, por vezes informacao sensivel, e expondo,
por vezes, a forma como a organizacao funciona e o
papel que o utilizador tem na organizacao.
Conteudos, links e anexos — Com o recurso a IA
os conteudos enviados sao cada vez mais orientados
para a funcao/responsabilidade que o utilizador tem
na organizacao. Deixaram de ter erros ortograficos/
formatacao e o proprio conteudo do e-mail leva os

utilizadores a considerar que € fidedigno. O mesmo

“LEGENCIA ARTIFICIAL
- R

-M JOGO, OS5 A
ENTES, NA "CONSTRUCAO DO PE
- ANEXOS ENVIADOS E NA PERSISTENCIA AT

acontece com os [inks e anexos que sao semelhantes
aos habitualmente recebidos fidedignamente. Por
exemplo no caso dos anexos o ficheiro word e pdf é
exatamente igual, mas ao abrir o ficheiro sem o utili-
zador perceber pode ser executado codigo malicioso
(ex. remote code execution/macros).

Persistéencia — Com o recurso aos chatbots (por
vezes os conteudos podem nao ser os mais sofistica-
dos), ha uma tentativa continua para o mesmo alvo
até o utilizador ter a “tentacao” de clicar em algum
link malicioso ou disponibilizar informacao sensivel.

Quais as estratégias a seguir para responder a este
tipo de ataques?

Focando-nos nas iniciativas que podem reduzir

de forma significativa o risco, para ataques atraves de

AQUES DE PHISHING
REILT DE QUEM VAL S

- 0 UTILIZAD

MIGUEL AZEVEDO, NOESIS

-VOLUIRAM DE
-R ALVO Dkt
OR "CEDER".

ITSECURITY |48


https://www.noesis.pt/

phishing, recomenda-se a criacao da ciber cultura
na organizacao, sessoes de sensibilizacao e forma-
cao, campanhas de phishing e avaliacao das mesma
e tecnologia que permita responder a evolucao que
este tipo de ataques tem tido.

Criacao de ciber cultura na organizacao — Para
que aestratégiade ciber segurancasejaeficaz € essen-
cial que a mensagem que se passa aos utilizadores/
colaboradores seja simples e clara (ex. através de
newsletters, papers, redes sociais ou outros canais de
comunicacoes que existam na organizacao) € que OS
utilizadores percebam o risco e impacto que deter-
minados tipos comportamentos podem representar
para a organizacao.

Sensibilizacao e formacao dos colaboradores
— Sendo este tipo de ataque focado no utilizador é
essencial que as organizacoes tenham sessoes de sen-
sibilizacao e formacao com alguma regularidade, e
que as mesmas se adaptem a evolucao e sofisticacao
que este tipo de ataques tem sofrido.

A nivel individual ou para organizacoes que
nao tenham programadas sessoes de formacao e
sensibilizacao nos temas de ciberseguranca reco-

mendo o curso Cidadao Ciberseguro disponibili-

zado pelo Centro Nacional de Ciberseguranca na

Nau

cidadao-ciberseguro/).

platatorma (https://www.nau.edu.pt/pt/curso/

Campanhas de phishing — Com a evolucao e
sofisticacao (ex. IA e chatbots) que ha atualmente
nos ataques de phishing (€ recomendavel também ter
em consideracao os ataques smishing e vishing e ter
iniciativas semelhantes) € essencial que sejam feitas
campanhas de phishing com bastante regularidade e
que o modelo utilizado nas campanhas acompanhe
a evolucao que este tipo de ataques tem tido. Neste
momento o conteudo dos e-mails de phishing ja sao
orientados para a funcao que o utilizador tem na
organizacao e os links e anexos recebidos sao seme-
lhantes aos fidedignos.

Das campanhas de phishing que a Noesis suporta
em cliente, a percentagem de utilizadores que ainda
é “ludibriado”, anda na faixa dos 10% a 30%, incluin-
do utilizadores com nivel de literacia tecnologico
elevado.

Tecnologia - A par da sensibilizacao e formacao
dos colaboradores € essencial que a estratégia de

ciberseguranca que a organizacao tem implementa-

da ou prevé implementar responda de forma eficaz

NOESIS @S. COVER

a este tipo de ataque. Desta forma é importante que
a propria solucao de e-mail ja tenha a capacidade de
identificar e bloquear e-mails de phishing com base
em comportamentos (se € ou nao habitual a troca de
e-mails com este sender), na origem (sender), no con-
teudo (lznks) e em anexos. Da experiéncia do dia a dia
da Noesis,como complemento, a “filtragem” feita pela
solucao de e-mail, recomenda-se o uso de solucoes
assentes em Intelegéncia Artificial/Machine Learning
que tem a capacidade de identificar automaticamente
novos padroes de ataque e tem por base a informacao
ja recolhida e avaliar alteracoes de padroes/compor-
tamentos. A filtragem (identificacao e bloqueio) adi-
cional que este tipo de solucoes efetua € considera-
vel, reduzindo desta forma os emails com conteudo
malicioso que possam chegar aos utilizadores.

A estrategia de ciberseguranca também ja deve
considerar medidas de mitigacao para responder de
forma eficaz e automatica, se possivel caso as credén-
ciais ou o dispositivo do utilizador fiqguem compro-
metidos (ex.forcarobloqueiodacontaouisolarodis-
positivo), tendo as solucoes de Endpoint Detection
& Response (EDR) ou Extended Detection and
Response (XDR) um papel importante.
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SOPHOS

Cybersecurity delivered.
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OS CIBERCRIMINOSOS TRABALHAM QUANDO AS EMPRESAS

0 SERVICO DE DETECAQ

novo relatorio Active Adversary 2023 para lideres de tecnologia da Sophos X-Ops
destaca como a evolucao dos comportamentos dos adversarios esta a acelerar a

necessidade de detetar e responder a ameacas 24/7.

Com base na analise de casos de resposta a incidentes resolvidos pela Sophos no
primeiro semestre de 2023, o relatorio 1lustra como os cibercriminosos de ransomware estao

a dificultar a resposta atempada dos defensores aos seus ataques.

A JANELA PARA RESPOSTA A AMEACAS E CADA VEZ MAIS PEQUENA

Uma das principais conclusoes do relatorio € que o tempo disponivel para responder a um
ataque de ransomware tol reduzido para quase metade vs o inicio do ano. O tempo médio de
permanencia em ataques de ransomware caiu de nove dias em 2022 para apenas cinco dias

neste primeiro semestre. Os adversarios estao a acelerar a execucao dos seus ataques, € OS

SE DESLIGAM. SAIBA COMO OS IMPEDIR

UMA VEZ QUE 90% DOS ATAQUES DE RANSOMWARE OCORRE FORA DO HORARIO NORMAL DE

- RESPUOSTA GERIDAS (MDR) 2477 DA SOPROS
-FICAZ.
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defensores tém menos tempo para os detetar e interromper antes que

os ficheiros sejam encriptados.

A analise da Sophos X-Ops a todos os tipos de ataques revelou que
os atacantes demoraram, em meédia, menos de 1 dia - aproximada-
mente 16h — a chegar ao Active Directory (AD), um dos ativos mais cri-
ticos das empresas. O AD ¢ frequentemente o sistema mais poderoso
e privilegiado da rede, proporcionando um amplo acesso a sistemas,

aplicacoes, recursos e dados que os atacantes podem explorar.

0S ATACANTES TRABALHAM QUANDO NAO O FAZEMOS

O relatorio também revelou que os cibercriminosos de ransomware
lancam os seus ataques em alturas em que € menos provavel que os
defensores se apercebam deles. De facto, 90% deles ocorre agora fora
do horario normal de expediente (dias uteis das 8h-18h). Os ataques
também aumentam no final da semana, com quase metade (437%) a sexta
ou ao sabado. Se nao monitorizar o seu ambiente a todo o momento,

incluindo a noite e aos fins-de-semana, esta a correr um S€rio risco.

OBTENHA COBERTURA 24/7 ULTRA RAPIDA COM 0 SOPHOS
MDR

Proporcionar cobertura por especialistas 24/7 €, assim, um desafio
para a maioria das organizacoes. No entanto, € importante perceber

esta lacuna operacional, que os adversarios exploram ativamente.

SOPHOS @S. COVER

O servico Sophos MDR fornece monitorizacao e resposta a ameacas 24./7, atraves de
uma equipa de mais de 500 especialistas espalhados por sete Centros de Operacoes de
Seguranca (SOCs). Sempre que os adversarios tentam lancar o seu ataque, a nossa equipa
esta la para o detetar e parar — e somos rapidos. Com um tempo meédio de resolucao de
apenas 38min, pode ficar descansado sabendo que a sua organizacao esta sempre prote-
gida, mesmo que a janela de resposta diminua.

O Sophos MDR funciona como uma extensao da sua equipa, complementando-a da
forma que melhor lhe convier — desde um servico SOC completo e chave na mao até a
cobertura de noites e fins de semana.

Também trabalhamos com as suas ferramentas de seguranca existentes para o aju-
dar a tirar mais valor dos seus investimentos atuais, sem o desperdicio de custos de uma
abordagem de substituicao. Quer utilize ferramentas Sophos, Microsoft ou de qualquer
outro fornecedor para proteger o seu ambiente, podemos aumentar as suas defesas mes-
mo contra os ataques mais avancados.

Com o Sophos MDR tem esta protegido pelo servico de MDR mais fiavel do mundo.
Protegemos mais organizacoes do que qualquer outro fornecedor e somos os mais bem
classificados pelos clientes e analistas.

Se quiser saber mais sobre as mais recentes abordagens dos atacantes, nao procure
mais: consulte o Sophos X-Ops Active Adversary Report 2023 for Business Leaders.
Concebido para ajudar os gestores de tecnologia a tomar melhores decisoes sobre como
utilizar os seus recursos limitados, esta repleto de informacoes sobre ameacas e material
para garantir que pode apoiar a estratégia corporativa, a0 mesmo tempo que promove

uma melhor protecao em toda a sua organizacao.
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BRAVE NEW WORLD

UL b e e ) POR RUI DAMIAO

DE SER ATACADO

om o advento da transformacao digital, a

exposicao aumentou. A larga maioria das
organizacoes — s€ nao mesmo todas — tém
algumtipodeservicoviradoparaalnternet,
o que faz com que esteja sujeito a um ciberataque.
Os testes de penetracao — ou pen testing — per-
mitem identificar as vulnerabilidades mais criticas
e avaliar a seguranca dos sistemas e aplicacoes. No
entanto, com a escassez de recursos humanos, rea-
lizar estes testes nao € necessariamente facil. Para
isso, varias empresas fornecem estes testes como

um servico as organizacoes.
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METODOLOGIAS

Luis Martins, Diretor Geral da Cipher em
Portugal, explica que nos testes de penetracao sao
“utilizadas varias metodologias e técnicas nos tes-
tes de intrusao que dependem essencialmente dos
objetivos que as organizacoes que contratam estes
servicos pretendem atingir, mas servem essencial-
mente para avaliar a seguranca de sistemas, redes
e aplicacoes”, como “testes Black Box, White Box,
Gray Box, Vulnerabilidade, Fuzzing, Autenticacao e
Autorizacao, Injecao de SQL, XSS e CSRF, Analise
de Tratego de Rede, Engenharia Social, Analise de
Codigo, DoS”, entre outros.

Bruno Castro, Fundador e CEO da VisionWare,
explica que no caso da VisionWare sao aplicados
modelos de avaliacao de seguranca assentes nestes
testes “que visem o contexto aplicacional ou tecno-
logico aavaliar”. Este tipo de acoes, refere, sao basea-
dos “nas principais normas e checklists do setor”, mas
que nao aplicam “cegamente uma tecnologia so por-
que se trata de uma referéncia”, sendo ajustado ao

contexto.

in

LUIS MARTINS, CIPHER EM PORTUGAL

Luis Catarino, Offensive Security Manager da
S21sec, afirma que “este tipo de exercicio € tradicio-
nalmente conduzido como um projeto com datas
rigorosas de inicio e de fim da execucao, seguido de
uma entrega de relatorio e apresentacao dos resul-
tados, contando ainda opcionalmente com uma
segunda bateria de testes apOs correcao ou mitiga-
cao das vulnerabilidades por parte da organizacao,
no sentido de verificar se estas foram abordadas de

acordo com as melhores praticas”. Recentemente,

SAO “UTILIZADAS

VARIAS METODOLOGIAS E
TECNICAS NOS TESTES DE
INTRUSAO QUE DEPENDEM
ESSENCIALMENTE DOS
OBJETIVOS QUE AS
ORGANIZACOES QUE
CONTRATAM ESTES
SERVICOS PRETENDEM
ATINGIR, MAS SERVEM
ESSENCIALMENTE PARA
AVALIAR A SEGURANCA
DE SISTEMAS, REDES E

APLICACOES”

LUIS MARTINS, DIRETOR GERAL DA
CIPHER EM PORTUGAL
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BRUNO CASTRO. VISIONWARE

“tém vindo a ser desenvolvidas abordagens de testes
de intrusao continuados, testes estes que permitem
um acompanhamento constante com atualizacoes
periodicas para lidar com novas vulnerabilidades
emergentes e garantir uma seguranca robusta a lon-
g0 Prazo’.

David Grave, Security Director da Claranet
Portugal, indica que sao utilizadas varias metodo-
logias e técnicas para identificar vulnerabilidades e

avaliar a seguranca de sistemas e redes. As principais

metodologias incluem OWASP Top Tem - focada
em 1dentificar as dez vulnerabilidades mais criticas
em aplicacoes web —, Penetration Testing Execution
Standard — que oferece um guia abrangente para a
execucao de testes de penetracao em varias fases — e
NIST SP 800-115 — que fornece diretrizes detalha-
das para testes de penetracao em sistemas de infor-
macao. As técnicas, que dependem do ambito e do
ambiente alvo, “incluem scan de portas, analise de
vulnerabilidades, exploracao, engenharia social e

testes de intrusao, entre outras’.

AMBIENTES COMPLEXOS

Nenhuma empresa € igual e cada uma tem o seu
proprio ambiente. Estes ambientes podem ser mais
ou menos complexos, mais ou menos personaliza-
dos e € importante que o fornecedor dos servicos de
pen testing faca um trabalho ético e com sucesso.

Bruno Castro refere que “é¢ fundamental ter
conhecimento especializado nas vertentes de pro-
gramacao, networking e infraestrutura de seguranca
ativa. Atualmente, e face a evolucao para servicos

cloud, € também importante saber auditar em pla-

“E FUNDAMENTAL TER CONHECIMENTO ESPECIALIZADO NAS
VERTENTES DE PROGRAMACAO, NETWORKING E INFRAESTRUTURA
DE SEGURANCA ATIVA. ATUALMENTE, E FACE A EVOLUCAO PARA

SERVICOS CLOUD, E TAMBEM IMPORTANTE SABER AUDITAR EM
PLATAFORMAS AS-A-SERVICE EM AMBIENTE CLOUD".

BRUNO CASTRO, FUNDADOR E CEO DA VISIONWARE
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tatformas as-a-Service em ambiente cloud”. Ao mes-
mo tempo, e face a evolucao e inovacao do mundo
digital, € também critico que estejam constantemen-
te atualizados com os mais recentes desenvolvimen-
tos em tecnologia e estar cientes das novas técnicas
e métodos de intrusao. Criatividade, curiosidade,
persisténcia e fortes habilidades de se ajustar anovos
ambientes digitais sao também ativos valiosos para
qualquer pessoa que trabalhe na area de seguranca

informatica’.

in

LUIS CATARINO, S21SEC

ESTE TIPO DE EXERCICIO E TRADICIONALMENTE CONDUZIDO
COMO UM PROJETO COM DATAS RIGOROSAS DE INICIO E DE

FIM DA EXECUCAO, SEGUIDO DE UMA ENTREGA DE RELATORIO

E APRESENTACAO DOS RESULTADOS, CONTANDO AINDA
OPCIONALMENTE COM UMA SEGUNDA BATERIA DE TESTES APOS
CORRECAO OU MITIGACAO DAS VULNERABILIDADES POR PARTE
DA ORGANIZAGCAO, NO SENTIDO DE VERIFICAR SE ESTAS FORAM

ABORDADAS DE ACORDO COM AS MELHORES PRATICAS
LUIS CATARINO, OFFENSIVE SECURITY MANAGER DA S21SEC

Luis Catarino explica que ao lidar com ambien-
tes complexos ou personalizados € necessaria uma
“abordagem mais cuidadosa e estratégica’, perce-
bendo “o ambiente em questao”. Este enquadra-
mento permite “criar um plano de testes adaptado,
capaz de abordar eficazmente as particularidades do
ambiente. E também importante colaborar com as
equipas que desenvolvem e mantém o mesmo, pois
estas poderao fornecer-nos informacoes relevantes
para a identificacao de componentes que poderao
ser mais propensos a vulnerabilidades”.

Sublinhando que cada ambiente € unico, David
Grave indica que € necessaria uma abordagem
adaptada e continua” e € “crucial fazer uma analise
de risco inicial, detalhada, do ambiente antes do tes-
te, para identificar particularidades e garantir que as
técnicas e cenarios de teste sao adequados’.

Luis Martins relembra que “a ciberseguranca é
um campo em constante evolucao” e que os testes
de intrusao “devem ser realizados de forma ética e
cuidadosa para garantir a protecao dos sistemas e
dados da organizacao”. Para o sucesso de um teste

de Intrusao ¢é necessario “ter-se um bom entendi-
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mento do ambiente, executar a recolha de informa-
coes, fazer a personalizacao de abordagens, perce-
ber se € possivel fazer testes de integracao e testes
de aplicacoes sempre em estrita colaboracao com a
equipa de seguranca interna. SO depois executar os
testes de intrusao controlados para evitar qualquer

impacto negativo na operacao normal’.

APOIAR A IMPLEMENTACAO DAS
RECOMENDACOES

Feito otestede penetracao e percebendo quais sao
as vulnerabilidades mais criticas para a organizacao,
€ necessario implementar as remediacoes necessa-
rias para que o seu ambiente fique mais seguro.

Luis Catarino, da S2lsec, alirma que “€é essen-
cial fornecer ao cliente um relatorio detalhado, mas
também compreensivel, das vulnerabilidades 1iden-
tiicadas e recomendacoes correspondentes. A par-
tir dai, a assistéencia na elaboracao de um plano de
acao focado e pragmatico para abordar as vulnera-

bilidades torna-se um proximo passo logico, onde

1

“UM AUMENTO NA
CONSCIENCIALIZACAOQ
SOBRE CIBERSEGURANCA
NAS ORGANIZACOES
PORTUGUESAS”, 0 QUE
“TEM LEVADO MUITAS
DELAS A INVESTIR EM
TESTES DE PENETRACAO
COMO PARTE DAS
SUAS ESTRATEGIAS DE
REFORCO DA POSTURA DE

SEGURANCA”.

DAVID GRAVE, SECURITY DIRECTOR DA
CLARANET PORTUGAL

—

BRAVE NEW WORLD

se priorizam as acoes com base no nivel de risco de
cada uma”.

David Grave sublinha o “"apoio continuo” apos o
teste, a identificacao das vulnerabilidades e da clas-
sificacao do risco associado. “Esta abordagem con-
tinua permite acompanhar a implementacao das
recomendacoes ao longo do tempo, garantindo que
as vulnerabilidades sao corrigidas de forma consis-

tente e que a postura de seguranca € fortalecida”, diz.
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Para Luis Martins, da Cipher, a “chave” para uma
“abordagem bem-sucedida na implementacao das
recomendacoes € a colaboracao proxima com o
cliente, a priorizacao adequada das correcoes e a
atencao continua a ciberseguranca”’, até porque,
relembra, “a seguranca € um processo continuo e
dinamico e a organizacao deve estar preparada para
se adaptar as ameacas em constante evolucao’.

Bruno Castro refere que, a seguir a um teste de
penetracao, ‘eassente numavisao estritamente prag-
matica, criamos uma matriz operacional, onde cru-
zamos as vulnerabilidades detetadas, a sua criticida-
de para a organizacao, o seu potencial de impacto,
e por fim, o esforco financeiro ou humano para as
resolver. Dai, e com o envolvimento direto da ges-
tao de topo, decidimos a estratégia de seguranca no
que respeita aos proximos seis meses”. O Fundador
e CEO da VisionWare ressalva, ainda, que € preciso
“conhecer as nossas fragilidades, e baseado na nos-
sa capacidade, desenvolver as melhores estratégias

para minimizar a probabilidade de sucesso de um

potencial ataque”.

AUMENTAR A POSTURA DE
CIBERSEGURANCA DAS ORGANIZACOES
PORTUGUESAS

David Grave, da Claranet, observa “um aumen-
to na consciencializacao sobre ciberseguranca nas
organizacoes portuguesas’, o que “tem levado mui-
tas delas a investir em testes de penetracao como
parte das suas estratégias de reforco da postura de
seguranca’.

Luis Martins indica que, em Portugal, “assim
COmoO €m muitos outros paises’, as organizacoes
“estao cada vez mais conscientes da importancia da
ciberseguranca e estao a investir em medidas para
melhorarasuapostura. Ostestes de intrusao sao uma
das ferramentas essenciais que as organizacoes uti-
lizam para avaliar e fortalecer a sua ciberseguranca’.

Admitindo que “a ciberseguranca e as politicas de
seguranca da informacao continuam a ser subesti-
madas em Portugal”, Bruno Castro indica que “nunca
tivemos tantas solicitacoes de ajuda para responder
e investigar as situacoes, muitas vezes de desastre,

oriundos de ciberataques bem-sucedidos como ago-

ra”. Tem ainda registado “um numero avultado de
solicitacoes de empresas, as quals comecam a preo-
cupar-se com a questao da seguranca da informacao
e da ciberseguranca, incluindo o interesse na imple-
mentacao e gestao de um SOC ou no cuidado em
incluir a realizacao de auditorias de ciberseguranca’.

Luis Catarino verifica que as organizacoes portu-
guesas — sejam elas privadas ou publicas — “téem vin-
do a mostrar-se mais proativas nas suas medidas de
protecao”. O Offensive Security Manager da S21sec
explica que “esta tendéncia se deve a multiplos fato-
res, tals cComo a crescente conscientizacao sobre a
importancia da ciberseguranca, o crescente numero
de incidentes de seguranca reportados, e também a
legislacao e regulamentos europeus” que tem “vin-
do a incentivar as organizacoes a tomarem este tipo
de medidas. Entre outras medidas, este aumento de
proatividade verifica-se também na crescente reali-
zacao de testes de penetracao. Conduzidos de for-
ma isolada, ou como parte de um diagnostico mais
alargado ao estado da organizacao, estes testes tém

vindo a mostrar-se uma iniciativa valiosa para iden-
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tificar e resolver vulnerabilidades, de forma a pre-

venir potenciais incidentes de seguranca’.

MANTER A POSTURA DE SEGURANCA

Luis Martins recomenda as organizacoes a man-
ter uma postura de seguranca solida, o que requer
um esforco continuo e a participacao de toda a orga-
nizacdo. E importante lembrar que a ciberseguranca
é dinamica, e as ameacas estao em constante evolu-
cao. Portanto, a vigilancia e a adaptacao continuas
SA0 essencilails para proteger a organizacao contra as

ameacas .
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Bruno Castro, da VisionWare, explica que, “logo
apos um processo de auditoria de ciberseguranca,
obrigatoriamente, todo o mindset da organizacao,
nomeadamente da sua gestao de topo, se modifica
para sempre. Passam a ter conhecimento de causa
de quais sao as suas fragilidades, e narealidade, pas-
sam a ser solidarios entre todos na gestao de risco
dai em diante. O tempo da ‘bem-dita ignorancia’
fica para tras, e daqui em diante, terao que traba-
lhar no sentido de minimizar o risco de cibersegu-
ranca face ao que passam a ter nocao, € na even-

tualidade de virem mais tarde a serem vitimas de

um ciberataque, também terao de estar todos cons-
cientes e responsabilizados das decisoes que toma-
ram baseados nos resultados da ultima auditoria
de ciberseguranca’.

Luis Catarino refere que, apos um teste de pene-
tracao, € “importante agir no sentido de remediar
as vulnerabilidades identificadas durante o teste,
priorizandoasdemaiorrisco’. Existindoumamoni-
torizacao ativa dos sistemas e aplicacoes, os testes
de intrusao “podem permitir identificar potenciais
lacunas neste processo, ou dar visibilidade sobre
sistemas que, devido aos riscos existentes, pode-
rao requerer uma maior atencao. Simulacoes de
ataque periodicas podem também ser Uteis para
manter a equipa alerta e preparada para dar res-
posta a incidentes de seguranca de forma coorde-
nada e eficaz”.

David Grave reforca aimportancia de adotar uma
abordagem continua a ciberseguranca, que descreve
como “crucial’, uma vez que “permite identificar e
corrigir vulnerabilidades de forma proativa, garan-
tindo uma postura de seguranca robusta ao longo

do tempo’.
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PEN TESTING-AS-A-SERVICE:

o BRAVE NEW WORLD

por Ricardo Silva,
Business Developer na Claranet

UM NOVO PARADIGMA Dt CIBERSEGURANCA EMPRESARIAL

DE UMA FREQUENCIA MUITO ESPACADA NO TEMPO A UMA LOGICA CONTINUA DE PROTECAO, OS TESTES DE
PENETRACAO TORNARAM-SE ESSENCIAIS PARA COMBATER A NATUREZA CADA VEZ MAIS FLUIDA DOS ATAQUES.

um ambiente empresarial em constante mutacao, as ameacas cibernéticas tornaram-se mais sofis-
ticadas e insidiosas. Os cibercriminosos, “patrocinados” por interesses internacionais diversos

e atores maliciosos, aproveitam-se de qualquer vulnerabilidade para ganhos financeiros e para

comprometer aintegridade das operacoes empresariais. Os lideres empresariais estao agora cons-
cientes de que a ciberseguranca nao € um destino, mas sim uma jornada continua.

Os testes de penetracao, ou Pen Tests, emergiram como uma ferramenta vital para identificar e mitigar
vulnerabilidades em ciberseguranca antes que sejam exploradas por atacantes maliciosos.

Tradicionalmente, os testes de penetracao eram realizados anualmente ou em intervalos regulares, por
equipas internas ou empresas de ciberseguranca contratadas. Mas nao erararo algumas organizacoes impro-
visarem testes com solucoes mais ou menos oficiosas, que acabavam por comprometer ainda mais a segu-
ranca dos respetivos sistemas de TT.

A natureza fluida das ameacas e o aumento dos ataques as empresas € aos respetivos colaboradores aca-

bou por demonstrar que a frequéncia desta abordagem era insuficiente para proteger ativos criticos.
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RICARDO SILVA. CLARANET
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NOVO MODELO, PROTECAO REFORCADA

O Pen Testing-as-a-Service, ou PTaaS, represen-

ta uma mudanca de paradigma. Consiste em testes
de penetracao continuos e a pedido, realizados por
especialistas em ciberseguranca altamente qualifi-
cados. E as vantagens deste modelo justificam bem
a sua adocao:

Resposta em Tempo Real: as organizacoes
podem identificar e abordar imediatamente novas

vulnerabilidades, a qualquer momento;

Reducao de Riscos: ao identificar vulnerabilida-
des antes dos cibercriminosos, € possivel reduzir
significativamente os riscos associados a violacoes

de dados e interrupcoes de negocios;

Economias de Custos: o modelo de PTaaS eli-
mina a necessidade de equipas internas, bem como

Investimentos em hardware e software.

UMA QUESTAO DE CONFIANCA

Para enriquecer a identificacao de todas as
necessidades de protecao, as organizacoes podem
ainda optar por uma avaliacao de maturidade

dos seus processos e procedimentos associados a

ciberseguranca.

Os servicos especificos de auditoria — a ima-
gem do 360 Cyber Security Audit, da Claranet —
permitem criar uma imagem completa da eficacia
dos procedimentos de seguranca implementados
numa organizacao, confirmando se correspondem

ao esperado.

Quanto mais holistica esta abordagem numa
organizacao, mais eficaz seraaidentificacao das areas
de risco e vulnerabilidades, bem como as recomen-
dacoes para melhorar a sua postura de seguranca.
Para gerar informacoes estratégicas que ajudem a
melhorar a eficiéncia operacional e tomar decisoes
fundamentadas de protecao, os processos de audi-
toria sao um excelente ponto de partida para uma
abordagem mais profunda e eficiente. Como € o caso

dos testes de penetracao.

Para implementar eficazmente o PTaaS, as
organizacoes devem considerar quatro passos

essenciais:

1. Selecao de um Fornecedor PTaaS: escolherum
provider confiavel e com experiéncia em cibersegu-
ranca € crucial, tal como avaliar o historico, especia-

lizacoes e métodos de teste do fornecedor;

CLARANET @S

BRAVE NEW WORLD

9. Ambito de Teste Claro: definir claramente o
ambito dos testes, incluindo sistemas, aplicacoes e

infraestruturas a serem testados;

3. Integracao com SIEM e SOAR: integrar os
resultados dos testes de penetracao com sistemas
de informacoes de seguranca empresarial (SIEM) e
respostas automatizadas a incidentes de seguranca

(SOAR), para uma acao imediata;

4. Formacao e Sensibilizacao: garantir que as
equipas internas compreendem os objetivos e os
resultados dos testes de penetracao, de forma a pro-

mover uma cultura de ciberseguranca.

Assim, a implementacao eficaz do PTaaS requer
uma parceria estratégica com fornecedores experientes,
que possuam capacidade e know-how para interpre-
tar os resultados dos testes de penetracao efetua-
dos e aplicar as melhores solucoes nas operacoes de
ciberseguranca.

Para diretores de TI, CISOs, CIOs, CEOs e respon-
savels de ciberseguranca, adotar o PTaaS € um pas-
so crucial na construcao de uma empresa resiliente a
cibercriminalidade em constante evolucao, capaz de

enfrentar os desafios com confianca e determinacao.
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PENTEST-AS-A-SERVICE:
NUA NA DEFESA CIBERNETICA
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por Milton Araujo,

Cybersecurity Consultant, VisionWare
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s testes de penetracao, frequentemente
referidos como pentests, tém-se afirmado

como uma ferramenta essencial. Atraveés

da simulacao de ataques em ambien-
tes controlados, as empresas podem descortinar
as suas vulnerabilidades e atuar para as corrigir.
Contudo, arealizacao eficaz destes testes exige uma
especializacao que nem todas as organizacoes tém
Internamente.

E neste contexto que se destaca a solucdo do
"Pentest-as-a-Service' (PaaS). Este modelo, cada
vez mais adotado, propoe uma abordagem conti-
nua e especializada a ciberseguranca. Em vez de um
unico teste anual ou semestral, o PaaS proporcio-
na uma monitorizacao constante, adaptando-se as

mutacoes do panorama digital.

Vg

Mas por que razao € o PaaS tao pertinenter
Primeiramente, pela sua natureza adaptativa. Num
mundoondeasameacascibernéticassetransformam
diariamente, a defesa necessita de ser igualmente
dinamica. O PaaS, ao garantir testes recorrentes e
atualizados, assegura que as defesas de uma organi-
zacao estao sempre na vanguarda face as potenciais

ameacas.

Do ponto de vista economico, o modelo também
é vantajoso. Falhas de seguranca podem traduzir-se
em custos exorbitantes para as organizacoes, nao
apenas monetariamente, mas também em danos
reputacionais a sua imagem que podem Ser irrecu-
peraveils. Ao Investir num Servico proativo € conti-
nuo, as organizacoes posicionam-se numa logica de

prevencao e nao apenas de reaccao.
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Em suma, o Pentest-as-a-Service simboliza mais
do que uma evolucao na ciberseguranca; represen-
ta uma revolucao na forma como as organizacoes
se resguardam num mundo digital. Priorizando a
prevencao, adaptabilidade e especializacao, o PaaS
emerge como um parceiro crucial para todas as

empresas que ambicionam prosperar no seculo
XXI.
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CISO DO BANCO DE PORTUGAL

Fotografias: Rui Santos Jorge

ITSECURITY‘BB



PEDRO RODRIGUES, CIS0 DO BANCO

De PORTUGAL, PARTILHA AQUELES QUE
CONSIDERA COMO PONTOS PRINCIPATS
NA DEFESA DA ORGANIZACAO E DA SUA

VISAO SOBRE O ATUAL AMBIENTE DE

CIBERSEGURANGCA QUE AS ORGANIZACOES -

SEJAM OU NAO CRITICAS - VIVEM.

Como olha para o ambiente de ciberseguranca atual?

Cada vez mais € um tema preponderante, central. Deixou de ser algo que
acontecia muito espacado no tempo, passou a ser algo que € uma realidade do
dia a dia e ganhou uma evidéncia cada vez maior com o aumento da dependeéen-
cia dos sistemas de informacao e da exposicao externa que as empresas tém, que,
na maioria das empresas, val muito para além de uma mera presenca; parte do
negocio comeca a assentar no digital e temos empresas completamente nativas
digitais em que qualquer disrupcao significa uma paragem total da empresa.
Mesmo naquelas que achamos que estao um bocado mais protegidas na com-
ponente industrial, o que vemos na pratica — com noticias de ciberataques a
empresas mais industriais — € que entram no lado do OT, das operacoes do dia

a dia das empresas, paralisando-as completamente.

Dito isto, esta maior visibilidade também ajuda a que as empresas tenham
uma preocupacao maior € se preocupem em proteger os seus ativos digitais
como protegem os seus ativos fisicos. Quero acreditar que ha aqui um evoluir
desta posicao que, infelizmente na maior parte dos casos, ainda vem com um
atraso e os cibercriminosos ainda tém uma vantagem sobre os defensores na
maior parte dos casos.

Aquilo que sao as empresas operadoras de infraestruturas criticas ou outras
empresas que, pela sua natureza, tém os seus sistemas mais fechados, mais con-
trolados, mais protegidos e tem esta preocupacao ha mais tempo, normalmente
apresentam uma resiliéncia mais elevada. Vemos uma tendeéncia para genera-
lizacao do que sao os métodos de ataque, o que torna mais facil e frequentes
esse tipo de incidentes de ciberseguranca e torna-se cada vez mais facil e barato
atacar as empresas. E algo que sinto que ainda esta numa trajetoria ascendente
e esperamos que com este awareness seja cada vez mais dificil aos atacantes con-

seguirem atingir os seus objetivos.

Quais sao as principais ciberameacas que tem visto a crescer nos ultimos
tempos?

Com a pressao tecnologica de as empresas nao quererem ficar para tras na
utilizacao da tecnologia — as vezes porque lhes abre perspetivas de negocio,
outras porque nao querem ficar para tras em relacao a concorréncia —, o ciclo

para desenvolver e implementar aplicacoes e platatformas tecnologicas € mais
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curto. Sendo mais curto — por essa pressao de time to market — significa, muitas
vezes, que nao estao tao solidos e testados antes de irem para producao.

Isto também afeta os proprios fabricantes que tém a necessidade de introdu-
zir novas funcionalidades nos seus produtos, nao lhe dando, se calhar, o tempo
necessario para um teste mais solido. Isto resulta em mais vulnerabilidades e
fragilidades em producao que podem ser exploradas pelos atacantes.

Por outro lado — que sempre aconteceu e continua a verificar-se —, € a explo-
racao do fator humano, daquilo que € a engenharia social, as fragilidades do
ponto de vista dos utilizadores que podem abrir as portas das organizacoes dos

atacantes na maior parte das vezes sem darem conta de que o estao a fazer.

Sente que a ciberseguranca ja € um tema de toda a organizacao e nao apenas
uma preocupacao do IT?

Da realidade que conheco e nas grandes organizacoes € algo que ja € trans-
versal. Existe uma preocupacao e um conhecimento do tema — claro que o
conhecimento mais especializado esta com o I'T e com as areas de negocio que
lidam mais de perto com as aplicacoes —, mas sinto que € um tema que € do
conhecimento geral da organizacao.

Agora, o que € o entendimento da ciberseguranca e a seguranca da informa-
cao ainda nao esta disseminado, as vezes nem dentro do I'T; ainda ha muita visao
da ciberseguranca como a protecao de perimetro e € preciso fazer a transicao

para aquilo que € incorporar os principios de seguranca de informacao e ciber-

in

seguranca na génese da arquitetura de negocio e de arquitetura de sistemas da
organizacio. E preciso pensar em ciberseguranca e seguranca de informacio
nos processos de negocio, nao apenas na parte do IT.

Esse salto depende muito das areas de negocio e das pessoas que as lideram.
Ha areas que incorporam perfeitamente esses principios, outras que ainda tém
uma visao mais tecnologica da ciberseguranca. Isto € transversal as organizacoes

que eu conheco.
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Acredito — daquilo que vou sabendo através de
amigos e colegas de trabalho — que isso nem sempre
é verdade. Pode parecer paradoxal, mas nas empre-
sas mais pequenas existe um isolamento maior das
funcoes de cada unidade e uma menor visao do todo

e de complementaridade entre as funcoes e as areas.

Principalmente desde o ano passado que tém sido
introduzidas varias regulamentacoes e diretrizes a
nivel europeu que impactam a ciberseguranca das
organizacoes. Considera que € um passo necessa-
rio para obrigar as empresas a investir em ciber-
seguranca ou, por outro lado, estas regulamenta-
coes estao a iImpactar as empresas que, a partida, ja
apostavam em ciberseguranca?

Acho que 1sto € uma tendeéncia de alargamen-
to deste tipo de normativos. Comecamos focados
naquilo que sao as infraestruturas criticas e, como

fazemos em qualquer trabalho, primeiro foca-se

naquilo que € mais critico e € prioritario. Na minha

AQUILO QUE SAO AS EMPRESAS OPERADORAS DE
INFRAESTRUTURAS CRITICAS OU OUTRAS EMPRESAS QUE, PELA
SUA NATUREZA, TEM 0S SEUS SISTEMAS MAIS FECHADOS, MAIS

CONTROLADOS, MAIS PROTEGIDOS E TEM ESTA PREOCUPACAQO
HA MAIS TEMPO, NORMALMENTE APRESENTAM UMA RESILIENCIA
MAIS ELEVADA

opiniao, tanto a legislacao como esse tipo de regu-
lamentacoes esta a seguir esse principio, e bem.

Quero acreditar que estes tipos de regras vao ser
cada vez mais transversais. O RGPD é um exemplo
disso; nao € especifico nem para as infraestruturas
criticas nem para um determinado setor, € transver-
sal. Acredito que as regras que foram introduzidas
pelo NIS 2 e pelo DORA vao ser cada vez mais alar-
gadas a todas as organizacoes.

Obviamente que, seguindo este fluxo de ir primei-
ro a0 que € mais Critico, al estamos a 1r as empresas

que tém maior consciéncia para o tema. Mais do que

obriga-las a implementar os controlos — que muitas
ja estavam a fazer — € importante sistermatizar e uni-
formizar aquilo que € necessario implementar, até
para ajudar as empresas a priorizar os seus investi-
mentos em ciberseguranca. Se sabem que tém de
cumprir determinado regulamento, nao ha duvida
de que a empresa A vai apostar de uma certaformae
a empresa B também. Temos algo que € uniforme e
permite priorizar aquilo que, a nivel internacional,
é considerado como mais relevante, que mais pes-
soas ja pensaram sobre 1sto e que da como pontapé

de saida os topicos que vao ser preponderantes na
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protecao das organizacoes. Se nao tivéssemos este tipo de guia, o que 1a aconte-

cer era que cada organizacao ia apostar naquilo que lhe parecia mais importante.

As vezes ha mais destaques em termos de noticias em coisas que a probabi-
lidade de acontecer € baixa, mas que quando acontece tem um impacto muito
elevado. Se calhar nao € ai que devemos investir primeiro; deve ser naquilo que
tem uma maior probabilidade de ocorréncia, combinado com o impacto desse

incidente.

Sente que as organizacoes que nao sao abrangidas por estas regulamentacoes
devem olhar para as mesmas e melhorar as suas protecoes?

Sem duvida. Partindo dos frameworks — como € o caso do NIS, que é dos

frameworks mais conhecidos para estruturar as organizacoes e a postura de ciber-

seguranca —, aquilo que € a regulacao e a legislacao, mesmo que nao seja aplica-
vel a uma organizacao, devem o quanto antes para essa legislacao e regulamen-
tacao se tiverem essa capacidade para antecipar aquilo que inevitavelmente vai
chegar até eles. Se conseguirem ir fazendo esse caminho e antecipando essas

medidas, quando lhes bater a porta ja vao estar mais bem preparados.

Um tema com que os responsavels de ciberseguranca se deparam ¢ a falta de
investimento em recursos. Qual € a dica que deixa a quem esta nessa situa-
cao e precisa de um investimento para fazer uma protecao adequada da sua
infraestrutura?

Separaria o problema dos recursos na capacidade de investimento, nos orca-
mentos, € naquilo que € a capacidade de equipas e de recursos humanos. Apesar
de haver uma relacao entre elas — claro que uma empresa que tem grandes capa-
cidades de investimento também pode recrutar e conseguir os melhores recur-
sos humanos —, mas, mesmo assim, existe uma diferenca significativa porque

mesmo empresas com uma capacidade de CapEx podem nao conseguir recrutar

ITSECURITY‘67



QUERO ACREDITAR QUE ESTES TIPOS DE REGRAS VAO SER
CADA VEZ MAIS TRANSVERSAIS. O RGPD E UM EXEMPLO
DISSO; NAO E ESPECIFICO NEM PARA AS INFRAESTRUTURAS
CRITICAS NEM PARA UM DETERMINADO SETOR, E
TRANSVERSAL. ACREDITO QUE AS REGRAS QUE FORAM
INTRODUZIDAS PELO NIS 2 E PELO DORA VAO SER CADA VEZ
MAIS ALARGADAS A TODAS AS ORGANIZACOES.

ou alargar as suas equipas por limitacoes de head count, por diretrizes numa multinacional com racios que
€ Preciso cumprir.

Mesmo havendo essa capacidade de investimento em hardware ou software, pode nao haver essa capaci-
dade de investimento nas equipas. Isso € um problema grande porque podemos ter a melhor tecnologia, a
tecnologia mais moderna, as melhores plataformas, mas, se nao tivermos boas pessoas e boas equipas para
as gerir e as tornar operacionais, nao vao valer de muito.

O Banco de Portugal tem conhecimento técnico, uma estrutura solida e uma aposta forte nesta area que
nos permite acompanhar aquilo que sao as principais preocupacoes e tendencias de mercado. No entanto, a
ciberseguranca € um mercado obviamente competitivo e, nos ultimos anos, com a abertura daquilo que € o
trabalho remoto, houve um impacto muito grande na abertura do mercado e na capacidade que as pessoas

especializadas tém para empresas estrangeiras que tém uma capacidade de investimento e de pagar que as

organizacoes portuguesas dificilmente conseguem

acompanhar.

O tema do recrutamento € algo que € muito
importante paranos e para as organizacoes em geral
e existem diversas abordagens para lidar com isso.
Podemos procurar e atrair talento através dos pro-
jetos que fazemos, através da divulgacao de como
encaramos o tema da ciberseguranca, mas a parceria
com as universidades e a capacidade de abrir pro-
gramas de estagio interessantes que abrem as por-
tas das organizacoes para os jovens, que lhes dao
uma oportunidade de entrada no mercado de traba-
lho numa empresa solida, que lhes permite adqui-
rir conhecimento e evoluir, acho que € um atrativo
muito grande. Essas pessoas trazem uma visao dife-
rente e um valor acrescentado para as organizacoes
que € enorme.

Combinando 1sso com o conhecimento de quem
ja esta ha muito tempo na organizacao e conhece
muito bem os sistemas, existe algo — que tenho sem-
pre procurado na lideranca de equipa — que € esta

diversidade que vai muito para além daquilo que
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normalmente é referido quando falamos de diversidade nas equipas e tenho
dado muita preponderancia a esta capacidade de misturar experiéncia com
juventude, o desafio com aquilo que € a preocupacao com a estabilidade. Acho
que € nesse equilibrio que as empresas podem desenvolver os seus sistemas,

nao descurando a necessidade de investir na parte tecnologica.

Um dos temas de 2023 é a inteligéncia artificial. Como € que a inteligéncia
artificial esta a impactar a ciberseguranca, tanto do lado de quem defende
como de quem ataca’

Esse € um tema que me interessa bastante e ao qual tenho dedicado algum
tempo a acompanha-lo. E interessante perceber como é que as tecnologias se
desenvolvem e como é que elas sao vistas pelo grande publico. As vezes temos
o desenvolvimento de algumas tecnologias que tém uma grande visibilidade
mediatica que, para o utilizador final, a pessoa que tem os seus gadgets e usa
a titulo pessoal, tem um impacto muito grande, mas depois, na realidade das
organizacoes, nem sempre sao assim tao relevantes. Acredito que a inteligéncia
artificial nao € um desses casos. A inteligéncia artificial vai ter — e ja esta a ter —
um impacto muito grande quer na vida pessoal quer na profissional das pessoas.

Para a ciberseguranca, existe sempre — como em qualquer outra area em
que 1ssO acontece — uma preocupacao inicial, que € como € que isto vai alterar
O que temos neste momento € a maneira como pensamos a ciberseguranca; o
que € que vamos ter de mudar para nos adaptarmos ao advento da inteligéncia

artificial. Ao mesmo tempo — e para mim € esse o grande ponto de viragem —
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€ quando encaramos nao apenas a ameaca, mas também como oportunidade
daquilo que podemos acrescentar ao nosso lado defensivo, de protecao, como
€ que a inteligéncia artificial nos vai ajudar a detetar e a responder mais rapida-
mente aos eventos e incidentes de ciberseguranca.

O facto de estarmos organizados com uma equipa que esta mais focada na
defesa e outra mais focada na pesquisa de vulnerabilidades e na maneira como

os atacantes estao a desenvolver as suas tecnologias, ha uma troca de experien-
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cias muito relevantes que a inteligéncia artificial vai
Servir quer a uns, quer a outros. Esta utilizacao cres-
cente da inteligéncia artificial generativa vai permi-
tir as unidades de negocio darem uma resposta mais
rapida, a preocupacao com a satistacao do cliente,
com a resposta ao cliente, mas, nas equipas de reta-
guarda e de protecao da organizacao em termos de
ciberseguranca, também vai fazer o mesmo efeito
para aquilo que sao os nossos clientes internos, que
sa0 as areas de negocio e a organizacao. Val-nos aju-
dar a compreender melhor, a reagir mais rapido e
com maior eficiéncia aquilo que sao os nossos desa-

fios e com aquilo com que nos deparamos.

Assumo que o Banco de Portugal ja esteja a uti-
lizar inteligencia artificial nos seus temas de
cibersegurancar

E algo que procuramos incorporar em parceria
com 0Os nossos parceiros € fabricantes que ja estao a
apostar nessas tecnologias e a desenvolver interna-
mente, também, mecanismos e plataformas de inte-
ligéncia artificial viradas quer para o negocio, quer

para aquilo que € a componente interna do banco.

o

QUEM ESTA A TRABALHAR

NUMA INFRAESTRUTURA
CRITICA - SEJA EM
CIBERSEGURANCA 0OU
NOUTRA - TEM PERFEITA
NOCAO QUE AQUILO QUE
FAZ CONTRIBUI PARA UM
PROPOSITO MAIOR DO QUE
A ORGANIZACAQ, CONTRIBUI
PARA A SOCIEDADE E,
COMO TAL, TEM UMA
RESPONSABILIDADE DE
GARANTIR A CONTINUIDADE
DA SUA OPERACAO, DO
NEGOCIO, NAQUILO QUE

F O SEU DIA ADIACOM A
RELEVANCIA QUE ISSO TEM

I PARA A SOCIEDADE I

O Banco de Portugal nao esta a deixar passar a onda
sem a acompanhar; esta a apostar fortemente nesta

area.

O Banco de Portugal € uma infraestrutura critica
para o pais. Quais sao as especificidades de prote-
ger esta infraestrutura critica em concreto?

As infraestruturas criticas que estao regulamen-
tadas e legisladas como tal, foram e sao identificadas
de uma forma continua pelarelevancia que tém para
a sociedade. Quem esta a trabalhar numa infraes-
trutura critica — seja em ciberseguranca ou noutra —
tem perteita nocao que aquilo que faz contribui para
um proposito maior do que a organizacao, contribui
para a sociedade e, como tal, tem uma responsabi-
lidade de garantir a continuidade da sua operacao,
do negocio, naquilo que € o seu dia a dia com a rele-
vancia que isso tem para a sociedade.

Isso coloca um peso e uma responsabilidade adi-
cional em quem esta do lado das infraestruturas cri-
ticas, também recompensado com este sentimento
de proposito e utilidade publica. Aquilo que sinto,

trabalhando em infraestrutura critica — e € algo que
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me acompanhou ao longo da minha carreira — € essa motivacao adicional para cada vez que esta-
mos a fazer um projeto, cada vez que encontramos um desafio que achamos que € relevante e pode
ter um impacto grande para o nosso negocio € para a nossa organizacao, se calhar temos uma moti-
vacao extra ao perceber que vale a pena lutar por defender a ciberseguranca, aquilo que € a nossa
visao de resiliéncia da organizacao porque nao estamos apenas a desenvolver um esforco para pro-
teger a organizacao; estamos a fazé-lo para a sociedade como um todo, quer a nivel local, nacional e
até internacional, no caso do Banco de Portugal, no sistema europeu de bancos centrais, ou noutras
infraestruturas criticas que tém outras ligacoes, como o setor da energia, das aguas ou dos portos.

Todas essas infraestruturas criticas tém um papel que vai além das fronteiras do nosso pais.

Ha algum ciberataque contra o Banco de Portugal que possa partilhar detalhes?

No Banco de Portugal mantemos a nossa monitorizacao e a nossa vigilancia continua, lidando
com aquilo que sao as ameacas comuns a qualquer organizacao, os grupos Criminosos que procu-
ram explorar alguma nova vulnerabilidade ou uma fragilidade no fator humano com as inumeras
tentativas de phishing que ocorrem diariamente. Felizmente, com uma combinacao de tecnologia e
awareness das nossas pessoas, tem sido possivel controlar isso.

Nenhuma organizacao em Portugal, quando ha um ciberataque relevante, consegue esconde-lo.
A auséncia de noticias de ciberataques relevantes ao Banco de Portugal ja transmite essa resposta. De
qualquer forma, isso nao significa que possamos de alguma forma desleixar-nos ou baixar a guarda.
Sabemos que € uma organizacao com uma grande visibilidade, quer a nivel da sua operacao, quer

mediatico, e temos de continuar sempre muito atentos para evitar algum ataque de maior expressao.
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Quais sao os conselhos que deixa a outros responsaveis de ciberseguranca
para melhorar as suas protecoes?

Aquilo que diria a outros responsaveis de ciberseguranca € o mesmo que
aplico e digo a mim proprio. O primeiro ponto essencial € cuidar das nossas
equipas. Uma equipa de ciberseguranca, focada em seguranca de informacao,
que trabalhe bem e em conjunto, que tenha o tal misto de experiéncia com von-
tade de inovar e desafiar, € a base de tudo. Nenhum responsavel de seguranca
de informacao consegue fazer o que quer que seja sem ter uma boa equipa em
quem possa confiar e que faca um bom trabalho.

O segundo ponto € a comunicacao € o awareness, em primeiro lugar interno.
Levar os conceitos e as preocupacoes de ciberseguranca numa linguagem que o
negocio consiga entender, que o proprio IT consiga entender e levar essa preo-
cupacao ao longo da cadeia hierarquica que tiver, seja diretamente a um con-
selho de administracao, seja a um diretor de I'T ou de risco, qualquer que seja
a cadeia de report do responsavel de seguranca de informacao. Levar essa men-
sagem, levar uma visao, um pensamento e uma estratégia que consiga, depois,
ganhar o suporte de quem toma as decisoes a nivel de prioridade de projetos e
de orcamento.

Estando estes dois passos conseguidos, diria que grande parte do caminho
esta feito. A partir dai, € garantir que existe um foco naquilo que sao os projetos
processuais e de gestao de risco, mas também nos projetos tecnologicos, garan-

tindo o equilibrio entre os dois pontos e tentando manter o foco naquilo que é

essencial e relevante para a organizacao, as vezes sacrificando um pouco aquilo

que sao as tendéncias de mercado ou as modas porque nem tudo aquilo que é
a ultima tendéncia de mercado ¢ adequado para a nossa organizacao. Temos de
perceber o que faz sentido trazer para dentro da organizacao de acordo com
a maturidade que temos, 0s recursos que temos e o conhecimento que temos
dentro da organizacao.

Agradectmento:

Hotel AlmaLusa Baixa/Chiado pela cedencia do espaco para a entrevista
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COBERTURA DE EVENTO

MORNING WITH APPSEC BY BALWURK AND SYNOPSYS

BALWURK B SYNOPSYS ANUNCIAM PARC

-RITA

“STRATEGICA DIFERENCIADORA NO CENARIO

DA SEGURANCA APLICACIONAL EM PORTUGAL.

o dia 21 de setembro de 2023, o EPIC Sana Lisboa foi palco de um
evento relevante para o setor de Ciberseguranca em Portugal. Sob o

titulo “Morning with AppSec by Balwurk and Synopsys”, esta iniciati-

va reforcou a parceria estratégica entre a Balwurk e a Synopsys, lider
global no campo da Seguranca Aplicacional (AppSec).

A colaboracao entre a Balwurk e a Synopsys representa uma parceria no
ambito da Seguranca Aplicacional em que ambas as empresas se comprometem
a trazer as melhores solucoes e servicos de AppSec, de acordo com as necessi-
dades especificas de cada cliente.

A mensagem central do evento focou-se na importancia de alinhar a estrate-
gia de AppSec com os riscos € objetivos empresariais. A Balwurk e a Synopsys
estao empenhadas em fornecer as empresas as ferramentas necessarias para
ultrapassar os desafios de seguranca de forma proativa, assegurando que as apli-

cacoes que suportam os processos de negocio, sao resilientes e seguras.
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E importante sublinhar que a Synopsys tem sido consistentemente reco-

nhecida como lider no Quadrante Magico da Gartner para Testes de Seguranca
Aplicacional nos ultimos sete anos. Aempresa destacou-se também muito recen-
temente no Forrester Wave com a sua solucao de Analise de Composicao de
Software.

No palco, o evento contou a presenca do Paulo Rosado, CEO da Balwurk;
Ricardo Rodrigues Head of GRC and Application Security da Balwurk; Jesus
Strauss, Channel Manager IBERIA / Channel Operation Manager EMEA da
Synopsys, Ignacio Baylina, Regional Manager Iberia da Synopsys; e Emmanuel
Gonzales, Senior Channel Engineer da Synopsys.

Na plateia, assistiram um grupo exclusivo de convidados de diversos setores
da industria, incluindo Banca, Energia, Saude, Telecomunicacoes e Tecnologia
da Informacao. A sala cheia de participantes e a atividade de networking eviden-
claram o sucesso deste evento, que serviu cComo 0 marco para a parceria entre a
Balwurk e a Synopsys no mercado portugues.

Durante o evento, foram também debatidas as mudancas que se avizinham, ja
que a Europapreparaonovoregulamento Cyber Resilience Act (CRA), nasequén-
cia da estratégia Digital Europeia para melhorar a Seguranca e a Resiliéncia do
espaco digital europeu. A UE lancou uma nova proposta que responda as neces-
sidades do mercado e proteja os consumidores introduzindo regras comuns de
Ciberseguranca para os fabricantes e vendedores de produtos digitais e de ser-

VICOS CONEXOS.

BALWURK @S

lwurk 2., |

LOur

Este evento com o mote “Shift Left, Secure Right” representou o comeco de
uma colaboracao promissora entre a Balwurk e a Synopsys, em que ambas as
empresas estao empenhadas em ajudar as organizacoes a descobrir e aplicar as

vantagens da Orquestracao no Desenvolvimento de Aplicacoes.

O evento proporcionou uma visao completa das solucoes disponiveis
para proteger o codigo contra ameacas e vulnerabilidades, garantindo a
Confidencialidade, Integridade e Disponibilidade da Informacao. A parceria
entre a Balwurk e a Synopsys visa nao so fortalecer a seguranca das aplicacoes
empresariais no presente, mas também preparar as empresas para os desafios

regulamentares em constante evolucao.
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ENGENHEIRO INFORMATICO
FORMADO NO IST, COM
MESTRADO EM SEGURANCA

DA INFORMAGAO PELA CMU E
FCUL, TEM AINDA UM MBA PELO
LISBONMBA, TRABALHA NA
AREA DA SEGURANCA DESDE
2002, COM UM PERCURSO
TECNOLOGICO NA PORTUGAL
TELECOM E NA S21SEC. ESTEVE
4 ANOS E MEIO A LIDERAR
PRATICAS DE CIBERSEGURANCA
EM DUAS CONSULTORAS E, DESDE
FINAIS DE 2021, E O DIRETOR
DE SEGURANCA E PROTEGAO DE
DADOS NO BANCO CTT

s 4 da manha o responsavel pela equipa de
Operacoes de IT liga ao seu diretor para

lhe comunicar que algo se passa nos prin-

cipais sistemas da organizacao, as contas
de administracao dos sistemas nao estao a permi-
tir que nenhum dos varios elementos da equipa de
Operacoes consiga autenticar-se nos sistemas. E que,

inclusive, alguns sistemas ja nem sequer respondem

DADOS, BANCO CTT

pelo nome ou pelo IP previamente conhecido. “Liga,
por favor, de imediato ao responsavel pela equipa
de operacoes de Seguranca’, pede o diretor de IT ao
seu responsavel de operacoes, sabendo que este iria
de imediato também entrar em contato com O res-
ponsavel maximo da seguranca da organizacao. 30
minutos depois, e apos varios novos alertas e chama-

das, todos estes protagonistas ja estavam reunidos

EXPERT

POR CARLOS SILVA, DIRETOR DE SEGURANGA E PROTEGAO DE

UMA PREPARACAQ
DIFERENTE

nas instalacoes do I'T da organizacao a acompanha-
rem o desenrolar destes acontecimentos altamente
suspeiltos.

As 4h50, a decisao que nenhum dos responsaveis
reunidos (IT e Seguranca) queria tomar teve de ser
concretizada,ligaraos principais elementosdaadmi-
nistracao da organizacao para lhes comunicar que

a mesma estava sob um ataque de malware, muito

ITSECURITY‘75


https://www.linkedin.com/in/cmsss/

provavelmente uma qualquer variante de ransomware, € que ja nao era possi-

vel tazer contencao dos danos. Novas, e mais gravosas, decisoes teriam de ser
tomadas e era necessario que a administracao da organizacao estivesse desde
ja envolvida. Desde logo era necessario analisar as varias alternativas existentes
para pedir ajuda especializada para situacoes tao criticas como a que se estava a
atravessar.

As 5h40 da manha iniciaram-se os contatos com as duas empresas sugeri-
das pelo diretor de seguranca que poderiam ajudar a organizacao na tentati-
va de mitigar, ou pelo menos minimizar, o impacto da situacao. 20 minutos
depois toda a administracao ja estava reunida na sala de crise em conjunto com
0s responsavels anteriormente ja reunidos, e varios contatos ja estavam a ser
realizados para convocar os varios elementos previstos no plano de resposta a
incidentes da organizacao, como era o caso dos diretores de RH, de Marketing
e Comunicacio, assim como o de Legal. As 6h30, ja com todo o gabinete de
crise presente, o ambiente era tenso e sentia-se algum desconforto na maioria
dos presentes devido a sensacao de incapacidade e descontrolo que quase todos
apresentavam. O responsavel de seguranca aparentava ser o elemento mais em
controlo e tentava gerir as sensibilidades dos restantes ao mesmo tempo que
recebia as primeiras indicacoes de atuacao por parte da empresa entretanto
escolhida para apoiar a sua organizacao. Nao desligar sistemas e tentar garantir

que o menor numero de colaboradores da organizacao tentassem fazer a sua

EXPERT

autenticacao ao inicio do dia, eram as primeiras indicacoes que os especialistas
lhe estavam a aconselhar através da chamada telefonica. Umahora e meio depois,
3 elementos da empresa especialista ja estariam nas instalacoes da organizacao
para os auxiliar e liderar os processos de analise, contencao e recuperacao em
conjunto com as equipas técnicas de I'T e Seguranca.

Em paralelo, varias questoes eram colocadas aos elementos do Gabinete de

Crise:

Como comunicar com os colaboradores da organizacao, informando-os da
situacao, transmitindo a informacao o mais verdadeira possivel, mas ao mesmo

tempo sem alarmar desnecessariamente esses mesmos colaboradores?

Que tipo de comunicacao deveria ser, desde ja, passada aos elementos da
Comunicacao Social que, entretanto, ja tinha sido alertada para a indisponibili-
dade de alguns servicos na Internet da organizacao e tentava obter as primeiras

respostas por parte da organizacaor

Que comunicacao se deveria comecar a preparar perante a autoridade de
controlo para a protecao de dados pessoais? E se existia outro tipo de comuni-
cacao que se devia preparar para alguma outra entidade ou autoridade nacional,

perante as quais a organizacao poderia estar obrigadar
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Que tipo de comunicacao se deveria preparar

para enviar aos parceiros e fornecedores da orga-
nizacao para que pudessem iniciar também algu-
mas atividades de analise dos seus sistemas, os quais
poderiam também ter sido contaminados pelo mes-
mo agente malicioso que estava a provocar o caos

atual?

Que comunicacao se deveria colocar online, nos
sistemas ainda disponiveis e que nao tinham sido
atetados, para alertar os clientes sobre o sucedido e

solicitar a sua compreensao perante o sucedido?

“BE PREPARED”

O cenario que se acabou de descrever, de forma
bastante simplificada, poderia acontecer a qualquer
organizacao que tem o seu negocio, ou parte dele,
dependente de sistemas informaticos e servicos
online. Grande parte delas nao esta preparada para
responder as questoes que o Gabinete de Crise desta

organizacao ficticia tinha perante ao inicio da manha
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CONTUDO, E MAIS DO QUE AS NOSSAS OPINIOES, E
CONHECIMENTOS, PESSOAIS DEVEMOS GARANTIR QUE AS
NOSSAS ORGANIZAGCOES ESTAO PREPARADAS PARA ESTE TIPO
DE EVENTOS CRITICOS E QUE, PRINCIPALMENTE, 0OS PRINCIPAIS
“ATORES” DAS NOSSAS ORGANIZACOES SABEM O SEU PAPEL E

AS SUAS RESPONSABILIDADES

daquele fatidico dia. Mas, olhando a esta distancia,
creio que muitos dos que me leem pensam “obvia-
mente que tenho aresposta para todas estas questoes
e saberia, num curto espaco de tempo, endereca-las
todas.”. Contudo, e mais do que as nossas opinioes,
e conhecimentos, pessoais devemos garantir que as
nossas organizacoes estao preparadas para este tipo
de eventos criticos e que, principalmente, os prin-
cipais “atores” das nossas organizacoes sabem o seu
papel e as suas responsabilidades.

Tudo devera comecar pela elaboracao, ou adap-
tacao, de um processo de gestao de incidentes espe-

cifico para ataques via malware, mais concretamente

por ransomware. A identificacao (ou até contratacao)
prévia de uma, ou mais, empresa especialista deve-
ra ser outra das fases de preparacao para este tipo
de eventos. Garantir que se perde o menor tempo
possivel para se tomar decisoes que podem ja estar
previamente estudadas e previstas, € um dos pri-
melros passos para se reduzir ao maximo o impacto
que estes eventos trazem as organizacoes. Contudo,

muitas outras devem ser consideradas, tais como:

Preparar os colaboradores para a forma de atuar
perante estes eventos, tanto interna como perante

elementos externos as organizacoes;
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ESTAR PREPARADO, E
TREINADO, DEVERIA SER A
PRINCIPAL PREOCUPACAO
DAS ORGANIZACOES NO
QUE DIZ RESPEITO A

SUA RESPOSTA PERANTE

EVENTOS DE SEGURANCA.
A TECNOLOGIA E CRITICA
PARA A SEGURANCA, MAS
PREPARAR AS PESSOAS
ETER PROCESSOS
DEFINIDOS E O INICIO DE
UMA RESPOSTA ATEMPADA
EEFICAZ PERANTE ESTE
TIPO DE EVENTOS

EXPERT

Preparar templates de comunicacao para reportar estes eventos a comunicacao social;

Conhecer todas as responsabilidades regulatorias e de report perante autoridades de controlo e de

regulacao;

Ter uma lista atualizada com contatos das principais autoridades policiais, judiciarias e centros nacio-

nais de seguranca nas geografias onde as organizacoes operam;

Garantir um inventario atualizado dos principais parceiros e fornecedores que tenham sistemas inter-

ligados ou que possam contaminar, ou ser contaminados, com malware;

Garantir a capacidade de colocar online sistemas alternativos repondo os servicos indisponiveis ou,
como alternativa minima, disponibilizar um site com informacao sobre a indisponibilidade dos servicos

afetados;

Ter sempre atualizada a lista de contatos internos de todos os elementos que deverao participar, ou

contribuir, para o Gabinete de Crise.
Estar preparado, e treinado, deveria ser a principal preocupacao das organizacoes no que diz respeito a

sua resposta perante eventos de seguranca. A tecnologia € critica para a seguranca, mas preparar as Pessoas

e ter processos definidos € o inicio de uma resposta atempada e eficaz perante este tipo de eventos.
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COM MAIS DE 25 ANOS DE in POR MIGUEL GONCALVES, CISO DA CUF

EXPERIENCIA NA AREA DE
REDES E CIBERSEGURANGCA,
TRAZ CONSIGO UM

SOLIDO CONHECIMENTO

EM PLANEAMENTO,
IMPLEMENTACAO E GESTAO DE
INFRAESTRUTURAS DE TI. COM
UMA CARREIRA INTERNACIONAL,
OCUPA, ATUALMENTE, 0 CARGO
DE CISO NA CUF, ONDE LIDERA
ESTRATEGIAS DE SEGURANCA
CIBERNETICA E CONTRIBUI PARA
A PROTEGAO DAS OPERACOES
CRITICAS DA ORGANIZAGAO

RETENCAO DE TALENTOS
EM CIBERSEGURANCA:

A CIBERSEGURANCA E UM CAMPO CRITICO NA
ERA DIGITAL, ONDE A PROTECAO DE DADOS E
SISTEMAS CONTRA AMEACAS CIBERNETICAS E DE
SUMA IMPORTANCIA.
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o entanto, um desafio significativo que as organizacoes enfrentam € a retencao de talentos em

ciberseguranca. Além disso, as novas geracoes de profissionais tém uma perspectiva diferente

sobre o trabalho, valorizando o teletrabalho e a flexibilidade. Este artigo explora como as orga-

nizacoes podem abordar a retencao de talentos em ciberseguranca, considerando as expectati-

vas das novas geracoes em relacao ao teletrabalho.

A MUDANCA NAS EXPECTATIVAS DE TRABALHO

As novas geracoes, como a Geracao Y (Millennials) e a Geracao Z, tém uma visao distinta do trabalho. Elas
valorizam a flexibilidade, o equilibrio entre trabalho e vida pessoal e a possibilidade de trabalhar remota-
mente. Para reter talentos em ciberseguranca, as organizacoes precisam considerar essas expectativas.

Essas geracoes cresceram num ambiente digital e tém uma compreensao profunda da tecnologia. Além
disso, a mentalidade das novas geracoes € moldada por experiéncias anteriores, COmo a recessao economi-
ca e a crescente dependéncia da tecnologia. Isso torna-as mais propensas a buscar empregos que oferecam

nao apenas estabilidade financeira, mas também flexibilidade e um proposito significativo no trabalho.

TELETRABALHO EM CIBERSEGURANCA

O teletrabalho em ciberseguranca pode ser um desafio devido a natureza sensivel das atividades desem-
penhadas. No entanto, as novas tecnologias permitem que muitas tarefas sejam realizadas remotamente, e

as organizacoes podem adotar estratégias para aproveitar essas vantagens.
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AS NOVAS GERACOES,
COMO A GERACAQ

Y (MILLENNIALS) E

A GERACAO Z, TEM

UMA VISAO DISTINTA

DO TRABALHO.

ELAS VALORIZAM A
FLEXIBILIDADE, O
EFQUILIBRIO ENTRE
TRABALHO E VIDA PESSOAL
E A POSSIBILIDADE DE
TRABALHAR REMOTAMENTE.
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1. Tecnologia Avancada e ZTNA (Zero Trust

Network Access) e PAM (Privileged Access Management)

Investir em tecnologias de seguranca avancadas,
incluindo solucoes como ZTNA (Zero Trust Network
Access) e PAM (Privileged Access Management),
que permiterm monitorizacao € resposta a ameacas
remotamente, € essencial. Aimplementacao de solu-
coes de seguranca em nuvem € a automacao de pro-
cessos podem permitir que os profissionais de ciber-
seguranca gerenciem redes e sistemas de qualquer
local, mantendo ao mesmo tempo um alto nivel de

controle sobre o acesso privilegiado.

2. Flexibilidade

Oferecer horarios de trabalho flexiveis e opcoes
de teletrabalho parcial ou integral permite que os
profissionais de ciberseguranca atendam as suas
necessidades pessoais e profissionais. Isso pode
incluir horarios de trabalho condizentes com fusos
horarios diferentes ou a possibilidade de trabalhar

em casa quando necessario.

3. Equilibrio Entre Trabalho e Vida Pessoal
Promover um equilibrio saudavel entre trabalho

e vida pessoal é fundamental para atrair e reter pro-

PROMOVER UM EQUILIBRIO SAUDAVEL ENTRE TRABALHO E VIDA
PESSOAL E FUNDAMENTAL PARA ATRAIR E RETER PROFISSIONAIS
DE CIBERSEGURANCA. ISSO ENVOLVE A DEFINICAO DE
EXPECTATIVAS REALISTAS EM RELACAO AS HORAS DE TRABALHO
EOINCENTIVO A PAUSAS REGULARES PARA EVITAR O BURNOUT.

EXPERT

fissionais de ciberseguranca. Isso envolve a defini-
cao de expectativas realistas em relacao as horas de
trabalho e o incentivo a pausas regulares para evitar

o burnout.

4. Comunicacao Eficiente

Implementar ferramentas de comunicacao efica-
zes € crucial para garantir a colaboracao e a troca de
informacoes entre equipas de seguranca remotas.
Videoconferéncias, mensagens instantaneas segu-
ras e sistemas de gestao de projetos podem facilitar

a comunicacao € a coordenacao de atividades.

ESTRATEGIAS PARA A RETENCAO DE
TALENTOS

Alem de considerar o teletrabalho e a tecnologia
avancada, as organizacoes podem adotar estratégias

adicionais para reter talentos em ciberseguranca:

1. Desenvolvimento de Carreira
Oferecer oportunidades de crescimento profis-
sional, treinamento e desenvolvimento continuo

é fundamental. Os profissionais de ciberseguranca

ITSECURITY‘81



estao constantemente atualizando suas habilidades
paraacompanhar as ameacas em evolucao, e as orga-
nizacoes que apoiam essa busca por conhecimento

tém uma vantagem na retencao de talentos.

2. Reconhecimento e Valorizacao

Reconhecer e valorizar o trabalho dos profis-
sionais de ciberseguranca por meio de programas
de recompensas e reconhecimento pode criar um

ambiente de trabalho mais positivo e motivador.

3. Cultura de Diversidade e Inclusao

Promover uma cultura diversificada e inclusiva
que atraia profissionais de diferentes origens e pers-
petivas pode enriquecer a equipa de ciberseguranca

e contribuir para a retencao de talentos.

4. Mentorias

Estabelecer programas de mentoria para facilitar
a transferéncia de conhecimento entre geracoes de
profissionais pode criar um senso de pertencimen-

to e proposito, especialmente quando profissionais

AS ORGANIZACOES
QUE RECONHECEM AS
EXPECTATIVAS DAS
NOVAS GERACOES

EM RELACAOQ AO
TELETRABALHO,
ADOTAM TECNOLOGIAS
AVANCADAS E
FSTRATEGIAS DE
DESENVOLVIMENTO
PROFISSIONAL, E
PROMOVEM UMA
CULTURA INCLUSIVA
TERAO UMA VANTAGEM

NA ATRACAO E RETENCAO

DE PROFISSIONAIS
TALENTOSOS
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mais experientes partilham as suas experiéncias
com aqueles que estao comecando suas carreiras em

ciberseguranca.

CONCLUSAO

A retencao de talentos em ciberseguranca € vital
paramanter aseguranca de dados e sistemas na nos-
sa sociedade digital. As organizacoes que reconhe-
cem as expectativas das novas geracoes em relacao
ao teletrabalho, adotam tecnologias avancadas e
estratégias de desenvolvimento profissional, e pro-
movem uma cultura inclusiva terao uma vantagem
na atracdo e retencao de profissionais talentosos. A
medida que as tecnologias evoluem e as geracoes
continuam a entrar no mercado de trabalho, a tle-
xibilidade e a adaptacao as mudancas nas expecta-
tivas Serao cruciais para o sucesso na retencao de
talentos em ciberseguranca. Com essas estratégias
em mente, as organizacoes podem fortalecer as suas
equipas de ciberseguranca e manter um alto nivel
de protecao contra ameacas cibernéticas em cons-

tante evolucao.
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in

POR IDALECIO LOURENCO, ANALISTA E CONSULTOR

ANALISTA E
CONSULTOR.
MEMBRO DA
DIREGAO DA CIIWA.
POS-GRADUADO
EM GOVERNANCE

\f” A EMERGENCIA DA
s sTaatecic (RN GESTAO DO RISCO DE
INTELLIGENCE E
EM GESTAO DE > :
MARKETING 3 g -2
o PARCEIROS:
o
PARTILHA, COLABORACAO E PARCERIAS SAO
CONCEITOS OPERACIONAIS/FORMAS DE TRABALHAR AS OPO RTUN ‘ DADES E OS
CADA VEZ MAIS NECESSARIOS E INEVITAVEIS A
ATIVIDADE DAS ORGANIZACOES, QUER INTERNA,
QUER EXTERNAMENTE, SEJAM PUBLICAS E/OU NADO DESAF'OS
PUBLICAS, E EMPRESARIAIS E NAO EMPRESARIAIS.

NO MUNDO DO SECULO XXI, AS ORGANIZACOES NAO
PODEM MAIS SOBREVIVER “ORGULHOSAMENTE S0S”.
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(14 ~ 2 ’ . <
ocupacao” estratégica a escala global pela
lideranca dos recursos tradicionais e emer-

gentes pelas principais poténcias, a globali-

zacao da economia e a internacionalizacao,
sobretudo das empresas, acompanhadas paralela-
mente, pelo desenvolvimento tecnologico, estao a
transformar a gestao estratégica das organizacoes. Isto
acontece num contexto associado aos novos teatros
de operacoes, em particular o digital, que amplifica
o alcance, acelera a velocidade, aproxima o mundo e
Os seus atores e potencia a dimensao das coisas, a que
acrescem os efeitos, impactos e consequéncias

Deste quadro resulta que, para sobreviverem e
serem mais competitivas, as organizacoes (sobretudo
as empresas) tém de se concentrar nos seus vetores
estratégicos (“core business”) e “deixar’ 0 menos estra-
tégico/operacional para terceiros (fornecedores/par-
ceiros). Uma outra dimensao decisiva reside na cri-
ticidade das atividades que estao a ser terceirizadas,
resultando em relacionamentos e interdependéncias
estratégicas entre diferentes parceiros — e nao apenas

tarefas acessorias sem impacto nas operacoes — em

que o elo comum ¢€ suporte/dependéncias do digital.

Nao obstante as organizacoes conseguirem manter,
em geral, a reserva do controlo e da lideranca estrateé-
gica do negocio, tem de se reconhecer que ao serem
cruciais (sobretudo, em termos de operacao) para os
negocios, as parcerias tambeém tém o potencial de os
exXpor a novos riscos. Em termos estratégicos, tere-
mos entao novos Riscos Relacionais, em termos ope-
racionais iremo-nos focar de seguida na emergeéncia

de novos riscos ao nivel da ciberseguranca.

DOS RISCOS AS OPORTUNIDADES

Com a maior “dependéncia” da digitalizacao dos
processos, sobretudo, da gestao dos riscos de tercei-
ros (TPRM), esta € uma realidade incontornavel, logo
uma fonte de preocupacao/riscos para a lideranca e
para a gestao.

Os especialistas identiicam uma tipologia com
quatro riscos principais.

Amplitude do Risco Potencial. Com a proliferacao
de dados eletronicos e as violacoes de dados frequen-

temente a ocupar as manchetes dos meios de comuni-
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NAO OBSTANTE AS
ORGANIZACOES
CONSEGUIREM MANTER,
EM GERAL, A RESERVA
DO CONTROLO E DA
LIDERANCA ESTRATEGICA
DO NEGOCIO, TEM DE

SE RECONHECER QUE
AO SEREM CRUCIAIS
(SOBRETUDO, EM
TERMOS DE OPERACAO)
PARA 0S NEGOCIOS,

AS PARCERIAS TAMBEM
TEM O POTENCIAL DE 0S
EXPOR A NOVOS RISCOS.
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O ONBOARDING DO FORNECEDOR/PARCEIROS, INTEGRACAO DE
FLUXOS DE INFORMACAO E OPERACAO SAO OUTRAS ETAPAS QUE
DEVERAO SER ACOMPANHADAS POR CONTROLOS ADEQUADOS,
ATE AO PROPRIO OFFBOARDING OU ATIVACAO DA DENOMINADA
EXIT STRATEGY.

cacao social, o risco que mais chama a atencao sao os
incidentes de ciberseguranca por via da integracao
com terceiros. O quadro &, contudo, mais amplo e
complexo. Podemos e devemos incluir fatores como
a evolucao geopolitica, a emergencia e consolidacao
do ESG (Environment, Social e Governance), a priva-
cidade e seguranca dos dados, ou as componentes
financeira, reputacional, operacional e... a lista pode
continuar. Assim, quanto maior for a interdepen-
déncia digital, maior sera o numero de riscos poten-
cliais que teremos de gerir.

Analise e relatorios internos. Os executivos € 0s

Conselhos de Administracao, conscientes da sensi-

bilidade e importancia estratégica do tema, estao a
pedirrelatorios e informacoes mais detalhadas sobre
o risco de terceiros. A necessidade de proteger as
cadeias de fornecimento integradas fazem destacar
as interligacoes com terceiros como matéria rele-
vante para o negocio e para a sua continuidade.
Aumento da globalizacao e da complexidade
da terceirizacao. Muitas organizacoes estao a lutar
para se manterem atualizadas com as mudancas
resultantes das regulamentacoes e outras diretrizes
(compliance). Ao mesmo tempo, os regulamentos e
padroesrelativos asrelacoes economicas-comerciais

com terceiros estao em constante evolucao. Estamos
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perante um quadro cada vez mais vasto e comple-
X0, no ambiente externo e interno. Em todo o caso,
muitas organizacoes €stao a conseguir encontrar um
caminho entre o custo/investimento em programas
TPRM e os restantes.

Como transformar a pratica de TRPM em valor?

Com base na abordagem colaborativa, em pri-
meiro lugar, devera visualizar-se as varias etapas
de uma parceira. Em cada uma das fases teremos
de gerir o risco relacional, bem como os riscos de
ciberseguranca.

Na fase de planeamento, teremos as boas praticas
de selecao de parceiros e de due dilligence estando
em causa o fit relacional como também um conjun-
to de requisitos minimos de ciberseguranca e asses-
sment do risco 1nicial do fornecedor. Nesta fase de
planeamento estratégico e selecao, existem varios
controlos que irao mitigar os riscos € maximizar os
beneficios das parcerias estratégicas.

Na formalizacao dos contratos existem medidas

técnicas e organizativas, a par da seguranca juridica,
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que irao prevenir e apoiar a detecao de eventuais

incidentes.

O Onboarding do fornecedor/parceiros, integra-
cao de fluxos de informacao e operacao sao outras
etapas que deverao ser acompanhadas por controlos
adequados, até ao proprio offboarding ou ativacao da

denominada exit strategy.

A UTILIZACAO DE IA NA TPRM

As TPRM podem ser um estudo de caso prati-
co de como a IA Generativa pode fazer a diferen-
ca para O NegocClo € sua exposiCcao a riscos poten-
ciais, por exemplo na avaliacao de risco em acoes
proativas. Estes podem ser treinados para analisar
feeds de noticias para identificar potenciais temas
de risco e publicacoes nas redes sociais - relaciona-
das com reclamacoes de clientes -, para identificar
padroes comuns e para avaliar a probabilidade e o
impacto potencial destas reclamacoes na reputacao
da empresa. Estes podem ser usados para orientar
proativamente a implementacao de controles de

seguranca para mitigar tais riscos.

APESAR DA TECNOLOGIA
PERMITIR QUE 0S
HUMANOS EFETUEM UMA
GESTAQ DOS RISCOS DE
TERCEIROS DE FORMA
MAIS INTELIGENTE
E EFICIENTE, ESTA
AREA SERA DECISIVA
PARA A SUCESSO
DAS ORGANIZACOES
F EXIGE FORMACAO E
COMPETENCIAS.

EXPERT

UM DESAFIO EMERGENTE EXIGE NOVAS
COMPETENCIAS

Em conclusao, num cenario complexo como o
atual, € mais importante do que nunca que os lideres
reconhecam que, apesar da organizacao poder ter-
celrizar processos de negocios, nao pode terceirizar
a responsabilidade. Apesar da tecnologia permitir
que os humanos efetuem uma gestao dos riscos de
terceiros de forma mais inteligente e eficiente, esta
area sera decisiva para a sucesso das organizacoes e
exige formacao e competéncias.

A CITWA, em conjunto com parceiros, esta empe-
nhada em desenvolver ofertas de solucoes inovado-
ras que acrescentem valor a toda a comunidade. O
TPRM sera/é um tema incontornavel num mundo
cada vez mais digital e interdependente, baseado
em cadeias de valor, assentes em cadeias de abas-
tecimento/fornecimento e em especializacao. Estar
preparado para este desafio € uma necessidade e um
imperativo!

Referencias: CyberRisk Alliance Resource, MIT/BCG,

OnéeTrust, Prevalent, Process Unity, Threat Intelligence.
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POR RITA SOUSA E SILVA

O TRATADO DA ONU SOBRE CIBERCRIME VISGA PROPORCIONAR
A COOPERACAO INTERNACIONAL NA INVESTIGACAO DE CASOS

CRIMINAITS

om a dimensao global do cibercrime, tor-
na-se dificil investigar casos criminais no

ciberespaco sem uma cooperacao interna-

cional que permita as autoridades aplicar
a lei no estrangeiro. E neste contexto que nasceu a
necessidade de criar uma convencao global sobre
cibercrime, elaborada pela ONU e ratificada pelos
193 estados-membros. Com visoes cada vez mais
polarizadas, organizacoes e empresas receiam que

O texto trara mais perigos do que beneficios.

- QUE A CONVENCAO DEIXARA CAIR OS DIREITOS HUMANOS
TORNARA NUM INSTRUMENTO DE VIGILANCIA

- OBTENCAO DE PROVA DIGITAL. MAS ATE QUE PONTO

- Ok

S TATALY

Nao é a primeira vez que € concebido um ins-
trumento juridico global contra o cibercrime. Em
2001, a Convencao de Budapeste, a primeira inter-
nacional sobre a matéria, foi assinada por 64 paises,
contando hoje com 68, e entrou em vigor em 2004.

Paises como a China, a Russia, a India e o Brasil
recusaram juntar-se, muito devido a “exigencia de
respeito dos direitos humanos” estipulada no docu-
mento, refere Pedro Verdelho, diretor do Gabinete

de Cibercrime da Procuradoria-Geral da Republicae

representante de Portugal no Comité da Convencao
de Budapeste.

Reconhecendo a importancia da colaboracao
transnacional, a Russia, com o apoio posterior da
China, propos a criacao de uma nova convencao
sobre o cibercrime na Assembleia Geral das Nacoes
Unidas — uma resolucao aprovada pela ONU em
maio de 2021. O projeto de tratado devera ser apro-
vado em Assembleia até setembro de 2024.

Os trabalhos do comité ad hoc sao abertos a socie-
dade civil, contando com a participacao de ONG,
universidades e empresas, que puderam candida-
tar-se ao estatuto de stakeholders em 2021, para assis-
tir e participar ativamente nas sessoes. O Center for
Cooperation in Cyberspace (CCC) é a unica ONG
portuguesa a participar na cConvencao.

Terminada a penultima ronda de negociacoes no
inicio de setembro, o consenso parece estar cada vez

mais longinquo. “As visoes sao tao dispares que nos
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corremos o sério risco, hoje, de vir a nao ter con-
vencao’, revela Filipe Domingues, co-fundador do
CCC. “Acaba por ser um reflexo perfeito da fragmentacao
geopolitica a que estamos a assistir’.

As divergéncias entre os estados-membros,
influenciadas em parte pelos seus modelos de gover-
nacao, resumeme-se a duas visoes: por um lado, os
paises do Ocidente, que defendem a “introducao de
clausulas estritas de respeito pelos direitos funda-
mentais, expressando aqui fortes exigéncias’, expli-
ca Pedro Verdelho; por outro, Russia, Irao, Egipto,
Cuba, Venezuela, e outros Estados, que “mostraram
maior resisténcia e desejo de limitar varias destas

disposicoes’”.

0 QUE E O CIBERCRIME?

Dois anos e seis rondas de negociacao passadas,

a definicao do proprio conceito de cibercrime e do

ambito do tratado continuam em cima da mesa. “A

dificuldade nao € aparente, é real”, reconhece Daniel
Reis, advogado da DLA Piper. “O que esta em causa €

criar a primeira definicao legal sobre o cibercrime”.

PEDRO VERDELHO, PROCURADORIA-GERAL DA REPUBLICA

Ainda nao esta acordada a lista de acoes crimina-
lizadas, estando a ser discutido a inclusao de crimes
cyber enabled (ciberpotenciados) ou exclusivamen-
te de cyber dependent (ciberdependentes), constata
Filipe Domingues.

A posicao € consensual no Ocidente e entre paises
comvisoes semelhantes, como o Japao, aAustraliae a
Nova Zelandia, considerando que o tratado da ONU
deveraincidir apenas sobre os crimes cyber dependent,

que remetem para “aqueles crimes que precisam de

NA CONVENCAO DE 2001,
PAISES COMO A CHINA,

A RUSSIA, A iNDIA E

0 BRASIL RECUSARAM
JUNTAR-SE, MUITO
DEVIDO A “EXIGENCIA DE
RESPEITO DOS DIREITOS

HUMANOS”.

PEDRO VERDELHO, DIRETOR DO
GABINETE DE CIBERCRIME DA
PROCURADORIA-GERAL DA REPUBLICA
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FILIPE DOMINGUES. CO-FUNDADOR DO CCC

uma rede de computadores ou de um computador

para serem cometidos”, explica o co-fundador do
CCC.

Porém, para outros paises, o ambito da conven-
cao deve abranger os cyber enabled, ou seja, “um con-
junto de ilegalidades que nao dependem de tecno-
logias informaticas para serem cometidos, mas que

podem ser potenciados por essas tecnologias’.

VISOES EM CHOQUE

“Tanto do lado ocidental como do lado nao oci-
dental tém surgido propostas que sao simplesmen-
te inaceitaveis para os dois lados”, indica Filipe
Domingues.

Estados como o Vietname querem remover total-
mente a linguagem de direitos humanos, enquanto
o Uruguai e a Australia visam reforca-la. A China e
outros paises, por sua vez, tentaram limitar as sec-

coes sobre os direitos humanos a paises que ratifica-

“AS VISOES SAOQO TAO
DISPARES QUE NOS
CORREMOS 0 SERIO RISCO,
HOJE, DE VIR A NAO TER

CONVENCAO”
FILIPE DOMINGUES, CO-FUNDADOR DO CCC

ram tratados separados, como o Pacto Internacional
sobre Direitos Civis e Politicos (PIDCP).

Em janeiro, durante as negociacoes em Viena,
a delegacao chinesa propos uma redefinicao do
conceito de cibercrime para incluir a divulga-
cao de fake news online, enquanto diplomatas do
Paquistao e do Irao procuraram introduzir uma
seccao que estabeleceria os insultos religiosos
como um cibercrime.

“A criminalizacao de comportamentos como as

fake mews ou insultos religiosos pode atentar gra-

vemente contra a liberdade de expressao, limitan-
do a liberdade de opiniao, por exemplo, nas redes
sociais’, alerta Francisco Pimenta, advogado da CCA
Law Firm.

Muitas destas propostas foram deixadas cair pelo
grupo de trabalho ao longo das sessoes, nao reunin-
do um “consenso minimo”. Pedro Verdelho expoe
que, no entanto, “algumas delegacoes, com destaque
para a da Federacao Russa, insistiram em propos-

tas suas anteriores — mesmo sabendo que a maioria
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1

“0O QUE ESTA EM CAUSA
E CRIAR A PRIMEIRA
DEFINICAO LEGAL SOBRE

O CIBERCRIME".

DANIEL REIS,
ADVOGADO DA DLA PIPER

—

dos Estados nao as subscreve. Esta abordagem gerou

uma atmosfera geral de intlexibilidade”.

DIREITOS HUMANOS EM PERIGO

O projeto de tratado tem sido alvo de fortes cri-
ticas, particularmente pela parte de varias organiza-
coes de direitos humanos. Durante as negociacoes
mais recentes, as preocupacoes cresceram de tal for-

ma quevarias ONGorganizaram uma conferenciade

imprensa para discutir os perigos do texto, recean-
do a expansao do poder de vigilancia dos governos
e o fornecimento de ferramentas de repressao as
ditaduras.

Entre as varias disposicoes contestadas, o Artigo
23.° € referido frequentemente por trazer “consigo
a possibilidade de aumentar a vigilancia sobre os
cidadaos de uma forma preocupante”, identificando
a “necessidade de assegurar a recolha de prova digi-
tal relacionada com qualquer tipo de crime, inde-
pendentemente da sua gravidade ou do crime estar
associado a um sistema informatico”, adverte Jorge
Pinto, presidente da Associacao Portuguesa para a
Promocao da Seguranca da Informacao (AP2SI).

Ademais, no seu estado atual, a convencao permi-
te a0os governos "o acesso em tempo real, de dados de
trafego e comunicacoes, sem necessidade de prévia
autorizacao judicial”, mesmo em investigacoes de
“crimes que nem sequer assumem natureza infor-
matica pura e “desde que para fins de recolha de

prova de natureza informatica/eletronica”, analisa

DANIEL REIS, ADVOGADO DA DLA PIER

Francisco Pimenta. Para o advogado, i1sto “permi-
te um exercicio de poder de vigilancia dos estados
comum espectro tao alargado que quase resultanum
autoritarismo informatico’.

Uma proposta controversa apresentada foi
a realizacao de investigacoes criminais em total
sigilo, sem notificar os alvos de vigilancia que os
seus dados estao a ser acedidos. Em contraste,
na penultima sessao de negociacoes, a Comissao

Europeia “seguramente consciente do que estava
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FRANCISCO PIMENTA, CCA LAW FIRM

a fazer, fez uma proposta tao radical na protecao
dos dados pessoais, que, se fosse tornada lei, impe-
diria qualquer investigacao criminal’, relata Filipe
Domingues.

A proposta determinava que, cada vez que um
pais solicitasse um pedido de preservacao de dados,
“haveria uma due diligence para garantir que o pedido
estava de acordo com toda a legislacao em matéria
de direitos humanos, de protecao da privacidade’.

Com o tempo que demoraria, “o periodo habitual

de preservacao dos dados expiraria e, quando esti-
vesse terminada a due diligence, ja nao haveria dados
para investigar , completa.

Para além disto, a falta de controlo na colabo-
racao transfronteirica entre governos podera afe-
tar a protecao de dados pessoais e a privacidade dos
cidadaos em varios niveis, colocando em causa os
padroes de protecao de dados existentes no mun-
do. “E bastante claro que o texto atual niao tem sal-
vaguardas suficientes para proteger os cidadaos de
cada pais contra uma utilizacao indevida dos seus

dados pessoais’, defende Jorge Pinto.

Para o presidente da AP2SI, o texto atual “abre
a possibilidade de abuso por parte de Estados com
poucos controlos ou verificacoes”, como, por exem-
plo, “a recolha de informacao sobre dissidentes ou
ativistas politicos que estejam localizados noutros

paises’.

INVESTIGACAO E EMPRESAS
TECNOLOGICAS

A ameaca ao trabalho dos investigadores de
ciberseguranca e dos hackers éticos € outra preo-

cupacao sentida por varias organizacoes € empre-

“A CRIMINALIZACAO DE COMPORTAMENTOS COMO AS FAKE
NEWS OU INSULTOS RELIGIOSOS PODE ATENTAR GRAVEMENTE
CONTRA A LIBERDADE DE EXPRESSAOQO, LIMITANDO A LIBERDADE

DE OPINIAO, POR EXEMPLO, NAS REDES SOCIAIS”,
FRANCISCO PIMENTA, ADVOGADO DA CCA LAW FIRM
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sas, devido as restricoes impostas na investigacao de
vulnerabilidades.

Esta em vias de discussao “a necessidade de o
recurso pelos governos as ferramentas de investiga-
cao resultantes da Convencao ser sempre precedido
de autorizacao judicial prévia”, esclarece Fernando
Pimenta, sendo o pedido instruido “como uma des-
cricao e fundamentacao do razao da necessidade de

acesso aos dados solicitados’.

JORGE PINTO, AP2S]

O ARTIGO 23.2 E REFERIDO FREQUENTEMENTE POR TRAZER
“CONSIGO A POSSIBILIDADE DE AUMENTAR A VIGILANCIA SOBRE
0S CIDADAOS DE UMA FORMA PREOCUPANTE”, IDENTIFICANDO
A "NECESSIDADE DE ASSEGURAR A RECOLHA DE PROVA

DIGITAL RELACIONADA COM QUALQUER TIPO DE CRIME,
INDEPENDENTEMENTE DA SUA GRAVIDADE OU DO CRIME ESTAR

ASSOCIADO A UM SISTEMA INFORMATICO”.
JORGE PINTO, PRESIDENTE DA ASSOCIACAO PORTUGUESA PARA A PROMOGAQ DA SEGURANCA

DA INFORMACAO (AP2SI1).

A autorizacao legal em questao seria concedida
mediante “um juizo de proporcionalidade entre a
necessidade de intrusao nos direitos de privacidade
dos individuos e a essencialidade para a investiga-
€ao’, acrescenta.

Ainda mais, Fernando Pimenta explica que as
empresas tecnologicas poderiam ver a sua atividade
a ser “livremente controlada nestes termos” e, devi-
do a sua base informatica, “bloqueada por parte das
entidades inspetivas de cada um dos estados-mem-
bros” ou até estrangeiras, gracas a "livre partilha de
dados obtidos no ambito destas investigacoes’.

Para o advogado, isto podera conduzir aum “esta-
do de quase autoritarismo digital, com um controlo
de informacao e dados imediato, constante e livre
de quaisquer onus’.

A Microsoft foi a primeira grande empresa de tec-
nologia a manifestar-se contra a convencao da ONU.
No final de agosto, Amy Hogan-Burney, uma repre-
sentante do departamento de politica de cibersegu-
ranca da empresa, recorreu ao Linkedin para tecer
duras criticas ao projeto de tratado, considerando-o

demasiado amplo e aberto a interpretacao.
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Na sua publicacao do Linkedin, Hogan-Burney afirma que “os hackers éticos
que trabalham para identificar vulnerabilidades, simular ciberataques e testar
as defesas do sistema precisam de ser protegidos” € muitas disposicoes “nao
incluem uma referéncia a 'intencao criminosa, o que garantiria que atividades

como testes de penetracao permanecessem legais’.

FUTURO DA CONVENCAO E INCERTO

As profundas divisoes entre os estados-membros aparentam nao ser conci-
liaveis na mateéria de direitos humanos e vigilancia governamental. “Ainda exis-
tem divergencias fortes, que terao inevitavelmente de ser debatidas e resolvidas’,
prevé Pedro Verdelho. “Seria preferivel aprovar o projeto da futura Convencao
por consenso. Mas, quanto a alguns aspetos, a votacao parece inevitavel, para
evitar o colapso do processo. A votacao conduzira a dificuldades na aceitacao e
ratificacao subsequente pelos Estados-Membros”.

Filipe Domingues revela que o processo esta “muito atrasado”. Na sexta ron-
da de negociacoes, a presidente do comité acrescentou nove horas extra de reu-
nioes. A sétima e ultima, que ocorrera entre janeiro e fevereiro de 2024, deveria
servir somente para “coroar ou matar o tratado”. No entanto, adianta que “nao
val ser assim, porque o texto esta todo vermelho, cheio de track changes”.

Face a dificuldade em chegar a consenso, a solucao podera passar pela cria-

cao de um tratado com condicoes minimas: “as indicacoes que nos temos € de

que ainda nao caiu totalmente a hipotese de ter uma convencao minimalista,
baseada em denominadores comuns minimos, a qual podera ser mais tarde, seja
daqui a dez anos, seja daqui a 20, acrescentado um protocolo adicional”, revela
o co-fundador do CCC.

O futuro da convencao da ONU sobre cibercrime nao € certo € o seu suces-
so podera estar em risco. “Se nos, por um lado, estamos otimistas em relacao a
capacidade que os estados ocidentais tém de proteger os nossos direitos huma-
nos e as nossas liberdades e garantias, nao estamos tao otimistas em relacao a um
desfecho positivo deste tratado”, confessa Filipe Domingues. “Continua a haver
atores estatals € nao estatais que nao tem problema rigorosamente nenhum em
deitar este processo abaixo, desde que 1sso impeca a agenda de estados como a

Russia e a China’
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