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a0 porque essaempresatenha tomado par-
tido até porque tal seria improvavel, mas

simplesmente porque faz parte de uma

cadeia de abastecimento global, presta ser-
vicos a um determinado setor ou Estado, ou repre-
senta um alvo suficientemente visivel para servir
uma causa politica.

Nos ultimos meses, grupos hacktivistas tém rei-
vindicado ataques contra entidades portuguesas
ligadas a energia, aos portos, aos media e ao setor
publico. Em muitos casos, o impacto operacional
fo1 limitado, mas esse nao € o ponto. O verdadei-

ro significado destes episodios € outro: Portugal
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entrou definitivamente no radar de campanhas que
tém origem em conflitos e interesses internacio-
nais e que utilizam o ciberespaco para amplificar
mensagens politicas, provocar disrupcao ou testar
capacidades.

Entretanto, o Centro Nacional de Ciberseguranca
britanico alertou para o aumento do risco dirigido a
organizacoes com cadeias de abastecimento ligadas
ao Médio Oriente. Nao se trata apenas de empre-
sas instaladas na regiao. Basta depender de fornece-
dores, parceiros tecnologicos ou operacoes criticas
localizadas em geografias expostas para que o per-

fil de risco se altere significativamente. A questao
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é saber quantas empresas portuguesas conhecem

realmente esse risco. Provavelmente, menos do que
Imaginam.

Durante demasiado tempo, habituamo-nos
a medir a maturidade da ciberseguranca pelo
numero de solucoes tecnologicas implementadas.
Compraram-se firewalls, sistemas de detecao, pla-
tatformas de monitorizacao e ferramentas de auten-
ticacao. Tudo isso continua a ser indispensavel. Mas
nenhuma dessas tecnologias consegue responder
a pergunta mais importante: como € que um con-
flito geopolitico altera o perfil de risco da minha
organizacao’

Os relatorios do World Economic Forum (WEF)
tém vindo a mostrar que o contexto geopolitico pas-
sou a ser uma das principais preocupacoes dos lide-
res empresariais quando definem as suas estratégias
de ciberseguranca. As empresas reconhecem que a
fragmentacao internacional, os conflitos regionais e
acrescenterivalidade entre Estados estao aaumentar

a probabilidade de ataques, interrupcoes nas cadeias

de abastecimento, campanhas de desinformacao e
operacoes de espionagem.

Em Portugal, essa consciéncia ainda parece
avancar a duas velocidades. As grandes organiza-
coes comecam, lentamente, a integrar a geopoliti-
cana gestao do risco. Nao apenas porque a realida-
de o exige, mas tambeém porque diretivas como a
NIS2 vieram lembrar que aresiliéncia deixou de ser
uma opcao. Os conselhos de administracao falam
hoje mais de continuidade de negocio e servicos
de Intelligence sobre ameacas, do que falavam ha
CINCO anos, € 1sso ja € posItivo.

As PME continuam a acreditar que sao demasia-
do pequenas para interessar aos atacantes € esse €
um dos mitos mais perigosos da atualidade. Nao sao
atacadas apesar de serem pequenas. Muitas vezes,
sao atacadas precisamente por serem pequenas.

Os cibercriminosos e os grupos patrocinados por
Estados perceberam ha muito tempo que € mais facil
comprometer um fornecedor do que atacar direta-

mente uma grande empresa. E a logica da cadeia
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de abastecimento: a resisténcia do sistema depende
muito da resiliéncia, ou auséncia dela, do elo mais
fraco.

E porisso que o debate sobre geopolitica deixou
de ser uma preocupacao exclusiva das empresas
exportadoras ou das multinacionais. Uma peque-
na empresa industrial em Leiria, um fornecedor
tecnologico em Braga ou uma empresa de logis-
tica em Setubal podem estar expostos a riscos
internacionais sem nunca terem aberto um escri-
torio fora de Portugal, basta integrarem a cadeia
de valor errada no momento errado. Talvez esse
seja 0 maior equivoco da atualidade, pensar que
a distancia geografica oferece protecao, num
mundo digital onde essa distancia praticamente
desapareceu.

A pergunta que as empresas deveriam fazer nao
é se serao alvo de um ataque motivado por fatores
geopoliticos. E perceber quando, por que motivo

e atraves de que dependéncia esse impacto podera

chegar.
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