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“A economia digital nGo
existe sem seguranca”

CABO VERDE GUER AFIRMAR-5E COMO UM HUE DIGITAL MO ATLANTICO,
UM PONTO DE LIGAGAQ ENTRE CONTINENTES, CAPAZ OE EXPORTAR
SERVICOS TECNOLOGICOS E ATRAIR INVESTIMENTO INTERNACIONAL.
MAS ESSA AMBICAD, CADA VEZ MAIS VISIVEL EM INFRA-ESTRUTURAS,
POLITICAS PUBLICAS E INICIATIVAS PRIVADAS, DEPENDE DE UM FACTOR
MENOS TANGIVEL: A CONFIANGA. PRESENTE HO PAIS HA QUASE DUAS
DECADAS, & VISIONWARE TEM VINDO A POSICIONAR-5E COMO UM
DOS ACTORES QUE AJUDAM A CONSTRUIR ESSA BASE INVISIVEL,
HUM MOMENTO EM GUE A CIBERSEGURANGA DEIXA DE SER UMA OPCAD
E PASSA A SER UMA COMDIGAD PARA O DESENVOLVIMENTO.

Toxto Gorala Deal Foros Pedre Maita

m Margo die 2024, 4 Assemvbdela Nacional de Cabo Vierde fod alve de um atague
cibernético que afectou o seu sistema interna, interrampendo operaghes ¢
expondo fragilkdades num dos pilares instinicionals do paks. Meses antes, em
Cutubro de 2023, a OV Telecony, a maior operadora de telecomunicagies do
pals, sofrew um incidene de grande escala que comprometou os seus ssmemas
© provocou lezr]igrupl;,!n ga;m'-uluqu dos servigos de voz, dados ¢ televisio,
Na pritica, wm “apagiodigital™ que afetou empresss, instituigtes ¢ milhares
de cidadbos

Estes cplsddios, bem presentes na me mdria dos cabosverdianos, funcionam
hoje comio marcos de uma nova realidade.

Caba Verde, b semelhanca de outras econembss em rhpida ransformagio
digital, deixou de estar protegido pela sua dimensio geogrifica ou pela relativa
escala do seu mercado. Pelo contehrio, 2o digitalizar servigos, infraestnituras
€ IO0eSS0s, O rni': rnGuse parte de um eoossisiema ﬂnhal oqule a5 ameaas
D Lransversais e constantes.

“Agrografia i ndo provege; vivemes num ciberespago global onde todes o
paises, independentemente da dimenslo, owaté nivel de matundade cbermé-

HiCa, 5050 eXposios 10 MIeSiD fsco”, diz-mos Bruno Castro.

O CED da Vision'Ware conversog com a Fonbes .Ji_rnm Lrendifona, mama das suas masias
estadiasnio pais que tamibebm *j ¢ o seu”. Oengenbeino informaitioaconhece b muitos
anpsarealidade tenaldgica de Cabo Verde, quando posco ainda se Glava sobee o tema

Bruno Castro antecipousse, criow a YisionWare em moos ¢ instalou-se em Cabo
Verde dods anos depals “numa é peca em que falar de seguranca informdrica era quase
hogdoclentibca®,

Cuancla o TechPark foi oficialmente inaugurado em Maio de rozg, jha empresa de
Brumng ali trahalhava hi quase dids anos, tendo-se tomado na priﬂ'mim mialtinacional a
OCUPAr o eEpag o gue viria aser o centro nevrilgico da economia digital cabo-verdiana.
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Hoje o pargue tecnologico & casa de
rypempresas, de7 paises diferentes, mas
a YisbonWare continua a ooupar um o
gar de grande relevineia e a ser o maiar
|'ITLPN"SA|‘||’H|,‘|TIU.H‘|E| v;l.1r|| |rh~ﬂp:.qn. A
centa de gocolsboradores, divididos pebos
péles doparque vecnolégiooda Praia e do
Mindelo.

DE UMA VISAD PIOMEIRA A CONS-
TRUGAOD DE UM ECOSSISTEMA
A presenga da Visksn'Ware em Caba Verde
nibio pode s 1ida & penas como uma o
ragho empresarial. E antes de mais, parte
de um processo mals amplo de constnu-
can de um scossistema digital. "Desde o
primeirodia acreditdhmos que Cabo Ver-
de timha condigies para se afirmar comn
um kub tecnoligicn do Atlintico e quea
cibersegurangaseriaum dos pllares dessa
ambiia”, justifice

Ecertoque, quandsa empresa chegou
an pals, encontrou uma realidade muitn
diferente da actual: menor maturidade
recrodigica, mences infra-estruturas, mas
tambeém uma enorme margem de cresci
mende.“Lim paks com encrme vontade de
acelerara suatmansformagdedigitalecom
talento jovem disponivel para erescer”,
acrescenta Bruno Casiro

Esse patencial bl determinante paraa
decisdo de investir ¢ permanecer. Ao lon-
godos anos, 3 emipresa fol consolidando
a SUa presengd, nio apenas atraves de
profecios rhcrboos, mas ambsm atraads
da Bormagdo de quadros, da rransferéncia
deconhecimentoedapanicipacioactiva
na consrugio de pn]n icas e pr.'il icas de
SEEUIANGL

“Cridmos empregos qualificados,
formdrmios talento bocal, investimos em
infra-estruturas, como a presendga no Te-
chPark Praia ¢ nonovo Tec hPark Mindelo
cestabelecemas parceria que lortalecem
oeoossistema digital nackonal®, afirma

O resultado & visivel hojes uma opera-
o sdlida, integrada notecidoecondmico
ealinhada com a estraté gia digital dopais

Entre os prajectos mais relevantes
em curss destacam-se iniciacivas de ca-
pacitagio e maturidede digital, que in-
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cluem a implemeniacio generalizada
e modelos de governagdo de segurandga
dip_;il:al,_.luwdmm prinnp.ii'i stongmrds
LI PETa R T upcral,ﬂnduibcrdnl'nu..
3 preparacho ¢ promogio de acgtes de
certificagio intermacional no sector. *Pa-
ralelamente, ¢ nodecommer dos Glmes i
anos, temos vindo a colaborar com insti-
tuigies plblicas e privadas na constru-
430 de amblentes digitals mais seguros,
apoiands a construcio de maturidade
clbernética, mas ambém de capacidade
e restlbémncia digital, Estamaos igualmente
wenvolvidos em Pn:ir.-clm- de maturidade
digital e apoio a instituigtes piblicas e
privadas na sua jernada de transformagio
'.L'R'u.ra'.dﬂ.:.'lh.! o CED,

CRESCIMENTO DIGITAL
E VULNERABILIDADE:
© EGUILIBRIO NECESSARIO
O pereursa de Cabo Verde rame i digita-
|Ii'.n1\'50 tem sidoconsisente ¢, em muitos
aspectos, acelerado, O paisapostou em
servigos plblicos digitads, em conectivi-
dade, infraestrunaras ¢ na criagio de con-
dligdees para atrair empresas tecmolegicas.
Brumo Castro via nudo ksso acontecer, em
menos de 1o anos, e acredita que o pais
codmeega a calher os fruvos desta el plan-
tagin, “CaboVerde combina estabilidade
politica, boa governagio, talento jovem
e investimentos cada ver mais robustos
em infra-estruturas e conectividide. Esa
wmb':n.:lr,.'l-u. rara ma regiio, di a Cabo
Verde a capacidade de se tornar uma pla-
taforma de servigos 1Mn-niﬁgi.tm,iruwa-
o eseguranga digital O que vemas haje
& Flai: U Tk 3 PETLES ;-;ompanlu a
evolugdo global, mas quetrabalba para s
projetcar como referénea.”

Claro que esta aceberagio tecnolagi-
€2 trax consigo urm desalio inevithvel: o
dba seguranga, E é aqpi que reside vm dos
pontos centrai da nosa conversacaideia
e quie a ransformagao dighal ndo pode
ver pensada isoladamente da seguranga
Cada nova platafiorma, cada novo servige
-rlig;iul_(.ada THOND SSTETES in:;-g'adﬂ s
presenta nio.apenas wmaoportunidsde,
mas também um potencial ponto de en-
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Hoje, paises
como Cabo
Verde
enfrentam

ameagas
semelhantes
as de
qualquer
grande
poténcia.

trada para atagues. *Guanto mais digital
for wma econamia, malor a sua superficie
de atague, Porisso,a d:pr.illrm;a.u temide
vir scompanhada de investimento em
ciberseguranca, formagio o processos
continuos de avaliagio ¢ tatamento de
risco ekbermitica”, aberea Brume Castro.

Efectivamente, o cibercrime nio &
hoje uma realidade exclusiva de paises
ricos & mals desenvolvidos, Os arsquees
cibernéticos ndo (2m ronteiras, ndo
escolhiem Estados e sio cada ver mais
sofisticadas,

Estimarse que até 2025 o ciberorime
teria um impacto de 10,5 biliges de db-
lares nas econamias mundiais, um vabor
que podeascender aos i GRS and 200q.

“Huolje, pakses como Cabo Verde en-
frentam ameacas semelhantes as de
quabguer grande potncia®, explica Bru-
ne Castre, detalhando os muitos riscos
inerentes. “Temaos ataques direccionados
As pessoas, coma o roubo de credenclals
¢ posterior usurpadgie de identidade ba
seado em phishiag: ataques direccionados
as mga.ni:'.a{m Como & u;':-l.rm;pln o -
sormware altamente sofisticado, também
potencisde com inteligéncia artificial;
passando por burlas, fraudes e outros -
beratagques baseados erm engenharis so-
ri;lqu.r ux.plurzm Iugilbdu[ﬂ: huemanas
e vulnerabilidades decormentes de uma
digivalizagdo rhpida que nem sempe &
acompanhada de mecanismes de protec-
cho adequados”

Avishode Bruno Castro sobreo papel
da ciberseguranca € clara e repetica ao
longo da entrevista: nlio se trata de um
complemento, mas de uma condiglo
easencial

“Avconomia digital ndo existe sem
seguranga. Mio & possivel falar de mo-
derniza;bo, de servigos pablicos digitais
ou de interoperabilidade sem garantira
protecgko de dados, a confidencialidade
¢ a reshlbéncia das infra-cstruniras A se-
puranga ndo é um complemento; é um
prérequisite”

Esta afirmagio ginl]a [part icular res
levincia num contexto em gue Cabo
Verde procura poskclonar-se como pla-

Vivemos num
ciberespago
global onde

todos os pai-

ses, indepen-
dentemente
da dimenséo,
ou até nivel
de maturi-
dade ciber-
nética, estao
expostos ao
mesmo risco.

taforma die servigos tecnoldgicos. Para
atrair investimento, exporiar servigos
@ integrar cadeias globais de valar, é
necessdrio garantir padroes elevados
deconfanga

Eessa confianca constrdi-se, em gran-
de medida, através da SERURANG,

“Seguranga ¢ a base da conflanga, ¢
sem confianga nde existe economia di-
ﬁila|'. relorga.

“"CABD VERDE TEM TALENTO,
E A NOSSA MISSAD E AJUDA-LD
A FLORESCER."
Sea tecnalogla é essencial, o Bactor hu-
mano continuaaser determinante. Num
contexte global marcado pela escassex
de pmﬁ:r.innai: de rihorwg'urzm;.:. a
aposta no tabento bocal ganha wma im-
pnrrin;ufﬂur\fhgir; para aVisionWare,
e term wma politica muite particalar
em relagho i contratagio de recurses
humanos.

“Ernpregamos apenas colaboradones
caboverdianos®, explica Bruno Castro,

Além disso, a empresa investe forte-
mente ¢m formagio, capacitacio ¢ oer-
tthcagio dos seus colaboradores, maio-
rilariamenie jovens.

Esta .iharﬂagrrn tem umeleioe mulbtis
plicador. Para além dos empregos direc-
toss, contribul para elevar o nivel téenico

dho ecossistena ¢ eriar uma cultura de
especializagho.

A parceria com a Universidade do
Mindelo, que resulion no primeine mes-
trado em ciberseguranga no pais, & um
daos reflexos dessa estravégia

“Nio acreditamos em maodelos de
aperaclo que dependam exclusivamen-
tedie recursos externos; acreditamos em
criar raizes ¢ em desenvalver comipetén-
clas dentro do proprio pals”, acrescenta.

Catro mnmdﬂurrnm;rﬂfda sy
da VisionWare em Cabo Verde & pramo-
i cha liveracka digital, ou maturidade
digital coma lhe chama Bruno Castra,
0 CEO considera este um tema critico
wma vez que “grande pane das vulnera:
hilidadkes ¢ ameagas digitais comega no
factor humans™.

Fara tal, a empress tem vindoe a cola-
borar com instituigtes pablicas e privas
das na construgdo de amblenves digitaks
mais seguros, apoiando a construgdo de
maturidade cibernética, mas rambeém de
fipﬂjdidt"f resilEncia dig'tul. Enire os
exemplos concretos estd a certilicaglo
internacional em ciberseguranca da Cal-
xa Econdmica de Cabo Verde, o :rgund.u
maior banco necional, wn manco impar-
tane para o seclor financeiro nacional

“Faxi, ¢ conliniia 4 $6f, Wi marco i
ternacional ¢ nacional de enorme valor
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para o sector financeiro em Cabo Verde”,
afirma, com manifesto orgulho.

Este tipode iniciativas contribui para
elevar o nivel de exigéncia do sistema
como um todo e alinhar o pais com pa-
drdes internacionais.

Bruno reconhece que “o pais tem
consciéncia de que a seguranga é uma
condicio essencial para consolidaro seu
posicionamento digital” e tem dado pas-
505 concretos nesse sentido a todos os
niveis.

UM FUTURO MAIS EXIGENTE

E MAIS COMPLEXO

Olhando para os proximos anos, Bruno
Castro evita previsdes simplistas. O que
antevé ¢ um cenario de crescente com-
plexidade, marcado pela evolugio tecno-
logica e pela integracio da inteligéncia
artificial. O engenheiro de formagio vé
a IA como um risco e ao mesmo tempo
uma oportunidade. Por um lado, pode re-
forgar acapacidade de deteccio de amea-
¢as, automatizar processos complexos e
aumentar a eficiéncia operacional, mas,
por outro, trata-se de uma tecnologia que
pode ser usada por agentes maliciosos
paracriarataques mais sofisticados e difi-
ceis de detectar. “0 desafio dos proximos
anos serd garantir que a IAé desenvolvida
e aplicada com responsabilidade, ética
e regulamentacio adequadas, de forma
a maximizar o beneficio e minimizar o
risco”, antevé o CEQ,

Bruno nio romantiza a drea pela qual
se apaixonou hd quase 3o anose reconhe-
Ce que este é UM tema em constante evo-
lucao que ndo permite “baixar os bragos”,
awé porque reconhece: “Temos tido bas-
tantes surpresas recentes que me fazem
ser mais cauteloso.”

Ainda assim, permanece optimista:
“Vejo um futuro onde a complexidade e
oriscocibernético aumentario exponen-
cialmente, mas também onde a capaci-
dade de delesa sera relorcada através da
evolucao tecnoldgica, desde que acompa-
nhada de formagio e ética digital.”

Nio hi divida de que o temada ciber-
seguranga ird marcar as proximas déca-
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Acredito que
Cabo Verde
tem todas
as condigoes
para se tornar
uma referén-
cia regional
em cibersegu-
ranga.

das. Ataques mais sofisticados e mais ra-
pidos, porum lado, poroutro, sistemas de
automacgdo avangada capazes de detectar
ameagas e antecipar ciberataques.

Um jogo de “rato e gato” que vai exi-
gir, segundo Bruno Castro, *normas cada
vez mais exigentes em privacidade, pro-
tecgdo de dados e governagio digital e
profissionais qualificados, uma vez que
o factor humano continuari a ser deter-
minante, mesmo num contexto altamen-
te automatizado”,

Na verdade, é este pujante, dinimico
e em certa medida imprevisivel ecossis-
temna digital que serve de motor de cres-
cimento a VisionWare e modelo para o
presente ¢ o futuro.

Aempresa facturou 5,8 MEem 2025, 0
que representou um crescimento de 26%
face ao ano anterior. Cabo Verde repre-
senta 20% do volume global de facturagio.

Parazo26a perspetciva éde continuar
a crescer ultrapassando a barreira dos 6
ME de facturagio, motivados, em boa
parte pelo aumento de 10% do nimero
de clientes e projectos em Cabo Verde.

“Cabo Verde desempenha um papel
central na nossa estratégia de expansao,
alids, foi o pais onde comec¢imos esta
expansio e que tio bem nos acolheu.
Hoje, funciona para nés como platafor-
ma tecnolégica, centro de formagio e
ponto de ligagio para novos mercados
no Atlantico.”

Actualmente, a VisionWare detém
operagdes comerciais em 10 paises com
mais de 200 clientes activos, prestando
servigos de ciberseguranga, compliance,
investigacao forense, privacidade e inte-
ligéncia estravégica.

“Acredito que Cabo Verde tem todas as
condigdes para se tornar uma referéncia
regional em ciberseguranca. Tem estabi-
lidade, visio estratégica, talento qualifica-
do e um ecossistema tecnolégicoem fran-
co crescimento. Com continuidade nas
politicas actuais e refor¢o da formagio, o
pais podeliderar pelo exemplo e posicio-
nar-se como um centro de exceléncia na
regidoatlinticae luséfona”, remata Bruno
Castro. D



