Jogos Olimpicos de 2024: quais os riscos em jogo?
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A tentagao de perturbar os Jogos Olimpicos de 2024 em Paris, sera sem duvida, imensa
para a comunidade cibercriminosa, que vai desde cibercriminosos a procura de sua
oportunidade de “ganhar dinheiro facil”’, passando por hacktivistas a querer impor uma
ideologia, até a intervenientes estatais com interesses geopoliticos de toda a espécie.
Impdem-se a questdo: que ameacas e riscos cibernéticos a Franca enfrentara durante os
Jogos de Paris e se realmente estara preparada para um tsunami cibernético que se
aproxima rapidamente das suas fronteiras digitais?

Um dos principais riscos esta naturalmente relacionado com as atuais tensdes
geopoliticas e as suas implicagdes no evento mundial dos Jogos Olimpicos em Paris,
cuja possibilidade de disrupgéao cibernética ndo pode ser ignorada - sendo o pior cenario,
a coordenacao entre um ciberataque e um ataque fisico que traria certamente um
impacto de larga escala em Paris.

Tal como observado nas edi¢des anteriores dos Jogos Olimpicos, o contexto geopolitico
tem um impacto enorme no cenario de ciberameacgas, nomeadamente, pelo potencial
inerente a este grande evento para conduzir operagdes, que vao muito além das
questdes desportivas. Tendo em conta a proibicdo de entrada na competicao da Russia e
da Bielorrussia nos Jogos de Paris de 2024, devido a suspensao do Comité Olimpico
Russo, uma vez que este colocou sob a sua autoridade varias organizagdes desportivas
de quatro regides ocupadas da Ucrania, € altamente provavel que os Jogos sejam alvo
de operacdes cibernéticas russas e/ou bielorrussas como medida de retaliacdo para
minar a reputacao de Franca.

Em simultédneo, grupos cibercriminosos russos, supostamente categorizados como
hacktivistas cibernéticos podem também tirar partido da cobertura mediatica dos Jogos
para promover narrativas de propaganda como uma contribui¢do para o esforgo russo de
minar a Franga. Estas operagbes consistem principalmente em ciberataques DDoS
(Distributed Denial of Service) sobre organizacdes ou instituicdes de relevo que
permitam, utilizando o sucesso dos ciberataques desenvolvidos, como meio para
transmitir mensagens politicas.

Outra ameacga que estara certamente incluida na estratégia de ciberdefesa esta
relacionado com a espionagem individual para fins de inteligéncia. Os Jogos atraem
personalidades de destaque, desde atletas famosos, CEQO’s a diplomatas e inUumeras
personalidades politicas - ora, temos reunidos num s6 espaco, os alvos preferidos dos
servigos de inteligéncia que procuram informacgdes estratégicas que possam vir a criar
vantagem geopolitica nos conflitos mundiais da atualidade. Ao mesmo tempo, estas
campanhas de ciberespionagem também podem tirar partido da atengao concentrada

1/2


https://www.dinheirovivo.pt/1398856832/jogos-olimpicos-de-2024-quais-os-riscos-em-jogo/
https://www.dinheirovivo.pt/autor/49/bruno-castro/

nas ameacgas mais visiveis durante os Jogos para permanecerem “fora do radar” e assim
comprometerem alvos mais criticos. Discreta por natureza, é pouco provavel que este
tipo de operagao tenha impacto imediato durante o evento, contudo e ainda assim, pode
resultar em consequéncias a médio e longo prazo.

Uma outra ameaca a ter em conta, e esta é preponderante para os cibercriminosos, sao
as campanhas massivas de ciberataques com objetivos financeiros, desde scams
através de websites falsos, phishing com oferta de “Ultima hora” e até com o
envolvimento de agdes de engenharia social através de chamadas telefénicas
enganadoras para suportar o scam.

Os temas mais recorrentes para este tipo de ameacgas serao certamente em torno de
apostas, bilhetes para entrada e viagens servindo-se de diferentes técnicas para roubar
credenciais ou dados para posteriormente serem monitorizados, seja através da venda
das informacgdes roubadas ou de extorsédo de dinheiro as proprias vitimas.

Em edi¢des anteriores dos Jogos Olimpicos foi salientada a recorréncia de ciberameacas
que afetam este tipo de eventos e, infelizmente, os Jogos Olimpicos de Paris em 2024
certamente ndo serao a excegao — sdao um alvo de eleigao preferencial para os principais
intervenientes do cibercrime dispostos a atacar a reputagcdo da Franga, como nagao por
si s6 mas também como membro da NATO, colocando em causa a sua capacidade de
defesa, a recolher informacdes estratégicas, e a explorar vulnerabilidades para obter
beneficios financeiros.

Sabe-se que a agéncia francesa de ciberseguranga (ANSSI), juntamente com o governo,
tém-se preparado em grande medida para todas as implicagdes inerentes a organizagao
deste evento mundial, com particular atengao nos ultimos dois anos, ao realizar por
exemplo, diversos simulacros cibernéticos, ao aumentar também a sensibilizacao para
0s riscos em larga escala e ao tomar medidas preventivas para protecao de todas as
entidades que estarao envolvidas nos Jogos, incluindo, as infraestruturas criticas como
energia e transportes. Resta apenas saber se todos os esforgcos serao suficientes para
evitar o tsunami cibernético que se avizinha.
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